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ПРАВИЛА ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ ПО СИСТЕМЕ PSB ON-LINEВ ПАО «БАНК ПСБ»
ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Аутентификация – процедура подтверждения принадлежности Уполномоченному лицуКлиента Идентификатора (подтверждение соответствия лица, обратившегося в Банк,Уполномоченному лицу Клиента). Производится с помощью пароля или иного Идентификаторав соответствии с Правилами. Положительный результат Аутентификации подтверждает, что передачав Банк Электронного документа производится самим Клиентом.Банк – Публичное акционерное общество «Банк ПСБ». Место нахождения: 150003,Ярославская обл., г. Ярославль, ул. Республиканская, д. 16, универсальная лицензия Банка России№ 3251 от 1 апреля 2025 г.Биометрия – метод Аутентификации пользователя Мобильного устройства с помощьюматематической модели, составленной на основании отдельных физических особенностейПользователя и хранящейся на Мобильном устройстве в зашифрованном виде (TouchID, FaceID,Fingerprint API, иные подобные технологии аутентификации). Биометрия используется в качествеИдентификатора для входа в Мобильное приложение (при наличии такого функционала), которыйустанавливается Уполномоченным лицом Клиента самостоятельно, а также как вторичнаякриптографическая Аутентификация Пользователя для доступа к Ключу ЭП с использованиемтехнологии MyDSS для подтверждения волеизъявления Пользователя на подписание Электронныхдокументов Неквалифицированной ЭП.Владелец Сертификата ключа проверки электронной подписи (Владелец СКП ЭП) –физическое лицо – Клиент и (или) Уполномоченное лицо Клиента, на имя которого Банком какУдостоверяющим центром выдан СКП ЭП и которое владеет соответствующим Ключом ЭП,позволяющим создавать свою Неквалифицированную ЭП в Электронных документах (подписыватьЭлектронные документы) с помощью Средств ЭП, и однозначно связанным с ним Ключом проверкиЭП. Дистанционное банковское обслуживание – комплекс услуг, предоставляемых БанкомКлиенту в рамках Системы, пользователем которой является Клиент, включающий предоставлениеБанком Клиенту возможности передачи Банку Поручений с целью проведения финансовых Операцийпо Счету Клиента и предоставления информации о Счете Клиента, взаимный обмен Электроннымидокументами, не являющимися Электронными платежными документами в том числепредусмотренными валютным законодательством Российской Федерации, а также обменТранзитными электронными документами между Клиентами в случаях, предусмотренныхдоговорами, соглашениями, заключенными между Банком и Клиентами.В рамках Дистанционного банковского обслуживания Клиенту – физическому лицу в порядке,предусмотренном настоящими Правилами, предоставляется только услуга, включающая возможностьобмена Электронными документами, не являющимися Электронными платежными документами,с целью заключения, исполнения и расторжения сделок от своего имени.Договор дистанционного банковского обслуживания (Договор) – договор между Клиентоми Банком, заключенный путем присоединения Клиента к условиям настоящих Правил.Избирательная комиссия – избирательная комиссия субъекта Российской Федерации илитерриториальная избирательная комиссия, формируемые в соответствии с законодательствомРоссийской Федерации, в том числе Федеральным законом «Об основных гарантиях избирательныхправ и права на участие в референдуме граждан Российской Федерации», законами субъектовРоссийской Федерации о выборах, и осуществляющие подготовку и проведение выборов в органыгосударственной власти и местного самоуправления на территории Российской Федерации.Территориальная избирательная комиссия может не являться юридическим лицом.Избирательное объединение – избирательное объединение, в том числе политическая партия(региональное отделение политической партии), участвующее в выборах соответствующего уровня,которому в Банке открыт специальный избирательный счет для формирования избирательного фонда.Идентификатор – логин Уполномоченного лица Клиента или иная информация, однозначновыделяющая (идентифицирующая) Уполномоченное лицо Клиента среди других представителейКлиентов Банка (например, Биометрия, PIN-код, СМС-код, Push-код, КЭП).Идентификация – распознавание Банком личности Уполномоченного лица Клиента в Системепо предъявленному им Идентификатору.Инструкция № 181-И – инструкция Банка России от 16 августа 2017 г. № 181-И «О порядкепредставления резидентами и нерезидентами уполномоченным банкам подтверждающих документови информации при осуществлении валютных операций, о единых формах учета и отчетностипо валютным операциям, порядке и сроках их представления».
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Информирование об операциях – исполнение Банком требования законодательства в частиинформирования Клиентов о совершенных в Системе PSB On-Line расходных Операцияхпо Счету (-ам) Клиента, а также о расходных операциях, совершенных без использования Системы,путем уведомления и (или) предоставления доступа к соответствующей информации от Банка илииными способами в соответствии с условиями настоящих Правил.Канал доступа – канал передачи информации, в том числе сеть «Интернет», обеспечивающийКлиентам возможность по телекоммуникационным каналам общего пользования самостоятельнопередавать в Банк и получать из Банка информацию.Квалифицированная электронная подпись (КЭП) – Электронная подпись, соответствующаяпризнакам Неквалифицированной ЭП и следующим дополнительным признакам:1) Ключ проверки ЭП указан в Квалифицированном сертификате;2) для создания и проверки Электронной подписи используются Средства ЭП, имеющиеподтверждение соответствия требованиям, установленным в соответствии с Федеральным законом«Об электронной подписи».Для работы в Системе Банк принимает КЭП, Квалифицированный сертификат которой выданна имя юридического лица – Клиента Банка, с указанием в качестве владельца уполномоченного лица,действующего от имени юридического лица без доверенности, либо КЭП, Квалифицированныйсертификат которой выдан на имя индивидуального предпринимателя – Клиента Банка.Для работы в Системе Банк не принимает КЭП, если владельцем Квалифицированногосертификата является физическое лицо – представитель юридического лица или индивидуальногопредпринимателя, действующий на основании доверенности, а также КЭП, Квалифицированныйсертификат которой выдан на имя физического лица.Квалифицированный сертификат – сертификат ключа проверки электронной подписи,соответствующий требованиям, установленным Федеральным законом «Об электронной подписи»и иными принимаемыми в соответствии с ним нормативными правовыми актами, созданныйаккредитованным удостоверяющим центром либо федеральным органом исполнительной власти,уполномоченным в сфере использования Электронной подписи, и являющийся в связи с этимофициальным документом.Клиент – юридическое лицо, в том числе кредитная организация, индивидуальныйпредприниматель, лицо, занимающееся в установленном законодательством Российской Федерациипорядке частной практикой (по тексту настоящих Правил – лицо, занимающееся частной практикой),или физическое лицо, не являющееся индивидуальным предпринимателем или лицом, занимающимсячастной практикой (по тексту настоящих Правил – физическое лицо), Избирательная комиссия,Избирательное объединение, заключившее с Банком Договор, в том числе не имеющие Счета в Банке.Также под термином «Клиент» в настоящих Правилах понимается:– Клиент – физическое лицо, который участвует в электронном документообороте с Банкомв качестве Владельца СКП ЭП, выданного(-ых) (в том числе в будущем) ему Банком в рамкахДоговора, заключенного между Банком и Клиентом – юридическим лицом, как Уполномоченномулицу Клиента – юридического лица или в рамках Договора, заключенного между Клиентом –физическим лицом и Банком. Клиент – физическое лицо вправе использовать функционал Системыисключительно в целях заключения, исполнения и расторжения сделок от своего имени.– Клиент – юридическое лицо (кроме кредитных организаций), индивидуальныйпредприниматель, лицо, занимающееся частной практикой, которые участвуют в электронномдокументообороте с Банком и Оператором платформы цифрового рубля в рамках Договора,заключенного между Банком и Клиентом, и Договора счета цифрового рубля, заключенного междуКлиентом и Оператором платформы цифрового рубля.Ключ проверки электронной подписи (Ключ проверки ЭП) – уникальнаяпоследовательность символов, однозначно связанная с Ключом ЭП и предназначенная дляПодтверждения подлинности ЭП в Электронном документе.Ключ Простой электронной подписи (Ключ ПЭП) – сочетание логина, пароляи СМС-кода, полученного Уполномоченным лицом Клиента (Пользователем) на Номер мобильноготелефона, указанный в заявлении на регистрацию Пользователя, и введенного Уполномоченнымлицом Клиента (Пользователем) в интерфейсе Системы.Ключ электронной подписи (Ключ ЭП) – уникальная последовательность символов,известная Владельцу СКП ЭП и предназначенная для создания в Электронных документахЭП с использованием Средств ЭП.Ключевая информация – специальным образом организованная совокупность криптоключей,предназначенная для осуществления криптографической защиты информации в течениеопределенного срока.
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Компрометация Ключа ЭП (Компрометация ключей) – событие, определенное ВладельцемСКП ЭП и (или) Уполномоченным лицом Клиента, действующим от его имени без доверенности, какознакомление неуполномоченным лицом (лицами) с его Ключом ЭП.К событиям, связанным с Компрометацией ключей относятся:– хищение, утрата или подозрение на несанкционированное копирование ключа ЭП;– утрата ключевых дискет или иных носителей Ключевой информации, в том числес последующим обнаружением;– увольнение Уполномоченных лиц Клиента, имевших доступ к Ключевой информации;– хищение, утрата ключей от сейфа в момент нахождения в нем носителя Ключевойинформации, в том числе с последующим обнаружением;– доступ посторонних лиц к носителю Ключевой информации либо подозрение, что такойдоступ имел место;– компрометация программного обеспечения, используемого для доступа к Системе;– иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможностинесанкционированного доступа третьих лиц к ключу ЭП (Ключевой информации).Компрометация СМС-кода, Компрометация Push-кода (Компрометация Пуш-кода) –ситуация, при которой есть достаточные основания полагать, что доверие к используемомуСМС-коду, Push-коду утрачено. К событиям, связанным с Компрометацией СМС-кода, Push-кодаотносятся, включая, но, не ограничиваясь, следующие события:– утеря, кража, изъятие телефона, СИМ-карты с Номером мобильного телефона, в том числес последующим обнаружением;– несанкционированное использование Номера мобильного телефона, сообщенногоКлиентом при регистрации Пользователя (при изменении Номера мобильного телефонаПользователя), технических, программных и коммуникационных ресурсов, используемых для доступав Систему и (или) Мобильное приложение;– возникновение подозрений о регистрации Пользователя (при изменении Номерамобильного телефона Пользователя), техническом доступе к информации в Системе и (или)Мобильном приложении неуполномоченных лиц;– когда нельзя достоверно установить, что произошло с техническими, программными,коммуникационными ресурсами, используемыми для доступа в Систему и (или) Мобильноеприложение (в том числе, выход из строя, когда доказательно не опровергнута возможность того, чтоданный факт произошел в результате несанкционированных действий третьих лиц).Контролер – 1) Клиент, контролирующий распоряжение денежными средствами,находящимися на Счетах другого Клиента – владельца Счета, в соответствии с законодательствомРоссийской Федерации и (или) условиями договора банковского счета, дополнительного соглашенияк нему.2) физическое лицо, уполномоченное Клиентом на контроль за распоряжением денежнымисредствами, находящимися на Счетах Клиента в соответствии с договором банковского счета(дополнительным соглашением к нему).В случае, если какое-либо положение настоящих Правил касается исключительно Контролера,то по тексту Правил используется термин «Контролер». В случае, если какое-либо положениенастоящих Правил касается не только Контролера, но и любого Клиента, то по тексту Правилиспользуется термин «Клиент».Многофакторная аутентификация – Аутентификация, применяемая для доступа к Сервисуэлектронной подписи, подтверждающая право Пользователя работать в Системе на основании двухи более уникальных характеристик, известных или присущих только Пользователю(Идентификаторов). При управлении доступом к Сервису электронной подписи для первичнойаутентификации Пользователя используется постоянно действующий Идентификатор,самостоятельно определяемый Пользователем, для вторичной аутентификации – СМС-код,высылаемый Пользователю в СМС-сообщении на Номер мобильного телефона Пользователя,сообщенный Клиентом при регистрации Пользователя (при изменении Номера мобильного телефонаПользователя), либо Push-код, высылаемый Пользователю в Push-сообщении по сети «Интернет»через Мобильное приложение. Банк вправе использовать дополнительные факторы аутентификациидля управления доступом Пользователей к Сервису электронной подписи. Для вторичнойаутентификации также может быть использован способ подтверждения с помощью Биометрии, PIN-кода, которые обеспечивают Аутентификацию Пользователя и доступ к Ключу ЭП по защищенномуканалу между Мобильным приложением и Сервисом электронной подписи посредством технологииMyDSS.Мобильное приложение (Мобильное приложение «ПСБ Бизнес») – часть СистемыPSB On-Line, представляющая собой комплекс программно-технических средств и организационных
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мероприятий для создания, защиты, передачи и обработки Электронных документов или Электронныхсообщений платформы цифрового рубля при помощи Мобильных устройств.Мобильное устройство – мобильный телефон или планшет Пользователя илиУполномоченного лица Клиента и иное электронное устройство, поддерживающее работу Системыи ее составных частей.Модуль «Личный кабинет» – программно-аппаратный комплекс технических средствограниченного функционала Системы, доступ к которому предоставляется физическому лицу,действующему от имени юридического лица без доверенности, либо индивидуальномупредпринимателю на интернет-странице Банка https://office.psbank.ru и с помощью Мобильногоприложения «ПСБ Бизнес» до момента открытия Счета.Неквалифицированная электронная подпись (Неквалифицированная ЭП) –разновидность усиленной Электронной подписи, которая:1) получена в результате криптографического преобразования информации с использованиемКлюча ЭП;2) позволяет определить лицо, подписавшее ЭД;3) позволяет обнаружить факт внесения изменений в ЭД после момента его подписания;4) создается с использованием Средств ЭП.Номер мобильного телефона – телефонный номер для мобильного (нестационарного)беспроводного технического средства связи (включая планшеты и иные электронные устройства),предоставленный оператором подвижной радиотелефонной связи, используемого Клиентом дляпередачи и (или) приема голосовой и текстовой информации, и использующего СИМ-карту,сообщенный Клиентом при регистрации Пользователя (при изменении Номера мобильного телефонаПользователя).Отправитель, Получатель – участник электронного взаимодействия путем обменаЭлектронными документами (Банк или Клиент), который отправляет в адрес другой Стороны илис использованием функций Банка как оператора Системы и Удостоверяющего центра в адрес другогоКлиента Электронный документ или получает от другой Стороны или другого Клиента Электронныйдокумент соответственно.Операция по Счету Клиента – не противоречащая законодательству Российской Федерацииоперация по распоряжению денежными средствами на Счете Клиента или по предоставлениюинформации о состоянии и использовании Счета Клиента (в том числе об остатках денежных средствна Счете, проведенных операциях по Счету, включая операцию по предоставлению выписки по Счету,содержащей информацию по зачислению, списанию денежных средств со Счета), исполняемаяБанком на основании Поручений Клиента, передаваемых в соответствии с условиями Правил.Отпечаток пальца – система аппаратных и программных компонентов Мобильногоустройства, использующая сканер распознавания отпечатка пальца для аутентификации Пользователяв случае запроса Мобильным приложением доступа к Ключевой информации в Мобильномустройстве. Для устройств, работающих под управлением операционной системы iOS, iPadOS,Отпечаток пальца реализован в рамках технологии TouchID (Тач АйДи); для устройств, работающихпод управлением операционной системы Android – в рамках технологии Fingerprint API (ФингерпринтАПИ) (далее – Биометрия). В случае, если Отпечаток пальца Пользователя Мобильным устройствомне распознан, то Система может предложить использование PIN-кода, созданного Пользователем припервом входе в Мобильное приложение.Подтверждение подлинности ЭП в Электронном документе – процедура, дающаяположительный результат проверки соответствующим Средством ЭП с использованием Сертификатаключа проверки электронной подписи принадлежности ЭП в Электронном документе ВладельцуСКП ЭП и отсутствия искажений в Электронном документе, подписанном данной ЭП.Пользователь – Уполномоченное лицо Клиента, являющееся Владельцем СКП ЭП.Пользователь использует Сервис электронной подписи, предоставляемый Банком, в соответствиис условиями, указанными в настоящих Правилах.Применительно к использованию КЭП в Системе на условиях, предусмотренных настоящимиПравилами, Пользователем является:– уполномоченное лицо юридического лица – Клиента Банка, указанноев Квалифицированном сертификате юридического лица в качестве владельца Квалифицированногосертификата, действующее от имени юридического лица без доверенности;– индивидуальный предприниматель – владелец Квалифицированного сертификата,являющийся Клиентом Банка.Поручение – распоряжение Клиента на совершение одной или нескольких Операций по СчетуКлиента, переданное Клиентом Банку с использованием Системы по Каналу доступа.Правила – настоящие Правила обмена электронными документами по системе PSB On-Lineв ПАО «Банк ПСБ».

https://office.psbank.ru
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Правила информационного взаимодействия – приложение № 10.1 к настоящим Правилам,отражающее протоколы работы, принятые форматы данных, а также основныеорганизационно-технические мероприятия, необходимые для безопасного функционированияСистемы.Программный токен – устройство программной криптографии, являющееся средствомИдентификации Уполномоченного лица Клиента в Системе без использования USB-ключа.Простая электронная подпись (ПЭП) – подпись, которая посредством использованиякомбинации логина, пароля, СМС-кода подтверждает факт подписания запроса на созданиеСКП ЭП Пользователем.Регламент обмена Электронными документами (Регламент обмена ЭД) – приложение№ 10.3 к настоящим Правилам.Реестр Удостоверяющего центра (Реестр УЦ) – набор документов Удостоверяющего центрав электронной и (или) бумажной форме, включающий:
– реестр заявлений на регистрацию Пользователей в Удостоверяющем центре;
– реестр зарегистрированных Пользователей;
– реестр заявлений на изготовление СКП ЭП;– реестр заявлений на прекращение действия (аннулирование) СКП ЭП;
– реестр заявлений на приостановление (возобновление) действия СКП ЭП;– реестр заявлений на подтверждение подлинности Электронной подписи в Электронномдокументе;
– реестр СКП ЭП;
– реестр изготовленных списков отозванных СКП ЭП.Сервис электронной подписи (СЭП) – комплекс организационных, техническихи программных средств Удостоверяющего центра, обеспечивающих для Пользователей удаленнуюреализацию функций централизованного создания Ключей ЭП, создания и проверки усиленнойНеквалифицированной ЭП Электронных документов, Аутентификации ВладельцевСКП ЭП при осуществлении доступа к СЭП и выполнения операций с использованиемпринадлежащих им Ключей ЭП, а также проверки КЭП. Доступ Пользователей к СЭП осуществляетсяпосредством подключенной к СЭП Системе.Сертификат ключа проверки электронной подписи (СКП ЭП) – документ на бумажномносителе или Электронный документ, которые выдаются Удостоверяющим центром участникуэлектронного документооборота и подтверждают принадлежность Ключа проверки ЭП ВладельцуСКП ЭП.СКП ЭП применяются для Подтверждения подлинности ЭП в Электронном документеи Идентификации Владельца СКП ЭП в Системе PSB On-Line (включая модули Системы) и Модуле«Личный кабинет». Для работы в Системе и Модуле «Личный кабинет» используются СКП ЭП в видеЭлектронного документа, который содержит все необходимые реквизиты и активирован.В случаях, установленных Правилами, дополнительно к СКП ЭП, созданному в видеЭлектронного документа, создается его копия в виде СКП ЭП на бумажном носителе.Далее по тексту Правил представление СКП ЭП на бумажном носителе означает такжеи предоставление копии СКП ЭП, созданного в виде Электронного документа.СКП ЭП, выданный удостоверяющим центром, прекратившим свою деятельность с переходомего функций к Удостоверяющему центру или передавшим свои функции Удостоверяющему центрубез прекращения деятельности, имеет юридическую силу и признается Сторонами равнозначнымСКП ЭП, выданному Удостоверяющим центром.СИМ-карта – карта, с помощью которой обеспечивается доступ нестационарногобеспроводного технического средства (мобильного, сотового телефона) к сетям подвижнойрадиотелефонной связи.СМС-код – уникальный одноразовый цифровой код, предоставляемый посредствомСМС-сообщения на Номер мобильного телефона и используемый Пользователем в качествеподтверждения его волеизъявления на подписание Электронных документов НеквалифицированнойЭП с использованием его Ключа ЭП, созданного с использованием Сервиса электронной подписи,а также подписания Простой электронной подписью запроса на создание СКП ЭП в случаях,определенных настоящими Правилами.Система PSB On-Line (Система) – корпоративная информационная система Дистанционногобанковского обслуживания, являющаяся разновидностью электронных систем документооборотатипа «клиент-банк» и представляющая собой комплекс программно-технических средстви организационных мероприятий для создания, защиты, передачи и обработки Электронныхдокументов по телекоммуникациям общего пользования. Система PSB On-Line обеспечивает созданиеЭП в Электронном документе с использованием Ключа ЭП, Подтверждение подлинностиЭП в Электронном документе с использованием Ключа проверки ЭП, создание Ключей ЭП и Ключей
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проверки ЭП. Владельцем и оператором Системы является Банк. Система как электронное средствоплатежа позволяет Клиенту составлять, удостоверять и передавать Поручения Клиента о совершенииОперации по Счетам Клиента по переводу денежных средств в рамках применяемых формбезналичных расчетов.Система PSB On-Line также включает в себя интернет-версию – интернет-банк «ПСБ Бизнес»,Мобильное приложение «ПСБ Бизнес», Модуль «Личный кабинет», Модуль «Чат-банк».Система обеспечивает доступ к взаимодействию с Банком России (как Оператором платформыцифрового рубля) посредством Платформы цифрового рубля с помощью Мобильного приложения(раздел «Цифровой рубль»), в соответствии с законодательством Российской Федерации, Правиламиплатформы цифрового рубля, Договором счета цифрового рубля и настоящими Правилами для целейоткрытия, закрытия Счета цифрового рубля, получения Клиентом информации по Счету цифровогорубля, совершения операций с Цифровыми рублями, а также в иных целях, предусмотренныхзаконодательством Российской Федерации и соглашениями между Клиентом, Банком и Операторомплатформы цифрового рубля.Мобильное приложение (раздел «Цифровой рубль») обеспечивает:– создание Электронной подписи платформы цифрового рубля в Электронном сообщенииплатформы цифрового рубля с использованием ключа электронной подписи платформы цифровогорубля; – Подтверждение подлинности Электронной подписи платформы цифрового рубляв Электронном сообщении платформы цифрового рубля с использованием ключа проверкиэлектронной подписи платформы цифрового рубля;– создание ключей электронной подписи платформы цифрового рубля и ключей проверкиэлектронной подписи платформы цифрового рубля.Мобильное приложение (раздел «Цифровой рубль») предоставляет Клиенту возможностисоставления, удостоверения и передачи Электронного сообщения платформы цифрового рубляв целях совершения операций с Цифровыми рублями согласно Договору счета цифрового рубля.СМС - сообщение – короткое текстовое сообщение, состоящее из букв или символов,набранных в определенной последовательности, предназначенное для передачи по сети подвижнойрадиотелефонной связи.СМС-шлюз – служба рассылки информационных сообщений Банка, подключаемая к Сервисуэлектронной подписи и используемая Банком для отправки Пользователям Удостоверяющего центраСМС-кодов и Push-кодов, сформированных Сервисом электронной подписи, и уведомлений о фактеподписания Электронного документа.Сообщение в Чате – короткое текстовое сообщение, состоящее из букв или символов,набранных в определенной последовательности, изображение или сообщение с вложенным файлом,передаваемое Клиентом (Уполномоченным лицом Клиента) по Чату.Средства ЭП – шифровальные (криптографические) средства, используемые для реализациихотя бы одной из следующих функций – создание ЭП, проверка подлинности ЭП, созданиеКлюча ЭП и Ключа проверки ЭП.Стороны – Банк и Клиент.Счет – счет, открытый в Банке на основании заключенного между Банком и Клиентом договорабанковского счета.Тарифы – система ставок комиссионного вознаграждения Банка и условий его взиманияза предоставление Банком услуг, оказываемых в рамках Договора, иных услуг, применяемыхСторонами при использовании Системы, установленных в документах Банка, утверждаемыхи доводимых до сведения Клиентов в порядке, предусмотренном разделом 8 Правил. Тарифы являютсянеотъемлемой частью Договора.Помимо системы ставок комиссионного вознаграждения Банка и условий его взимания Тарифымогут содержать иные условия оказания услуг Клиентам и иную информацию, которуюв соответствии с Договором и (или) иным соглашением между Сторонами Банк доводит до сведенияКлиентов в Тарифах.Тарифы могут быть оформлены в виде сборника тарифов за услуги, оказываемые Клиентам,тарифных планов, программ обслуживания и (или) в иных формах.Тарифы могут быть установлены как в отношении группы Клиентов, так и в отношенииконкретного Клиента (индивидуальные Тарифы).Технология Push (Технология Пуш) – способ передачи информации Банком по сети«Интернет» на Мобильное приложение «ПСБ Бизнес», установленное на зарегистрированное в БанкеМобильное устройство Клиента (смартфон, планшет и др.).Удостоверяющий центр (УЦ) – Банк, осуществляющий лицензируемую деятельностьпо изготовлению и выдаче сертификатов ключей проверки электронной подписи на территорииРоссийской Федерации. УЦ осуществляет свою деятельность в соответствии с Порядком реализации
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функций удостоверяющего центра, опубликованным на интернет-сайте Системы, указанном в п. 8.1Правил.В период с 5 августа 2015 г. по 30 апреля 2021 г. включительно функции Удостоверяющегоцентра выполнял удостоверяющий центр ООО «КРИПТО-ПРО» (ОГРН 1037700085444 от 29.01.2003)в соответствии с Регламентом (http://cpca.cryptopro.ru/reglament/reglamentoperdss.pdf) на основаниилицензий, опубликованных в сети «Интернет» по адресу: https://www.cryptopro.ru/about/licenses.Банк является правопреемником удостоверяющих центров, прекративших свою деятельностьс переходом функций к Банку, либо передавшим свои функции Банку без прекращения деятельности.Банк осуществляет выдачу Клиентам и Уполномоченным лицам Клиента Сертификатовключей проверки электронной подписи, используемых для работы на Платформе цифрового рубля,в рамках полномочий, предусмотренных настоящим Договором, заявлением Клиента, нормативнымиправовыми актами Банка России и законодательством Российской Федерации.Уполномоченное лицо Клиента – физическое лицо, имеющее право распоряженияденежными средствами, находящимися на Счете Клиента, а также Цифровыми рублями,находящимися на Счете цифрового рубля, и (или) имеющее иные полномочия, предусмотренныенастоящими Правилами, в том числе, но не исключительно:– полномочиями по подписанию оформляемых и представляемых в Банк в рамкахсоблюдения валютного законодательства документов (информации), в том числе в соответствиис Инструкцией № 181-И и (или) установленными Банком правилами, за исключением распоряженийо переводе денежных средств, а также иных документов, связанных с проведением валютныхопераций, открытием и ведением счетов, представление которых определено требованиями валютногозаконодательства Российской Федерации, и (или) по преобразованию в ЭД документов Клиентана бумажных носителях, заверенных печатью, просмотру ЭД и т.д.;– по согласованию расходных операций по Счетам в случаях, предусмотренныхзаконодательством Российской Федерации и (или) договором банковского счета;– по подписанию документов, направляемых другому Клиенту с использованием процедурытранзита через Банк в соответствии с заключенными между Банком и Клиентами договорами,соглашениями), и на имя которого выдан СКП ЭП;– по получению доступа к Платформе цифрового рубля с помощьюМобильного приложения(раздел «Цифровой рубль») для заключения или расторжения Договора счета цифрового рубляи совершения операций с Цифровыми рублями согласно Договору счета цифрового рубля.В рамках настоящих Правил под термином «Уполномоченное лицо Клиента» подразумеваетсятакже сам Клиент – индивидуальный предприниматель, лицо, занимающееся частной практикой, илифизическое лицо, имеющее доступ к Системе. Уполномоченным лицом Клиента – физического лицаможет быть только сам Клиент – физическое лицо.Под Уполномоченным лицом Клиента также понимается Пользователь применительнок Сервису электронной подписи и Владелец Сертификата ключа проверки электронной подписи,используемой для работы на Платформе цифрового рубля.Чат – программное обеспечение Банка, реализованное в интернет-банке «ПСБ Бизнес»и Мобильном приложении «ПСБ Бизнес», позволяющее Клиенту (Уполномоченному лицу Клиента)и Банку обмениваться Сообщениями в Чате в режиме реального времени.Электронный документ (ЭД) – документированная информация, представленнаяв электронной форме, то есть в виде, пригодном для восприятия физическим лицомс использованием электронных вычислительных машин, а также для передачипо информационно-телекоммуникационным сетям или обработки в Системе.Электронными документами являются:– Выписка по Счету, являющаяся ЭД, содержащим сведения об осуществленных Операцияхпо Счету Клиента (по зачислению, списанию денежных средств со Счета);– Информационно-справочный документ, отправляемый Клиентом как с использованиемшаблона Системы, так и в качестве вложенного файла к Произвольному документу, не являющийсяЭлектронным платежным документом;– Произвольный документ – ЭД свободного содержания, отправляемый Клиентом илиБанком в виде самостоятельного документа либо в виде сопроводительного письма к вложенномуфайлу. Вложенным файлом может быть любой документ, в том числе ЭПД и (или) Информационно-справочный документ, предусмотренный Правилами, порядком оказания Банком банковских услуг,или иными соглашениями Сторон, и для которого в Системе не предусмотрен шаблон для составленияи передачи документа, в том числе документ для передачи другому Клиенту в рамках осуществлениятранзита ТЭД через Банк в соответствии с Правилами. Применительно к случаям подписанияЭД Электронной подписью, сертификат ключа проверки которой выдан удостоверяющим центром,прекратившим свою деятельность с переходом его функций к Удостоверяющему центру илипередавшим свои функции Удостоверяющему центру без прекращения деятельности, либо

http://cpca.cryptopro.ru/reglament/reglamentoperdss.pdf
https://www.cryptopro.ru/about/licenses
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Электронной подписью, сертификат ключа проверки которой выдан иным удостоверяющим центром,определенным Банком, Произвольный документ может быть направлен как в Системе,так и с использованием системы электронного документооборота, определенной Банком;– Транзитный электронный документ (ТЭД) – ЭД, направляемый Отправителем Получателюс использованием процедуры транзита через Банк, в соответствии с договорами (соглашениями),заключенными между Банком и Клиентами и предусматривающими такой порядок направленияЭлектронных документов. Перечень и форматы Транзитных электронных документов, в том числепутем использования шаблонов документов, устанавливаются Клиентами и Банком в заключенныхмежду ними договорах, соглашениях;– Электронный платежный документ (ЭПД) – ЭД, содержащий Поручение Клиентао совершении финансовой Операции по Счету Клиента, составленный надлежащим образомс использованием предусмотренных Системой шаблонов (или в виде Произвольного документа)и переданный Клиентом Банку в электронном виде, подписанный (защищенный) Электроннойподписью Уполномоченного лица Клиента. Электронный платежный документ является основаниемдля совершения Операций по Счету Клиента, совершения сделок между Сторонами;– Первичный бухгалтерский документ – ЭД, составленный Клиентом с использованиемпредусмотренных Системой (интернет-банк «ПСБ Бизнес» и Мобильное приложение «ПСБ Бизнес»)шаблонов, подписанный КЭП и переданный другому Клиенту в электронном виде по Системе (приналичии технической возможности) в рамках заключенных между ними договоров, соглашений,сделок. Перечень и формат Первичных бухгалтерских документов определяется функционаломСистемы с учетом требований законодательства Российской Федерации.Электронная подпись (ЭП) – информация в электронной форме, которая присоединенак другой информации в электронной форме (подписываемой информации) или иным образом связанас такой информацией и которая используется для определения лица, подписывающего информацию.Электронная подпись является аналогом собственноручной подписи.FaceID (Фейс Ай Ди) – система аппаратных и программных компонентов Мобильногоустройства под управлением операционной системы iOS, iPadOS, использующая сканеробъемно-пространственной формы лица человека для осуществления криптографическойАутентификации Пользователя в случае запроса Мобильным приложением доступа к Ключевойинформации в Мобильном устройстве (далее – Биометрия). В случае, если лицо ПользователяМобильным устройством не распознано, то Система может предложить использование PIN-кода,заданного Пользователем при первом входе в Мобильное приложение.MyDSS (Май Ди Эс Эс) – технология, обеспечивающая строгую криптографическуюАутентификацию Пользователей, безопасное онлайн-взаимодействие, отображение документаи подтверждение операций, которая позволяет контролировать действия пользователя в системахдистанционного банкинга с технологией аутентификации и подтверждением операций формированияЭП с помощью мобильных приложений для iOS и Android.QR-Код (Куар-код) – оптическая метка, которая может создаваться с использованием Сервисаэлектронной подписи в случае отсутствия интернета в Мобильном устройстве Пользователя,содержащая машиночитаемую информацию об Электронном документе, к которому она привязана.При сканировании (считывании) QR-Кода Мобильным устройством на экран выводится код,используемый Пользователем в качестве подтверждения его волеизъявления на подписаниеЭлектронных документов Неквалифицированной ЭП в интернет-версии Системы PSB On-Line –интернет-банке «ПСБ Бизнес».Push-сообщение (Пуш-сообщение) – короткое текстовое сообщение, состоящее из букв илисимволов, набранных в определенной последовательности, предназначенное для передачи по сети«Интернет» через Мобильное приложение.Push-уведомление (Пуш-уведомление) – короткое текстовое сообщение, информирующеео необходимости подписания Электронного документа, направляемое Банком Пользователюна Мобильное устройство, и появляющееся на экране данного устройства (при наличии техническойвозможности Мобильного устройства).PIN-код (ПИН-код) – четырехзначный код, создаваемый лично Пользователем в качествеаналога пароля для доступа к Ключевой информации в Мобильном устройстве при первом входев Мобильное приложение, введение которого подтверждает волеизъявление Пользователяна подписание Электронных документов Неквалифицированной ЭП.PIN-код и его производные (например, значение хеш-функции от PIN-кода) не сохраняютсяв памяти Мобильного устройства ни в каком виде. При сохранении Ключевой информациивыполняется ее шифрование последовательно на двух разных ключах: в качестве первого ключашифрования используется производная от пароля, в качестве второго – уникальный для устройстваключ, сформированный с использованием аппаратных возможностей Мобильного устройства
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(Key Chain для iOS и Key Store для Android). Зашифрованная Ключевая информация сохраняетсяв памяти Мобильного устройства.Для получения доступа к Ключевой информации при выработке кода подтверждения,Мобильное приложение выполняет следующие действия:1. Расшифровывает сохраненные ключи при помощи уникального ключа Мобильногоустройства с использованием Key Chain или Key Store;2. Запрашивает PIN-код;3. Вычисляет ключ на основе PIN-кода;4. Расшифровывает с использованием полученного значения Ключевую информацию.Push-код (Пуш-код) – уникальный одноразовый цифровой код, предоставляемый посредствомPush – сообщения, направленного по сети «Интернет» через Мобильное приложение, и используемыйПользователем в качестве подтверждения его волеизъявления на подписание Электронныхдокументов Неквалифицированной ЭП с использованием его Ключа ЭП, созданного с использованиемСервиса электронной подписи.USB-ключ (ЮСБи-ключ) – устройство аппаратной криптографии, выдаваемое Банкоми являющееся дополнительным персональным средством для доступа и ИдентификацииУполномоченного лица Клиента в Системе PSB On-Line, которому Банком выдан СКП ЭП для работыв Системе.
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила обмена электронными документами по системе PSB On-Lineв ПАО «Банк ПСБ» устанавливают порядок обслуживания Клиентов с использованиемСистемы PSB On-Line в целях предоставления услуг по Дистанционному банковскому обслуживаниюи определяют возникающие в этой связи права, обязанности, в том числе, порядок использованияКлиентом Системы как электронного средства платежа, и ответственность Сторон.1.2. Правила являются типовым формуляром Банка для всех Клиентов и определяютположения договора присоединения, заключаемого между Банком и Клиентом.1.3. Заключение Договора осуществляется путем присоединения Клиента к настоящимПравилам в целом в соответствии со статьей 428 Гражданского кодекса Российской Федерациии производится путем акцепта Банком (регистрации Клиента в Системе) оферты Клиента (заявленияКлиента по форме Банка, представленного в Банк на бумажном носителе, в виде Электронногодокумента с помощью Системы, иной определенной Банком системы электронногодокументооборота, а также иными способами, установленными Банком) к настоящим Правилам.Права и обязанности Сторон по настоящему Договору возникают с момента заключенияДоговора. Факт заключения Договора подтверждается отметкой Банка о его принятии, проставляемойна заявлении Клиента, и (или) путем направления Клиенту сообщения об акцепте его заявленияс помощью средств связи.В случае, если между Клиентом и Банком уже заключен Договор дистанционного банковскогообслуживания в рамках предшествующей редакции Правил, Клиент подтверждает согласие (акцепт)на осуществление электронного документооборота на условиях настоящей редакции Правилв соответствии с порядком, предусмотренным разделом 7 Правил.1.4. Банк с целью ознакомления Клиента с условиями Правил опубликовывает их в порядке,предусмотренном разделом 8 Правил.1.5. Дистанционное банковское обслуживание Клиента с использованием Системыпроизводится в соответствии с законодательством Российской Федерации, настоящими Правилами,в соответствии с иными договорами (соглашениями) Сторон (в случае их заключения Сторонами),а также в соответствии Руководством пользователя, Комплексом мер безопасности и инымирекомендациями Банка по использованию Системы, опубликованными в порядке, предусмотренномразделом 8 Правил.В случае изменения законодательства Российской Федерации Правила и иные указанныев настоящем пункте документы до момента их изменения Банком, применяются в части,не противоречащей требованиям законодательства Российской Федерации.Особенности электронного документооборота между Банком и Клиентом посредствомбухгалтерской системы Клиента и Системы PSB On-Line предусмотрены настоящими Правилами,в том числе Порядком оказания услуги «Интеграция Direct bank», Порядком предоставления сервиса«Обмен документами по технологии Direct Bank», указанными в приложении № 10.6.Особенности электронного взаимодействия между Банком и Клиентом посредствомиспользования Мобильного приложения (раздел «Цифровой рубль») в целях получения Клиентомдоступа к Платформе цифрового рубля для заключения или расторжения Договора счета цифровогорубля, а также совершения операций с Цифровыми рублями изложены в приложении № 10.11к настоящим Правилам.
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1.5.1. Банк обеспечивает Клиенту возможность использования функционала (частифункционала) Системы, заявленного в настоящих Правилах и (или) иными способами,предусмотренными в разделе 8 настоящих Правил, с даты его ввода в действие в Системе.Банк доводит до Клиента информацию о расширении функционала, модернизации Системы,в том числе о дате ввода в действие нового функционала Системы, об особенностях представленияуслуг в рамках Системы в порядке, предусмотренном разделом 8 настоящих Правил.1.6. Правилами устанавливается следующий порядок взаимодействия Банка и Клиента:– Банк до момента открытия Счета предоставляет физическому лицу, действующемуот имени юридического лица без доверенности, или индивидуальному предпринимателю Модуль«Личный кабинет», который позволяет совершить следующие действия: подать заявкуна резервирование Счета, подать заявку на заключение Договора, а после заключения Договорапозволяет подавать текстовые сообщения, подписанные ЭП, с вложенными файлами в видеотсканированных копий документов, либо в текстовом формате, подписать ЭП и передаватьЭлектронные документы по форме Банка, составленные с использованием имеющихся в Системешаблонов документов. Ограниченный функционал Модуля «Личный кабинет» не позволяетсоставлять, удостоверять и передавать поручения по переводу денежных средств в рамкахприменяемых форм безналичных расчетов. Физическому лицу, действующему от имениюридического лица без доверенности, либо индивидуальному предпринимателю после открытияСчета Клиенту Банком предоставляется доступ к Системе как Уполномоченным лицам Клиента;– Банк предоставляет Клиенту – физическому лицу возможность осуществления обменаЭлектронными документами, не являющимися Электронными платежными документами, с цельюзаключения, исполнения и расторжения сделок от своего имени, заключаемых с использованиемимеющихся в Системе шаблонов документов по формам Банка в порядке, предусмотренномнастоящими Правилами;– Банк предоставляет Клиенту электронный доступ к Счетам для осуществления Операцийпо Счету Клиента, а также к другим счетам, открытым в Банке в связи с обслуживанием Клиента,перечень которых определяется Банком в одностороннем порядке, для получения Справочнойинформации;– Банк осуществляет Операции по Счету Клиента на основании полученных и принятыхк исполнению Поручений;– Банк имеет право в одностороннем порядке устанавливать ограничения на использованиеСистемы, информация о которых доводится Банком до сведения Клиентов одним или несколькими изспособов, предусмотренных разделом 8 настоящих Правил, в том числе в Комплексе мер безопасностиили в Руководстве пользователя;– Поручения передаются Клиентом Банку с использованием Системы и в порядке,определенном Правилами;– Операции по Счету Клиента осуществляются Банком в соответствии с законодательствомРоссийской Федерации, нормативными актами Банка России, настоящими Правилами и условиямидоговоров (соглашений), заключенных между Банком и Клиентом;– Электронные документы, направляемые Клиентом в Банк или Банком Клиентус использованием Системы, составляются Клиентом (Банком) с использованием имеющихсяв Системе шаблонов документов, а при отсутствии таких шаблонов – в соответствии с требованиямизаконодательства Российской Федерации, нормативных актов Банка России, договоров (соглашений),предусматривающих возможность обмена информацией с использованием Системы и настоящихПравил, и признаются равнозначными представленному Клиентом или Банком документуна бумажном носителе, подписанному (заверенному) надлежащим образом (в том числе,с использованием печати, если согласно федеральным законам, принимаемым в соответствии с ниминормативными правовыми актами или обычаям документ должен быть заверен печатью);– Банк предоставляет Клиенту в лице Уполномоченного лица Клиента доступ к Платформецифрового рубля посредством Мобильного приложения «ПСБ Бизнес» (раздел «Цифровой рубль»)в целях взаимодействия Клиента с Банком России (как Оператором платформы цифрового рубля) длязаключения и расторжения Договора счета цифрового рубля, открытия, закрытия Счета цифровогорубля, получения Клиентом информации по открытому ему Счету цифрового рубля, совершенияпереводов по Счету цифрового рубля, а также совершения иных операций с Цифровыми рублямисогласно Договору счета цифрового рубля и Правил платформы цифрового рубля. Для осуществленияКлиентом операций на Платформе цифрового рубля Оператору платформы цифрового рубля Банкомнаправляются Электронные сообщения платформы цифрового рубля, оформленныена основании распоряжений Клиента, направленных посредством Мобильного приложения (раздел«Цифровой рубль»);– Электронные документы, направляемые Клиентом в Банк с использованием бухгалтерскойсистемы Клиента и Системы PSB On-Line в соответствии с приложением № 10.6 настоящих Правил,
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составляются и подписываются Клиентом с использованием его бухгалтерской системыв соответствии с требованиями законодательства Российской Федерации, нормативных актов БанкаРоссии, настоящих Правил и признаются равнозначными представленному Клиентом документуна бумажном носителе, подписанному (заверенному) надлежащим образом (в том числе,с использованием печати, если согласно федеральным законам, принимаемым в соответствии с ниминормативными правовыми актами или обычаям документ должен быть заверен печатью);– Электронные документы, Произвольные документы, сформированные в соответствиис требованиями Инструкции № 181-И, направляются Банком Клиенту и принимаются Банкомот Клиента с использованием Системы. Электронные документы и Произвольные документы,сформированные в соответствии с требованиями Инструкции№ 181-И, направляются Клиентом Банкупо Системе с использованием специализированного адреса (службы) «Валютный контроль (ВК)».О результате проверки документов и информации, требование о представлении которых установленоИнструкцией № 181-И и (или) порядком, установленным Банком в соответствиис Инструкцией № 181-И, свидетельствует присвоение указанным документам в Системесоответствующего статуса;– Текстовое сообщение, подписанное ЭП, поступившее в Банк от Клиента, либо Клиентуот Банка в виде Произвольного документа, признается Сторонами равнозначным документуна бумажном носителе, содержащему подписи Уполномоченных лиц Клиента (уполномоченныхработников Банка) и печать (если согласно федеральным законам, принимаемым в соответствиис ними нормативными правовыми актами или обычаям документ должен быть заверен печатью).Поступление сообщения, подписанного ЭП, с вложенным файлом в виде отсканированной копиидокумента, составленного на бумажном носителе, признается Сторонами представлением Клиентом(Банком) надлежащим образом заверенной копии указанного документа. Поступление сообщения,подписанного ЭП, с вложенным файлом в текстовом формате признается Сторонами равнозначнымдокументу на бумажном носителе соответствующего содержания, содержащего подписиУполномоченных лиц Клиента (уполномоченных работников Банка) и печать (если согласнофедеральным законам, принимаемым в соответствии с ними нормативными правовыми актами илиобычаям документ должен быть заверен печатью);– Электронный документ, составленный Банком с использованием имеющихся в Системешаблонов документов или в виде Произвольного документа, поступивший Клиенту от Банка,содержащий факсимильное воспроизведение подписи уполномоченного работника Банкаи изображение оттиска печати (штампа) Банка, если документ должен быть заверен печатью(штампом), признается Сторонами равнозначным документу на бумажном носителесоответствующего содержания, содержащего подпись уполномоченного работника Банка и его печать(штамп), если согласно федеральным законам, принимаемым в соответствии с ними нормативнымиправовыми актами или обычаям документ должен быть заверен печатью (штампом). Подизображением оттиска печати (штампа) понимается графическое воспроизведение оттиска печати(штампа) средствами копирования (сканирования) или типографским способом;– в случае приема к исполнению (в том числе, при недостаточности денежных средствна Счете), отзыва, возврата (аннулирования) Электронного документа, содержащего ПоручениеКлиента, Банк уведомляет в электронном виде Клиента о результате выполнения данных процедурпутем направления Клиенту соответствующего Произвольного документа и (или) присвоенияЭлектронным документам Клиента в Системе соответствующего статуса;– в случае отказа Банка в приеме к исполнению иного Электронного документа Клиента, чемПоручение, Банк вправе вернуть указанный документ Клиенту, включая представленныеПроизвольные документы, путем направления Клиенту соответствующего Произвольного документаи (или) присвоения Электронным документам Клиента в Системе соответствующего статуса;– сделки, заключенные путем обмена Электронными документами, подписаннымиЭП Стороны-Отправителя (Владельца СКП ЭП или уполномоченного работника Банка),удовлетворяют требованиям совершения сделки в простой письменной форме в случаях,предусмотренных гражданским законодательством Российской Федерации, и влекут юридическиепоследствия, аналогичные последствиям совершения сделок с физическим присутствием лица(взаимном присутствии лиц), совершающего (-их) сделку, а в установленных случаях (например, присоздании Банкомшаблонов в Системе либо в случаях, установленных Сторонами в иных соглашениях)Электронные документы, подписанные ЭП Стороны-Отправителя, являются офертой (акцептом)Стороны-Отправителя для заключения между Банком и Клиентом сделки (соглашения);– сделки, заключенные путем подписания одного Электронного документа ЭП СтороныОтправителя и ЭП Стороны Получателя, удовлетворяют требованиям совершения сделки в простойписьменной форме в случаях, предусмотренных гражданским законодательством РоссийскойФедерации, и влекут юридические последствия, аналогичные последствиям совершения сделокс физическим присутствием лица (взаимном присутствии лиц), совершающего (-их) сделку;
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– сделки с использованием Системы могут заключаться путем направления Клиентом в Банкили Банком Клиенту Электронного документа, подписанного ЭП Владельца СКП ЭП (ЭПуполномоченного работника Банка), с использованием предусмотренных Системой шаблонов(оферта) или без использования шаблонов, и присвоения такому Электронному документусоответствующего статуса в Системе или Мобильном приложении (акцепт). Такие сделкиудовлетворяют требованиям совершения сделки в простой письменной форме в случаях,предусмотренных гражданским законодательством Российской Федерации, и влекут юридическиепоследствия, аналогичные последствиям совершения сделок с физическим присутствием лиц(взаимном присутствии лиц), совершающих сделку;– Банк вправе самостоятельно определить дополнительный перечень счетов, совершениеопераций по которым возможно лишь в части предоставления Клиенту информации о состояниии использовании счета Клиента (в том числе об остатках денежных средств на счете, проведенныхоперациях по счету, а также получение выписки по счету);– Банк предоставляет Клиенту электронный доступ для осуществления обмена, направленияТранзитных электронных документов другому(-им) Клиенту(-ам), в том числе путем подписанияодного Транзитного электронного документа. Обмен ТЭД между Клиентами в соответствиис Правилами возможен при условии заключения между Банком и Клиентами договора (соглашения),предусматривающего возможность осуществления по Системе такого обмена. Банк уведомляетКлиента при транзите Электронных документов о результатах выполнения процедур в соответствиис Регламентом обмена ЭД путем направления Клиенту соответствующего Произвольного документаи (или) присвоения Транзитным электронным документам Клиента в Системе соответствующегостатуса;– Банк при наличии технической возможности предоставляет Клиентам возможностьосуществления обмена Электронными документами в Системе, подписанными КЭП, с цельюзаключения, исполнения и расторжения сделок, заключаемых как с использованием имеющихсяв Системе шаблонов документов по формам Банка, так и без использования таких шаблонов. Сделки,заключенные путем подписания одного Электронного документа КЭП (обмена Электроннымидокументами, подписанными КЭП), удовлетворяют требованиям совершения сделки в простойписьменной форме в случаях, предусмотренных законодательством Российской Федерации, и влекутюридические последствия, аналогичные последствиям совершения сделок с физическимприсутствием лица (взаимном присутствии лиц), совершающего(-их) сделку;– Банк при наличии технической возможности осуществляет Операции по Счету Клиентана основании полученных и принятых к исполнению Поручений, подписанных КЭП;– Банк предоставляет Клиенту функционал Чата для направления Банку Сообщений в Чатеи Электронных документов, подписанных Электронной подписью, по темам, предусмотреннымБанком. Сделки, совершенные путем обмена Сообщениями в Чате, соответствуют требованиямсовершения сделки в простой письменной форме, и влекут юридические последствия, аналогичныепоследствиям совершения сделок с физическим присутствием лиц (взаимном присутствии лиц),совершающих сделку;– Банк предоставляет Избирательной комиссии сведения об операциях по специальнымизбирательным счетам Избирательных объединений, подключенных к Системе, в соответствиис приложением № 10.9 настоящих Правил;– Банк при наличии технической возможности предоставляет Клиенту возможностьосуществления обмена, направления Первичных бухгалтерских документов, подписанных КЭПКлиента, другому(-им) Клиенту(-ам). Банк уведомляет Клиента при обмене Первичнымибухгалтерскими документами о результатах выполнения процедур в соответствии с Регламентомобмена ЭД путем присвоения Первичным бухгалтерским документам Клиента соответствующегостатуса в Системе (интернет-банк ПСБ Бизнес», Мобильное приложение «ПСБ Бизнес»);– Банк вправе предоставить Клиенту в рамках Системы иные возможности,не предусмотренные настоящими Правилами, о которых Банк уведомляет Клиента в порядке,предусмотренном разделом 8 Правил.1.6.1. Стороны имеют право в порядке, предусмотренном Договором дистанционногобанковского обслуживания, в том числе настоящими Правилами, заключать с использованиемСистемы соглашения об использовании Сторонами нового(-ых) вида(-ов) Электронной подписии устанавливающие случаи признания Сторонами Электронных документов, подписанныхэлектронной подписью (в том числе Неквалифицированной ЭП), равнозначными документамна бумажных носителях, подписанным собственноручной подписью и скрепленных печатью.Указанные в настоящем пункте сделки, заключенные с использованием Системы, удовлетворяюттребованиям совершения сделки в простой письменной форме в случаях, предусмотренныхгражданским законодательством Российской Федерации, и влекут юридические последствия,
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аналогичные последствиям совершения сделок с физическим присутствием лица (взаимномприсутствии лиц), совершающего(-их) сделку.1.7. В случае, если Информирование об операциях в Системе является обязательным дляБанка в соответствии с законодательством Российской Федерации, то Клиент вправе использоватьСистему в качестве Электронного средства платежа только после выбора им способа полученияуведомления и (или) получения доступа к соответствующей информации от Банка, в том числе путемпредоставления Банку данных о средствах связи с ним в соответствии с условиями настоящих Правил.Подробные процедуры и порядок использования Клиентами Системы для Дистанционногобанковского обслуживания в случаях, когда Правила предусматривают, что такие процедурыи порядок устанавливаются Банком в одностороннем порядке, в том числе форма, содержаниеи способ передачи Клиентом в Банк Поручений, публикуются Банком в порядке, предусмотренномразделом 8 настоящих Правил.1.8. Банк вправе самостоятельно и с учетом требований настоящих Правил устанавливатьпорядок назначения и допуска уполномоченных работников Банка к работе в Системе, порядоксоздания Ключей ЭП и связанных с ними Ключей проверки ЭП указанных работников Банка,а также их применение.Ключ проверки ЭП уполномоченного работника Банка для работы в Системе, заключающегосделку со Стороны Банка, указан в выданном УЦ СКП ЭП в виде Электронного документа, завереннаяУЦ копия которого также хранится в Системе PSB On-Line с доступом к немуКлиента(-ов), которому(-ым) направлен ЭД с целью заключения сделки.1.9. На суммы денежных средств, причитающиеся каждой из Сторон в соответствиис условиями Договора, а также на суммы, уплаченные до момента получения встречного исполнения,проценты, предусмотренные статьей 317.1 Гражданского кодекса Российской Федерации,не начисляются и уплате не подлежат.
2. ЗАВЕРЕНИЯ И ПОДТВЕРЖДЕНИЯ СТОРОН

2.1. Стороны признают, что ЭД, созданные с использованием средств Системы, Модуля«Личный кабинет», Чата, Модуля «Чат-банк», иных модулей, являющихся частью Системы,с использованием Ключа ЭП, в том числе созданного с использованием Сервиса электронной подписи,и (или) с использованием бухгалтерской системы Клиента в порядке, предусмотренном приложением№ 10.6 к настоящим Правилам, а также созданные в порядке, предусмотренном приложением № 10.1и подписанные ЭП Владельца СКП ЭП (включая сертификаты ключа проверки электронной подписи,выданные удостоверяющим центром, прекратившим свою деятельность с переходом его функцийк Удостоверяющему центру или передавшим свои функции Удостоверяющему центру безпрекращения деятельности, или иным удостоверяющим центром, определенным Банком) илиЭП уполномоченного работника Банка соответственно, являются документами, имеющими равнуююридическую силу с надлежащим образом оформленными документами на бумажных носителях,подписанными собственноручными подписями уполномоченных лиц и заверенными печатьюСтороны-Отправителя Электронного документа (в случае, если использование печати предусмотренозаконодательством).2.2. Банк как оператор Системы и Удостоверяющий центр при обмене ТЭД междуКлиентами осуществляет проведение процедур Подтверждения подлинности ЭП в ТЭДи подтверждает, что Ключ проверки ЭП Владельца(-ев) СКП ЭП, указанный в соответствующемСКП ЭП, принадлежит Уполномоченным лицам Клиентов.Стороны признают, что ТЭД считается подписанным корректной ЭП Владельца(-ев) СКП ЭПс учетом проведенных Банком как оператором Системы и Удостоверяющим центром процедурПодтверждения подлинности ЭП в ТЭД.Банк как оператор Системы при обмене Первичными бухгалтерскими документами междуКлиентами осуществляет проведение процедур подтверждения подлинности КЭП в Первичныхбухгалтерских документах и подтверждает, что Ключ проверки ЭП, указанный в соответствующемКвалифицированном сертификате, принадлежит Уполномоченному лицу Клиента.2.3. Стороны признают, что ТЭД без осуществления контроля содержания Банком,созданные с использованием средств Системы и подписанные ЭП каждым Владельцем СКП ЭП,а также ЭП уполномоченного работника Банка, являются документами, имеющими равнуююридическую силу с надлежащим образом оформленными документами на бумажных носителях,подписанными собственноручными подписями уполномоченных лиц и заверенными печатью Банкаили каждого из Клиентов, которые направляют или получают Транзитный электронный документчерез Банк.Стороны признают, что Первичные бухгалтерские документы без осуществления контроляих содержания Банком, созданные с использованием средств Системы (интернет-банка «ПСБ Бизнес»,Мобильного приложения «ПСБ Бизнес»), подписанные корректной КЭП, являются документами,
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имеющими равную юридическую силу с надлежащим образом оформленными документамина бумажных носителях, подписанными собственноручными подписями уполномоченных лици заверенными печатью каждого из Клиентов, которые направляют или получают Первичныйбухгалтерский документ через Банк.2.4. Стороны признают, что подделка ЭП уполномоченных представителей Сторон, то естьсоздание корректной ЭП ЭД от имени Сторон, невозможна без знания Ключей ЭП соответствующихЭП Сторон.2.5. Стороны признают, что ЭД считается подписанным ЭП при наличии в нем корректнойЭП Владельца(-ев) СКП ЭП и (или) ЭП уполномоченного работника Банка соответственно, и чтовнесение изменений в ЭД после его подписания ЭП дает отрицательный результат проверки ЭП.2.6. Стороны согласны, что подтверждение Ключом проверки ЭП корректности ЭП припередаче Электронного документа позволяет достоверно установить, что Электронный документисходит от Стороны по Договору, ЭП уполномоченного лица которой связана с ЭД, и являетсяподлинным.2.7. Стороны признают, что подделка ЭП уполномоченных представителей Сторон, то естьсоздание корректной ЭП ЭД от имени Сторон, невозможна без знания Ключей ЭП соответствующихЭП Сторон.2.8. Для создания Ключей ЭП и Ключей проверки ЭП, подписания ЭД и проверкиЭПСтороны используют средства криптографической защиты информации, рекомендованные Банком(криптографические, шифровальные средства Java с алгоритмом RSA, с алгоритмомГОСТ – для создания Ключей ЭП и Ключей проверки ЭП, подписания ЭД и проверки ЭПс использованием Сервиса электронной подписи), и признают их достаточными для Подтвержденияподлинности ЭП в Электронном документе и защиты Электронных документов от искажений послемомента их подписания.При любом создании ЭП со стороны Клиента и создании ЭП Банка в случае, указанномв п. 1.8 настоящих Правил, Средствами ЭП и программными средствами Системы, с которыми онинепосредственно функционируют, выполняются все требования, предусмотренныезаконодательством к средствам Электронной подписи:– предоставление лицу, подписывающему Электронный документ, самостоятельно илис использованием программных, программно-аппаратных и технических средств, необходимых дляотображения информации, подписываемой с использованием указанных средств, содержанияинформации, подписание которой производится;– создание ЭП только после подтверждения лицом, подписывающим Электронныйдокумент, операции по созданию Электронной подписи;– представление лицу, подписавшему Электронный документ информации, что ЭП создана.Проверка подлинности ЭП в таких случаях осуществляется Средствами ЭП в Системеавтоматически. В иных случаях при подписании ЭД со стороны Банка Средства ЭП используются дляавтоматического создания и автоматической проверки подлинности ЭП.Для подписания ЭД при помощи КЭП и проверки КЭП Стороны используют программныесредства, рекомендованные Банком (службу проверки сертификатов и электронной подписи«КриптоПро SVS» – для проверки КЭП; встроенные средства криптографической защитыинформации, установленные на съемном ключевом носителе, плагины «Рутокен Плагин»и «JCWebClient» – для подписания ЭД при помощи КЭП) и признают их достаточными дляподтверждения подлинности КЭП в Электронном документе и защиты Электронных документовот искажений после момента их подписания.2.9. Стороны признают, что Ключ проверки ЭП Владельца СКП ЭП или уполномоченногоработника Банка соответственно, указанный в соответствующем СКП ЭП, принадлежитуполномоченному лицу Стороны.2.10. Каждая Сторона несет ответственность за сохранность (обеспечениеконфиденциальности) своих Ключей ЭП (принадлежащих ее уполномоченным лицам) и за действиясвоих уполномоченных лиц при обмене ЭД.2.11. Стороны признают в качестве единой шкалы времени при работе в Системе местноевремя г. Москвы. Контрольным является время системных часов аппаратных средств Банка.2.12. Стороны признают, что Электронные документы с ЭП Владельца СКП ЭП илиЭП уполномоченного работника Банка соответственно, создаваемые в электронной формес использованием Системы (или полученные посредством определенной Банком системыэлектронного документооборота в случаях подписания Электронного документа Электроннойподписью, сертификат ключа проверки которой выдан удостоверяющим центром, прекратившимсвою деятельность с переходом его функций Удостоверяющему центру или передавшим свои функцииУдостоверяющему центру без прекращения деятельности, или иным удостоверяющим центром,определенным Банком), являются письменными доказательствами при разрешении спорных вопросов
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в соответствии с разделом 5 настоящих Правил. ЭД, не имеющие корректной ЭП, при наличииспорных вопросов доказательствами не являются.2.13. Стороны признают, что в случае разрешения между Сторонами разногласий, в том числевозникших при обмене ТЭД, в порядке, установленном разделом 5 настоящих Правил, функционалСервиса электронной подписи применяется для Подтверждения подлинности ЭП в Электронномдокументе.2.14. Все операции, производимые Сторонами в Системе, фиксируются в протоколах работыпрограмм, хранящихся в базах данных Системы PSB On-Line на стороне Банка, Модуля «Личныйкабинет», на сервере Мобильного приложения «ПСБ Бизнес», интернет-банка «ПСБ Бизнес», а такжев базах данных модулей, являющихся частью Системы. В случае разногласия между Банкоми Клиентом в отношении переданных ЭД, Стороны признают в качестве доказательства указанныезаписи, а также записи в протоколах работы программ, хранящихся на серверах Банка.Система ведет учет действий, производимых Сторонами в ней, включая автоматическиедействия самой Системы (в том числе, регистрация СКП ЭП, создание ЭП, проверка корректностиЭП в Электронном документе, проверка корректности КЭП, статус ЭД), и сохраняет его в базе данныхСистемы (в том числе в базах данных модулей, являющихся частью Системы). Соответствующиеотчеты, сформированные по проведенным операциям (действиям) в Системе (модулях Системы)на бумажных носителях по форме Банка, подписанные уполномоченным лицом Банка и скрепленныепечатью Банка, являются достаточными доказательствами фактов совершения Сторонами операцийи действий (в том числе Системой автоматически), предусмотренных настоящими Правилами, и могутбыть использованы при разрешении любых споров, а также предоставлены в любые судебные органы.Мобильное приложение «ПСБ Бизнес» ведет учет действий, производимых Сторонами в нем,включая автоматические действия самого Мобильного приложения (в том числе, регистрацияСКП ЭП, проверка корректности ЭП в Электронном документе, статус ЭД), и сохраняет его на сервереМобильного приложения «ПСБ Бизнес» на стороне Банка. Соответствующие отчеты,сформированные по проведенным операциям (действиям) в Системе на бумажных носителяхпо форме Банка, подписанные уполномоченным лицом Банка и скрепленные печатью Банка, являютсядостаточными доказательствами фактов совершения Сторонами операций и действий(в том числе Системой автоматически), предусмотренных настоящими Правилами, и могут бытьиспользованы при разрешении любых споров, а также предоставлены в любые судебные органы.Модуль «Чат-банк» ведет учет действий Сторон, включая автоматические действия Системына стороне Банка. Отчеты, сформированные по совершенным в Модуле «Чат-банк» сделкам, а такжесообщениям Сторон в Модуле «Чат-банк», на бумажных носителях, подписанные уполномоченнымлицом Банка и скрепленные печатью Банка, являются достаточными доказательствами фактовсовершения Сторонами сделок и действий (в том числе совершенных автоматически),предусмотренных настоящими Правилами, и могут быть использованы при разрешении любых спорови предоставлены в любые государственные органы.Функционал Чата позволяет вести учет действий Сторон, включая автоматические действияинтернет-банка «ПСБ Бизнес» и Мобильного банка «ПСБ Бизнес» на стороне Банка. Отчеты,сформированные по совершенным в Чате сделкам, а также Сообщениям в Чате, на бумажныхносителях, подписанные уполномоченным лицом Банка и скрепленные печатью Банка, являютсядостаточными доказательствами фактов совершения Сторонами сделок и действий (в том числесовершенных автоматически), предусмотренных настоящими Правилами, могут быть использованыпри разрешении любых споров и предоставлены в любые государственные органы.2.15. Стороны признают, что:– инициатором сеансов связи является Клиент. Банк не несет ответственностиза неисполнение или просрочку исполнения ЭД Клиента, если таковые произошлииз-за отсутствия инициативы Клиента в установлении сеанса связи с Банком;– консультации по вопросам технической поддержки Системы Банк осуществляеткруглосуточно;– присвоение Банком Электронным документам Клиента в Системе соответствующегостатуса является надлежащим уведомлением Клиента, в том числе о результатах приема к исполнению(включая, при недостаточности денежных средств на Счете), отзыва, возврата (аннулирования)Электронного документа содержащего Поручение Клиента в соответствии с нормативными актамиБанка России, и не требует дополнительного направления Банком Клиенту электронного сообщенияв виде Произвольного документа;– в случае, когда Информирование об операциях в Системе является обязательным для Банкав соответствии с требованиями законодательства Российской Федерации, то такая обязанностьсчитается исполненной при направлении Клиенту в электронной форме уведомления по расходнымоперациям, совершенным с использованием Системы и Мобильного приложения, с адреса
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электронной почты Банка uvedomlenie@psbank.ru на представленный со стороны Клиента адресэлектронной почты (e-mail) или на иное средство связи, указанное Клиентом Банку в заявлении;– если иное не предусмотрено законодательством Российской Федерации, Информированиеоб операциях также осуществляется путем предоставления Клиенту доступа к соответствующимсведениям в Системе об операциях, совершенных по Счету(-ам) посредством присвоения статусаЭлектронным документам и (или) получения Выписки по Счету(-ам); дополнительноИнформирование об операциях может осуществляться иными согласованными Сторонами способами(включая направление Сообщений в Чате), в том числе, при направлении Банком информации Клиентупо его запросу или поручению (в том числе путем ее непосредственного предоставленияв подразделении Банка);– использование Пользователем СКП ЭП Пользователя и Ключа ЭП, созданногос использованием Сервиса электронной подписи, осуществляется в рамках электронногодокументооборота с Банком с использованием Системы и (или) Мобильного приложения;– возможно проведение Идентификации и Аутентификации Пользователя при входев Систему с использованием ввода логина и пароля, ранее установленных Пользователем для входав Мобильное приложение.Банк считается осуществившим Информирование об операциях при направлении илиразмещении соответствующих сведений хотя бы одним из способов в соответствии с условиямиПравил и(или) предусмотренных отдельным соглашением с Клиентом.2.16. Стороны признают, что Электронные документы, содержащие корректную ЭП:– не могут быть оспорены или отрицаться Сторонами и третьими лицами или быть признанынедействительными только на том основании, что они переданы в Банк и (или) из Банкас использованием Системы и (или) оформлены в виде Электронных документов;– могут быть представлены в качестве доказательств, равносильных письменнымдоказательствам, в порядке, предусмотренном законодательством Российской Федерации, при этомдопустимость таких доказательств не может отрицаться только на том основании, что онипредставлены в виде Электронных документов или их копий на бумажном носителе.2.17. Правилами допускается наличие и одновременное использование Уполномоченнымлицом Клиента нескольких Сертификатов ключа проверки электронной подписи (СКП ЭП)в соответствии с Регламентом обмена ЭД.При этом, соответствующие этим СКП ЭП Ключи ЭП данного Уполномоченного лица Клиентадолжны храниться на отдельных USB-ключах (если в соответствии с Правилами права доступа дляСКП ЭП Уполномоченного лица Клиента в Системе предусматривают обязательное хранениесоответствующего Ключа ЭП на отдельном USB-ключе).Хранение двух и более действующих Ключей ЭП, двух и более действующихСКП ЭП Уполномоченного лица Клиента на одном USB-ключе не допускается.Банк вправе по соглашению с Клиентом определить порядок хранения Ключей ЭП с помощьюПрограммного токена без использования USB-ключа.2.18. Расчетные документы и (или) Электронные документы, не являющиеся ЭПД,подписанные разными ЭП одного Уполномоченного лица Клиента, которому предоставлено правопервой или второй подписи ЭД (в том числе созданные, направленные в Банк, полученные Банкомодновременно, через незначительные промежутки времени), подлежат исполнению Банком приусловии отсутствия в Банке на момент принятия к исполнению соответствующего расчетногодокумента и (или) иного ЭД сообщения Клиента об утрате (Компрометации) соответствующегоКлюча ЭП и (или) всех Ключей ЭП такого Уполномоченного лица Клиента.2.19. Присоединяясь к настоящим Правилам, Клиент в соответствии с Федеральным законом«О персональных данных» поручает Банку в лице его уполномоченных работников и иных лиц,привлекаемых Банком, совершать с персональными данными (включая фамилию, имя, отчество,паспортные данные, номер телефона, адрес проживания, адрес электронной почты и иныеперсональные данные, содержащиеся в документах, представленных Банку), в том числебиометрическими персональными данными, содержащимися в документах, представленных в Банкдля заключения между Банком и Клиентом Договора, дополнительных соглашений к нему, а также вдокументах, которые будут представлены Клиентом в Банк в соответствии с Договором, в материалахфотосъемки, видеозаписи, аудиозаписи, протоколах переговоров, полученных Банкомв соответствии с Договором и (или) иным законным способом, следующие действия(с использованием и без использования средств автоматизации): сбор, запись, систематизация,накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача(предоставление, доступ), в том числе передача уполномоченным работникам Банка, агентам Банка,лицам, входящим в одну банковскую группу с Банком, аффилированным лицам Банка, третьим лицам,в том числе привлеченным Банком в целях исполнения возложенных на него в соответствиис законодательством Российской Федерации, Договором обязанностей, третьим лицам, которым
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Банком полностью или частично были переданы права требования по сделкам между Банкоми Клиентом, третьим лицам, в пользу которых были обременены права требования Банкапо указанным выше сделкам, третьим лицам, являющимся партнерами Банка, оказывающим услугиего клиентам, независимым консультантам, экспертам и советникам, индивидуальным аудиторам,аудиторским и иным организациям, привлекаемым Банком, лицам, с которыми Банк заключилагентские договоры (в качестве агента или принципала), в целях получения заключений, консультацийи иных рекомендаций в любой форме, касающихся исполнения Договора и (или) иных договоров,заключенных между Банком и Клиентом, включая лиц, привлекаемых Банком для оказания услугконтакт-центра для целей проведения опроса Клиентов для улучшения качества обслуживания,исследования удовлетворенности Клиентов услугами Банка и информирования Клиентово предложениях Банка, либо в целях реализации Банком своих прав и обязанностей из указанныхдоговоров, включая реализацию Банком права на уступку прав требований, и законодательстваРоссийской Федерации, в том числе в целях истребования задолженности Клиента перед Банкомпо указанным договорам, обезличивание, блокирование, удаление, уничтожение персональныхданных (далее – обработка) в целях принятия Банком решения о возможности заключения с КлиентомДоговора, дополнительных соглашений к нему, в целях исполнения Договора, в том числепредоставления доступа к СЭП, а также реализации вытекающих из Договора и иных сделок междуБанком и Клиентом прав и обязанностей, а также в целях реализации (исполнения) предусмотренныхзаконодательством Российской Федерации, Договором и иными сделками прав (обязанностей) Банка,в том числе в целях реализации прав Банка по уступке третьим лицам его прав требования к Клиенту,в целях получения Клиентом информации об услугах, предоставляемых Банком, партнерами Банка(продвижения на рынке услуг Банка, партнеров Банка путем осуществления прямых контактовс Клиентом с помощью средств связи), в целях осуществления хранения, в том числе в электронномвиде и защиты персональных данных в целях направления новостной, справочной информации, инойинформации, имеющей отношение к Клиенту, в целях обеспечения безопасности Клиента, Банка и егоработников, имущества Банка, а также в целях осуществления Банком функций, возложенныхна банки законодательством Российской Федерации.Присоединяясь к настоящим Правилам, Клиент подтверждает, что персональные данные(в том числе биометрические персональные данные), содержащиеся в представляемых Клиентомв Банк документах, а также в материалах фотосъемки, видеозаписи, аудиозаписи, полученных Банкомв соответствии с Договором и (или) иными законными способами, не относятся к тайне частной жизни,личной и (или) семейной тайной субъектов персональных данных.Клиент поручает Банку в лице его работников и иных лиц, привлекаемых Банком, осуществлятьобработку персональных данных с соблюдением принципов и правил обработки персональныхданных, предусмотренных Федеральным законом «О персональных данных», с соблюдениемконфиденциальности персональных данных и обеспечением безопасности персональных данных приих обработке, на безвозмездной основе.Клиент подтверждает, что им получено письменное согласие субъектов персональных данных,чьи персональные данные (в том числе биометрические персональные данные) содержатсяв представленных Клиентом в Банк документах, а также в материалах фотосъемки, видеозаписи,аудиозаписи, полученных Банком в соответствии с Договором и (или) иными законными способамина обработку Банком, иными третьими лицами, в том числе указанными в настоящем пункте Правил,этих персональных данных по поручению Клиента в указанных выше целях, а также гарантирует, чтосодержащие персональные данные документы, материалы будут представляться Клиентомв Банк с согласия субъектов персональных данных, чьи персональные данные содержатся в такихдокументах, материалах.Клиент подтверждает, что им получено поручение и письменное согласие субъектовперсональных данных о том, что персональные данные, заносимые в СКП ЭП в целях, указанныхв Правилах, относятся к общедоступным персональным данным.Клиент подтверждает, что субъекты персональных данных уведомлены об обработкеих персональных данных, и все подтверждающие документы будут представлены им в Банкс согласия субъектов персональных данных, чьи персональные данные содержатся в такихдокументах. Клиент подтверждает и согласен с тем, что он несет все неблагоприятные последствия,связанные с неполучением Клиентом таких согласий.Обработка персональных данных осуществляется Банком в соответствии с особенностямии правилами, установленными Федеральным законом «О персональных данных», постановлениемПравительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положенияоб особенностях обработки персональных данных, осуществляемой без использования средствавтоматизации», а также постановлением Правительства Российской Федерации от 1 ноября 2012 г.№ 1119 «Об утверждении требований к защите персональных данных при их обработкев информационных системах персональных данных». Обработка персональных данных
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осуществляется Банком с соблюдением требований режима конфиденциальности и безопасности,требований к защите персональных данных в соответствии с Федеральным законом «О персональныхданных», также Банком выполняются требования, предусмотренные ч. 5 ст. 18, ст. 18.1,ч. 3.1 ст. 21 Федерального закона «О персональных данных» и иные нормы законодательствао персональных данных. Клиент вправе в течение срока действия настоящего поручения, в том числедо начала обработки персональных данных, запросить документы и иную информацию,подтверждающие принятие мер и соблюдение в целях исполнения поручения Клиента требований,установленных в соответствии с Федеральным законом «О персональных данных».Требования к защите обрабатываемых персональных данных, в том числе необходимыеправовые, организационные и технические меры по защите персональных данных от неправомерногоили случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставленияи иных неправомерных действий в отношении персональных данных определяются Банкомсамостоятельно с учетом требований ст. 19 Федерального закона «О персональных данных».Настоящее согласие на обработку персональных данных действует в течение 10 (десяти) летс даты предоставления настоящего согласия (присоединения Клиента к настоящим Правилам).По истечении указанного срока действие согласие считается продленным на каждые следующие10 (десять) лет при условии отсутствия у Банка сведений о его отзыве. Согласие может быть отозванопутем предоставления в Банк письменного заявления Клиента. В случае отзыва согласия настоящимКлиент уполномочивает Банк уничтожить персональные данные, за исключением персональныхданных, дальнейшая обработка которых является обязанностью Банка, установленнойзаконодательством Российской Федерации.2.19.1. Присоединяясь к настоящим Правилам, Клиент, являющийся физическим лицом,индивидуальным предпринимателем или лицом, занимающимся частной практикой, в соответствиис Федеральным законом «О персональных данных» своей волей и в своем интересе дает согласие(далее – Согласие) Банку в лице его уполномоченных работников и иных лиц, привлекаемых Банком,совершать с персональными данными (включая фамилию, имя, отчество, паспортные данные, номертелефона, адрес проживания, адрес электронной почты и иные персональные данные, содержащиесяв документах, представленных Банку), в том числе биометрическими персональными данными,содержащимися в документах, представленных в Банк для заключения между Банком и КлиентомДоговора, дополнительных соглашений к нему, в документах, которые будут представлены Клиентомв Банк в соответствии с Договором, а также в материалах фотосъемки, видеозаписи, аудиозаписи,протоколах переговоров, полученных Банком в соответствии с Договором и (или) иным законнымспособом, следующие действия (с использованием и без использования средств автоматизации): сбор,запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение,использование, передача (предоставление, доступ), в том числе передача уполномоченнымработникам Банка, агентам Банка, лицам, входящим в одну банковскую группу с Банком,аффилированным лицам Банка, третьим лицам, в том числе привлеченным Банком в целях исполнениявозложенных на него в соответствии с законодательством Российской Федерации, Договоромобязанностей, третьим лицам, которым Банком полностью или частично были переданы праватребования по сделкам между Банком и Клиентом, третьим лицам, в пользу которых были обремененыправа требования Банка по указанным выше сделкам, третьим лицам, являющимся партнерами Банка,оказывающим услуги его клиентам, независимым консультантам, экспертам и советникам,индивидуальным аудиторам, аудиторским и иным организациям, привлекаемым Банком, лицам,с которыми Банк заключил агентские договоры (в качестве агента или принципала), в целях получениязаключений, консультаций и иных рекомендаций в любой форме, касающихся исполнения Договораи (или) иных договоров, заключенных между Банком и Клиентом, включая лиц, привлекаемых Банкомдля оказания услуг контакт-центра для целей проведения опроса Клиентов для улучшения качестваобслуживания, исследования удовлетворенности Клиентов услугами Банка и информированияКлиентов о предложениях Банка, либо в целях реализации Банком своих прав и обязанностейиз указанных договоров, включая реализацию Банком права на уступку прав требований,и законодательства Российской Федерации, в том числе в целях истребования задолженности Клиентаперед Банком по указанным договорам, обезличивание, блокирование, удаление, уничтожениеперсональных данных (далее – обработка) в целях принятия Банком решения о возможностизаключения с Клиентом Договора, дополнительных соглашений к нему, в целях исполнения Договора,в том числе предоставления доступа к СЭП, а также реализации вытекающих из Договора и иныхсделок между Банком и Клиентом, прав и обязанностей, а также в целях реализации (исполнения)предусмотренных законодательством Российской Федерации, Договором и иными сделками прав(обязанностей) Банка, в том числе в целях реализации прав Банка по уступке третьим лицам его правтребования к Клиенту, в целях получения Клиентом информации об услугах, предоставляемыхБанком, партнерами Банка (продвижения на рынке услуг Банка, партнеров Банка путем осуществленияпрямых контактов с Клиентом с помощью средств связи), в целях осуществления хранения, в том
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числе в электронном виде и защиты персональных данных в целях направления новостной,справочной информации, иной информации, имеющей отношение к Клиенту, в целях обеспечениябезопасности Клиента, Банка и его работников, имущества Банка, а также в целях осуществленияБанком функций, возложенных на банки законодательством Российской Федерации.Присоединяясь к настоящим Правилам, Клиент подтверждает, что персональные данные (в томчисле биометрические персональные данные), содержащиеся в представляемых Клиентом в Банкдокументах, а также в материалах фотосъемки, видеозаписи, аудиозаписи, полученных Банкомв соответствии с Договором и (или) иными законными способами, не относятся к тайне частной жизни,личной и (или) семейной тайной субъектов персональных данных.Обработка персональных данных осуществляется Банком в соответствии с особенностямии правилами, установленными Федеральным законом «О персональных данных», постановлениемПравительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положенияоб особенностях обработки персональных данных, осуществляемой без использования средствавтоматизации», а также постановлением Правительства Российской Федерации от 1 ноября 2012 г.№ 1119 «Об утверждении требований к защите персональных данных при их обработкев информационных системах персональных данных». Обработка персональных данныхосуществляется Банком с соблюдением требований режима конфиденциальности и безопасности,требований к защите персональных данных в соответствии с Федеральным законом «О персональныхданных», также Банком выполняются требования, предусмотренные ч. 5 ст. 18, ст. 18.1, ч. 3.1 ст. 21Федерального закона «О персональных данных» и иные нормы законодательства о персональныхданных. Клиент вправе в течение срока действия настоящего поручения, в том числе до началаобработки персональных данных, запросить документы и иную информацию, подтверждающиепринятие мер и соблюдение в целях исполнения поручения Клиента требований, установленныхв соответствии с Федеральным законом «О персональных данных».Требования к защите обрабатываемых персональных данных, в том числе необходимыеправовые, организационные и технические меры по защите персональных данных от неправомерногоили случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставленияи иных неправомерных действий в отношении персональных данных определяются Банкомсамостоятельно с учетом требований ст. 19 Федерального закона «О персональных данных».Настоящее согласие на обработку персональных данных действует в течение 10 (десяти) летс даты предоставления настоящего Согласия (присоединения Клиента к настоящим Правилам).По истечении указанного срока действие Согласие считается продленным на каждые следующие10 (десять) лет при условии отсутствия у Банка сведений о его отзыве. Согласие может быть отозванопутем предоставления в Банк письменного заявления Клиента. В случае отзыва Согласия настоящимКлиент уполномочивает Банк уничтожить его персональные данные, за исключением персональныхданных, дальнейшая обработка которых является обязанностью Банка, установленнойзаконодательством Российской Федерации.2.20. Стороны признают, что в случае подключения Клиенту дополнительной услуги«Интеграция Direct bank», сервиса «Обмен документами по технологии Direct Bank», на Электронныедокументы, созданные с использованием бухгалтерской системы Клиента и подписанные корректнойЭП Владельца СКП ЭП, распространяются все положения настоящих Правил об Электронныхдокументах, составленных, подписанных и отправленных Клиентом в Банк с использованием средствСистемы, если только из текста настоящих Правил не следует иное.2.21. Присоединяясь к настоящим Правилам, Клиент предоставляет Банку заверенияо следующих обстоятельствах:2.21.1. Заключение Договора, соглашений к нему (в том числе в будущем) одобрено всемилицами и (или) органами управления Клиента, одобрение которых необходимо в соответствиис применимым правом, учредительными и внутренними документами Клиента, а также договорами(соглашениями), заключенными с Клиентом. Заключение и исполнение Клиентом Договора,соглашений к нему, не противоречит применимому праву и не нарушает условий какого-либодоговора, стороной которого он является и (или) которые могут иметь для него обязательную силу.2.21.2. Вся информация, предоставленная Клиентом Банку в связи с заключениеми исполнением Договора, соглашений к нему, соответствует действительности, является полнойи точной во всех отношениях, и Клиент не скрывает никаких фактов, которые, если бы они былиизвестны Банку, могли бы оказать неблагоприятное влияние на решение Банка о заключениии исполнении соответствующей сделки, в том числе Договора.Информация и документы, предоставленные Клиентом Банку в связи с заключением Договора,соглашений к нему, а также информация и документы, которые будут предоставлены Клиентом Банкув процессе исполнения указанных сделок, получены Клиентом на законных основаниях и дляих предоставления Банку Клиентом получены все предусмотренные применимым законодательствомсогласия и разрешения третьих лиц, в том числе согласия физических лиц, персональные данные
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которых содержатся в указанной информации и документах, на передачу Клиентом этихперсональных данных Банку и их обработку Банком и третьими лицами.2.21.3. Должностные лица, подписывающие от имени Клиента все документы в связис заключением и исполнением Договора, соглашений к нему, имеют все необходимые для этогополномочия.2.21.4. Уполномоченные лица Клиента, которым Клиент разрешил доступ к своемуСчету(-ам) и (или) Счету цифрового рубля на Платформе цифрового рубля с использованиемСистемы, имеют все необходимые полномочия на работу с информацией, составляющей банковскуютайну, включая ее сбор и передачу с использованием Системы.2.21.5. Клиент гарантирует, что при размещении в Системе результатов интеллектуальнойдеятельности и (или) средств индивидуализации не будут нарушены исключительные и любые иныеправа, и законные интересы третьих лиц и других клиентов.2.21.6. Клиент будет использовать Систему только на условиях, указанных в Правилах.2.21.7. В случаях, если использование Системы и (или) его составных частей рассматриваетсянациональным законодательством Клиента в качестве запрещенной деятельности, либо деятельности,на осуществление которой требуется получение специальных разрешений, подача уведомлений и т.п.,Клиент обязуется отказаться от использования соответствующих функций Системы, либо Системы вцелом, и самостоятельно несет ответственность за невыполнение настоящего условия.2.21.8. Правила не дают Клиенту никаких прав на использование объектов интеллектуальнойсобственности, включая товарные знаки и знаки обслуживания Банка или его партнеров,за исключением предусмотренных Правилами.2.22. Банк полагается на предоставленные Клиентом заверения, имеющие для Банкасущественное значение, о чем известно Клиенту. Клиент обязан возместить Банку в полном объемеубытки, причиненные несоблюдением или нарушением заверений, указанных в п.п. 2.21.1 - 2.21.8настоящих Правил, а также в соглашениях к Договору.2.23. Клиент подтверждает, что предоставление Банку информации о контактном номеретелефона Клиента (Уполномоченного лица Клиента, представителя), а также предоставлениеконтактной информации об иных средствах связи является достаточным подтверждением того, чтотакая информация является действительной для связи с Клиентом до момента получения Банкомуведомления Клиента о ее изменении. Клиент, Уполномоченное лицо Клиента, представительКлиента гарантируют Банку, что указание информации о средствах связи с Клиентом в заявлениях,предоставленных Банку, осуществлено с согласия абонентов соответствующих средств связи,а также Клиентом получено согласие абонентов средств связи на направление им информациив соответствии с настоящими Правилами2.24. Присоединяясь к настоящим Правилам, Клиент в соответствии с Федеральным законом«О рекламе» соглашается на направление ему Банком, привлекаемыми им лицами, рекламныхи информационных сообщений об услугах Банка, лиц, входящих в одну банковскую группус Банком, аффилированных лиц Банка, партнеров Банка, продвижение на рынке услуг указанных лиц,с использованием любых средств связи, информация о которых была (будет) предоставлена КлиентомБанку для связи с ним, в том числе путем направления СМС-сообщений (Push-cообщений)на указанный Клиентом (представителем Клиента) номер сотового телефона Клиента (представителяКлиента), путем направления сообщений по адресу электронной почты Клиента (представителяКлиента), путем осуществления прямых контактов с Клиентом (представителем Клиента) с помощьюиных средств связи, а также путем направления Клиенту рекламных и информационных сообщенийс использованием систем Дистанционного банковского обслуживания, оператором которых являетсяБанк, в том числе с помощью Системы.Настоящее согласие на распространение рекламы может быть отозвано любым из следующихспособов: направлением электронного сообщения с помощью Системы, с помощью письменногообращения в Банк (офис обслуживания Банка), а также по обращению, направленному в контакт-центр Банка. Настоящее согласие действует в течение 10 (десяти) лет с даты его предоставления.По истечении указанного срока действие согласия считается продленным на каждые следующие10 (десять) лет при условии отсутствия у Банка сведений о его отзыве.
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. Взаимные права и обязанности Сторон:3.1.1. Стороны при обмене ЭД с использованием Системы обязуются руководствоватьсязаконодательством Российской Федерации, нормативными актами Банка России, устоявшимисяправилами и обычаями, принятыми в международной банковской практике, соответствующимизаключенными между Сторонами договорами банковского счета, иными договорами (соглашениями),предусматривающими возможность обмена информацией с использованием Системы, настоящимиПравилами (приложениями к ним), в том числе Регламентом обмена ЭД, Правилами
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информационного взаимодействия, а также Руководством пользователя, Комплексом мербезопасности и иными рекомендациями (ограничениями) Банка по использованию Системы,опубликованными в порядке, предусмотренном разделом 8 Правил.3.1.2. Каждая из Сторон обязуется немедленно информировать другую Сторону обо всехслучаях не Подтверждения подлинности ЭП в Электронном документе, Компрометации Ключей ЭП,компрометации КЭП, несанкционированном использовании или повреждении своихпрограммно-технических средств, систем телекоммуникации, обработки, хранения и средств защитыинформации для проведения внеплановой замены ключей, и других согласованных действий поподдержанию в рабочем состоянии Системы. При этом обмен ЭД по Системе может бытьприостановлен Банком в соответствии с настоящими Правилами.3.1.3. Стороны обязуются вести в электронном виде учет отправленных и принятых ЭД,архивы ЭД за последние 5 (пять) лет и архивы Ключей проверки ЭП. Клиент самостоятельноопределяет порядок хранения вышеуказанной информации со своей стороны, учитывая требованияк порядку, выполняемые со стороны Банка:– входящие ЭД, прошедшие процедуру Подтверждения подлинности ЭП в Электронномдокументе, хранятся совместно с Ключами проверки ЭП, созданными с использованием средствСистемы PSB On-Line, и СКП ЭП, используемыми для Подтверждения подлинности ЭПв Электронном документе, с указанием даты и времени их получения;– все исходящие ЭД хранятся с указанием даты и времени их отправки;– порядок хранения ЭД должен обеспечивать доступ к ЭД третьим лицам в случаях,предусмотренных законодательством Российской Федерации и Правилами, и возможность распечаткикопий ЭД на бумажном носителе.ЭД должен обеспечивать доступ к ЭД третьим лицам в случаях, предусмотренныхзаконодательством Российской Федерации и Правилами, а также возможность распечатки копий ЭДна бумажном носителе.3.1.4. Стороны обязуются предоставлять по запросам другой Стороны, в случаях,установленных законодательством Российской Федерации, нормативными актами Банка Россиии настоящими Правилами, надлежащим образом оформленные бумажные копии ЭД.3.1.5. Клиент, осознавая необходимость принятия дополнительных мер безопасностии контроля при использовании Клиентом Системы в целях противодействия преступнымпосягательствам и (или) попыткам хищения денежных средств и (или) аутентификационнойинформации Клиента, в том числе Ключей ЭП, настоящим предоставляет Банку правои уполномочивает Банк регулярно и на постоянной основе реализовывать комплекс технических,организационных и иных мер, направленных на противодействие преступным посягательствами (или) попыткам хищения денежных средств и (или) аутентификационной информации Клиента,а также осуществлять мониторинг новых источников (факторов) риска, связанных с Дистанционнымбанковским обслуживанием Клиента (далее – «комплекс мер по противодействию» или «комплексмер, принимаемых Банком»).Банк осуществляет комплекс мер по противодействию, в соответствии требованиямизаконодательства Российской Федерации об информации, информационных технологиях и о защитеинформации, в том числе компьютерной информации. Полученная в ходе реализации комплекса мерпо противодействию информация о Клиенте не подлежит уничтожению, модифицированию либопередаче Банком третьим лицам, за исключением случаев, когда обязанность подобной передачиустановлена законодательством Российской Федерации. Вся полученная Банком информация в ходереализации комплекса мер по противодействию используется Банком исключительно в целяхвыявления и пресечения противоправных действий третьих лиц с использованием технологийСистемы.Информация о комплексе мер, принимаемых Банком, является информацией, составляющейкоммерческую тайну Банка, не подлежащей предоставлению без согласия Банка третьим лицам,в том числе Клиентам, за исключением случаев, установленных законодательством РоссийскойФедерации.3.1.6. Стороны признают, что Клиент, его представитель (включая Уполномоченное лицоКлиента, имеющее право распоряжения денежными средствами, находящимися на Счете Клиента)осуществляют контроль за Операциями по переводу с использованием Системы, в том числе, путемпредоставления Банку адреса электронной почты (e-mail) для Информирования об операциях.Для Информирования об операциях Клиент (Уполномоченное лицо Клиента) подтверждаетдействительность представленного Банку адреса электронной почты посредством функционалаСистемы. Подтвержденный Клиентом (Уполномоченным лицом Клиента) адрес электронной почтыявляется действительным адресом электронной почты для связи с Клиентом до его изменениясо стороны Клиента (Уполномоченного лица Клиента) (в том числе в случае расторжения Договора).Подтверждая адрес электронной почты Клиент, его представитель (Уполномоченное лицо Клиента)
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гарантируют Банку, что указание им (ими) адреса электронной почты в соответствующих заявленияхосуществлено с согласия пользователей электронной почты на предоставление Банку сведенийоб их адресах электронной почты и на направление им Банком соответствующей информациипо Счету.3.1.7. Клиент, осознавая необходимость принятия защитных мер от использования Системыбез его добровольного согласия, а также Банк обязуются хранить не менее 3 (трех) лет на почтовыхсерверах со своей стороны данные по направленным Банком в электронной форме уведомлениямв целях Информирования об операциях на адрес электронной почты Клиента (Уполномоченного лицаКлиента), его представителя, в связи с чем, соответствующие протоколы почтовых серверов и (или)сведения из баз данных, протоколирующих отправку каждого уведомления с его содержанием,сформированные на бумажных носителях, подписанные уполномоченным лицом и скрепленныепечатью, являются достаточными доказательствами факта Информирования об операцияхна электронный адрес (e-mail) для связи с Клиентом, и могут быть использованы при разрешениилюбых споров, а также предоставлены в любые судебные органы.3.1.8. Стороны настоящим заверяют и гарантируют, что соблюдают и обязуются соблюдатьприменимые нормы законодательства о противодействии коррупции (далее – Антикоррупционныенормы). При исполнении своих обязательств по настоящему Договору Стороны не совершаютдействий, которые противоречат Антикоррупционным нормам (в том числе получение или дачавзятки, коммерческий подкуп, посредничество во взяточничестве или в коммерческом подкупе,злоупотребление полномочиями), и прилагают все необходимые и допустимые усилия дляобеспечения соблюдения Антикоррупционных норм их дочерними, зависимыми и аффилированнымиорганизациями.Сторона, получившая сведения о совершенном или готовящемся нарушенииАнтикоррупционных норм при заключении и (или) исполнении настоящего Договора, обязананезамедлительно уведомить об этом другую Сторону в письменной форме в порядке,предусмотренном Договором. Уведомление должно включать описание совершенного илиготовящегося нарушения Антикоррупционных норм, все имеющиеся у уведомляющей Стороныподтверждающие документы.За нарушение Антикоррупционных норм Стороны несут ответственность, установленнуюприменимым законодательством.3.1.9. Стороны настоящим устанавливают, что введение какой-либо юрисдикцией,государством, объединением государств, участниками какого-либо международного договорав отношении Российской Федерации, Банка, участника Банка, конечного бенефициара Банка,аффилированного лица Банка санкций, запретов и ограничений и тому подобных мер не являетсяобстоятельством непреодолимой силы по настоящему Договору.
3.2. Банк обязуется:3.2.1. Предоставлять Клиенту информацию о месте нахождения и загрузке клиентской частиСистемы, а также все необходимые инструкции по ее использованию, поддерживать указаннуюинформацию в актуальном состоянии.3.2.2. Регистрировать СКП ЭП Уполномоченных лиц Клиента в Системе при условиипредоставления Клиентом всех предусмотренных настоящими Правилами документов,подтверждающих полномочия указанных лиц, а также позволяющих осуществить идентификациюуказанных лиц в соответствии с требованиями законодательства Российской Федерации, нормативныхактов Банка России и настоящих Правил.3.2.2.1. Обеспечить регистрацию Пользователей в соответствии с порядком, определеннымПравилами информационного взаимодействия.3.2.2.2. Обеспечить предоставление доступа Пользователям к СЭП с применениемМногофакторной аутентификации.3.2.2.3. Обеспечить своевременное принятие запроса Уполномоченного лица Клиентана создание Ключа ЭП и соответствующего СКПЭППользователю при получении его волеизъявления(запроса) на создание и выдачу СКП ЭП в соответствии с порядком, определенным в Правилахинформационного взаимодействия.3.2.3. Своевременно, не позднее 30 (тридцати) календарных дней до истечения срока действияСКП ЭП Уполномоченного лица Клиента, при входе Клиента в Систему информировать Клиентао предстоящей плановой смене используемых в ней ключей.3.2.4. Блокировать, приостанавливать действие Системы, а также приостанавливать,аннулировать, возобновлять действие любого или всех СКП ЭП при получении от Клиента(Уполномоченного лица Клиента) соответствующего заявления в порядке, установленном Правиламиинформационного взаимодействия.
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Блокировать, приостанавливать действие Системы, а также приостанавливать, аннулировать,возобновлять действие СКП ЭП в отношении Клиента – физического лица, если соответствующеезаявление получено от имени Клиента – физического лица.Осуществлять проверку наличия признаков осуществления перевода денежных средств безсогласия Клиента или с согласия Клиента, полученного под влиянием обмана или призлоупотреблении доверием (далее при совместном упоминании – перевод денежных средств бездобровольного согласия Клиента), при приеме к исполнению распоряжений Клиента в порядке,установленном Федеральным законом «О национальной платежной системе».3.2.5. Осуществлять прием от Клиента ЭД, надлежащим образом оформленныхв соответствии с требованиями законодательства Российской Федерации, нормативных актов БанкаРоссии, условиями договора банковского счета (иных договоров, соглашений, предусматривающихвозможность обмена информацией с использованием Системы) и настоящих Правил, а такжев соответствии Руководством пользователя, Комплексом мер безопасности и иными рекомендациями(ограничениями) Банка по использованию Системы, опубликованными в порядке, предусмотренномразделом 8 Правил.Прием и исполнение Банком ЭД Клиента осуществляется Банком с учетом операционноговремени приема ЭД с использованием Системы, установленного Банком. Продолжительностьоперационного времени может зависеть от условий обслуживания Клиента в Банке, признаковоперации по Счету, иных параметров. Продолжительность операционного времени (время началаи окончания операционного дня) доводится до сведения Клиента одним или несколькими из способов,указанных в разделе 8 настоящих Правил.Электронные документы, поступившие в Банк в течение операционного времени, принимаютсяБанком (если иное не установлено Банком и (или) иными договорами (соглашениями) между Банкоми Клиентом) к исполнению текущим днем, Электронные документы Клиента и иных лиц,поступившие после окончания операционного времени, принимаются Банком к исполнениюследующим операционным днем.В случае направления документов (запроса) в нерабочие дни, днем поступления документов(запроса) является первый рабочий день, следующий за нерабочим днем.3.2.6. Информировать Клиента:3.2.6.1. В порядке, предусмотренном разделами 7 и 8 настоящих Правил, об измененииРегламента обмена ЭД, Правил информационного взаимодействия, Комплекса мер безопасности,Руководства пользователя, иных рекомендаций (ограничений) Банка по использованию Системы,а также обеспечивать Клиента иной необходимой информацией по работе Системы.3.2.6.2. Об операциях в Системе в соответствии с требованиями законодательства, в томчисле, путем направления не позднее 13 ч. 01 мин. календарного дня уведомлений на адресэлектронной почты для связи с Клиентом в виде электронных сообщений, содержащих сведенияо количестве совершенных за предыдущий календарный день (период с 0 ч.00 мин. до 23 ч. 59 мин.)в Системе операций по переводу, в отношении которых наступили условия о безотзывностии их общей сумме.3.2.7. Оказывать Клиенту консультационные услуги по вопросам работы Системы.3.2.8. Если Клиентом не заявлено иное, при открытии Клиентом новых Счетов (заключениидоговоров, соглашений, предусматривающих возможность обмена информацией с использованиемСистемы) предоставлять Уполномоченным лицам Клиента доступ к функционалу Системыв соответствии с ранее предоставленными Клиентом указанным Уполномоченным лицам Клиентаполномочиями и ограничениями к банковским Счетам и (или) типам операций в Системе (приналичии).3.2.9. Обеспечить конфиденциальность аутентификационных данных Пользователейи информации, передаваемой в составе СМС-сообщений посредством СМС-шлюза Банка, в составеPush-сообщений в своей части с учетом порядка, установленного п. 9.1 – 9.7 гл. II приложения 10.1Правил.3.2.10. При выявлении операции, соответствующей признакам осуществления переводаденежных средств без добровольного согласия Клиента, приостановить на 2 (два) календарных дняприем к исполнению распоряжения Клиента о совершении такой операции с использованиемСистемы.3.2.11. После выполнения действий, указанных в п. 3.2.10 Правил, незамедлительнос использованием функционала Системы или телефонной связи предоставить Клиенту следующуюинформацию:– о приостановлении Банком приема к исполнению распоряжения Клиентаи о приостановлении использования Клиентом Системы в случае, если использование КлиентомСистемы приостановлено Банком в соответствии с п. 3.3.1 Правил;
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– о рекомендациях по снижению рисков повторного осуществления перевода денежныхсредств без добровольного согласия Клиента;– о возможности Клиента подтвердить распоряжение не позднее 1 (одного) календарногодня, следующего за днем приостановления Банком приема к исполнению указанного распоряжения,по входящему телефонному звонку от работника Банка или путем самостоятельного обращения в Банкпо телефонам: 8 (800) 333-25-50, 8 (435) 725-60-81.Банк при предоставлении Клиенту информации, указанной в настоящем пункте, вправев дополнение к подтверждению Клиента в соответствии с четвертым абзацем настоящего пунктазапросить информацию о том, что перевод денежных средств не является переводом денежныхсредств без добровольного согласия Клиента.3.2.12. Незамедлительно принять к исполнению распоряжение Клиента, соответствующеепризнакам осуществления перевода денежных средств без добровольного согласия Клиент, приполучении от Клиента подтверждения такого распоряжения в порядке, указанном в п. 3.2.11 Правил,если Правилами и (или) законодательством Российской Федерации не предусмотрены иные основанияне принимать распоряжение Клиента к исполнению и возобновить использование Клиентом Системыв случае, если использование Клиентом Системы приостановлено Банком в соответствии с п. 3.3.1Правил.3.2.13. Не принимать к исполнению распоряжение Клиента при неполученииот Клиента подтверждения распоряжения о совершении операции, соответствующей признакамосуществления перевода денежных средств без добровольного согласия Клиента, в соответствиис п. 3.2.11 Правил и (или) информации, запрошенной Банком в соответствии с последним абзацемп. 3.2.11 Правил, и дополнительно прекратить действие СКП ЭП, если Клиент представил в Банкзаявление о прекращении действия СКП ЭП.3.2.14. Отказать Клиенту в приеме (исполнении) распоряжения Клиента о совершенииоперации с использованием Системы в случае превышения установленного Клиентом с помощьюфункционала Системы ограничения максимальной суммы одной операции и (или) операцийза определенный период времени (путем представления в Банк электронной заявки с помощьюфункционала Системы (интернет-банка «ПСБ Бизнес» или Мобильного приложения «ПСБ Бизнес»)с указанием соответствующих значений).3.2.15. Приостановить исполнение распоряжения о совершении Клиентом операции, отказатьв приеме (исполнении) распоряжения Клиента о совершении операции с использованием Системы,а также приостановить использование Клиентом Системы в иных случаях, предусмотренныхПравилами и законодательством Российской Федерации.3.2.16. Приостановить прием к исполнению подтвержденного Клиентом в соответствиис п. 3.2.11 Правил распоряжения на 2 (два) календарных дня со дня его подтверждения в случае, если,несмотря на получение от Клиента подтверждения распоряжения, Банк получил от Банка Россииинформацию, содержащуюся в базе данных о случаях и попытках осуществления переводов денежныхсредств без добровольного согласия клиента, и незамедлительно уведомить Клиента с использованиемфункционала Системы или посредством телефонной связи о приостановлении приема к исполнениюподтвержденного Клиентом распоряжения с указанием причины такого приостановления и срокатакого приостановления.3.2.17. Незамедлительно принять к исполнению подтвержденное Клиентом распоряжение,прием к исполнению которого был приостановлен Банком в соответствии с п. 3.2.16 Правил,по истечении 2 (двух) календарных дней со дня направления Клиентом подтверждения распоряженияв соответствии с п. 3.2.11 Правил, при отсутствии иных установленных законодательством РоссийскойФедерации оснований не принимать подтвержденное распоряжение Клиента к исполнению.3.2.18. Приостановить использование Клиентом Системы, если от Банка России полученаинформация, содержащаяся в базе данных о случаях и попытках осуществления переводов денежныхсредств без добровольного согласия клиента, которая содержит сведения, относящиеся к Клиентуи (или) к Системе, в том числе сведения федерального органа исполнительной власти в сферевнутренних дел о совершенных противоправных действиях, получаемые в соответствиис Федеральным законом «О национальной платежной системе», на период нахождения указанныхсведений в базе данных о случаях и попытках осуществления переводов денежных средств бездобровольного согласия клиента.3.2.19. После приостановления использования Клиентом Системы в порядке,предусмотренном п. 3.2.18, 3.3 Правил, незамедлительно уведомить Клиента с использованием любыхизвестных Банку средств связи о приостановлении использования Системы, а также о праве Клиентаподать в порядке, установленном Банком России, заявление в Банк России, в том числе через Банк,об исключении сведений, относящихся к Клиенту и (или) к Системе, в том числе сведенийфедерального органа исполнительной власти в сфере внутренних дел о совершенных противоправных
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действиях, из базы данных о случаях и попытках осуществления переводов денежных средств бездобровольного согласия клиента.Заявление Клиента, указанное в настоящем пункте, Клиент может подать в Банк России черезБанк путем представления такого заявления на бумажном носителе в обслуживающее Счет Клиентаструктурное подразделение Банка.3.2.20. Незамедлительно возобновить использование Клиентом Системы и незамедлительноуведомить Клиента с использованием любых известных Банку средств связи о возможностииспользования им Системы в случае получения в порядке, установленном Банком России,информации об исключении сведений, относящихся к Клиенту и (или) к Системе, из базы данныхо случаях и попытках осуществления переводов денежных средств без добровольного согласияклиента и при отсутствии иных оснований для приостановления использования Клиентом Системыв соответствии с Правилами и (или) законодательством Российской Федерации.3.2.21. Проинформировать Пользователя путем направления информационных сообщенийв форме Электронных документов с использованием Системы об изменении Банком в одностороннемпорядке в соответствии с п. 3.3.24 Правил способа подтверждения волеизъявления Пользователяна подписание Электронных документов Неквалифицированной ЭП с использованием его Ключа ЭП,созданного с использованием Сервиса электронной подписи (Push-код или СМС-код), и (или) способанаправления Банком информационных сообщений на Мобильное устройство Пользователя(Push-сообщения, СМС-сообщения).3.2.22. Выполнять иные обязанности, возложенные на Банк, в том числе в лице егоуполномоченных работников в соответствии с Правилами информационного взаимодействия.
3.3. Банк имеет право:3.3.1. Блокировать, приостанавливать доступ Клиента к Системе, отказать Клиенту в приеме(исполнении) ЭД в случаях, установленных законодательством Российской Федерации,в том числе законодательством о противодействии легализации (отмыванию) доходов, полученныхпреступным путем, и финансированию терроризма, нормативными актами и рекомендациями БанкаРоссии, условиями договора банковского счета (иных договоров, соглашений, предусматривающихвозможность обмена информацией с использованием Системы), Договором, в том числе настоящимиПравилами, в том числе в следующих случаях:– в случае наличия фактов и (или) обоснованных подозрений о нарушении Клиентомзаконодательства Российской Федерации, нормативных актов Банка России и банковских правил;– в случае, если не Подтверждена подлинность ЭП в Электронном документе;– в случае, если не подтверждена подлинность КЭП в Электронном документе;– в целях принятия Банком защитных мер в целях осуществления со стороны Клиентаконтроля за совершаемыми с использованием Системы Операциями по Счету(-ам), связаннымис распоряжением денежными средствами;– в случае непредставления Клиентом Банку документов (информации) в случаях,установленных законодательством Российской Федерации, в том числе законодательствомо противодействии легализации (отмыванию) доходов, полученных преступным путем,и финансировании терроризма, нормативными актами Банка России, в том числе документов(сведений) в целях идентификации и обновления идентификационных сведений, а также документов,необходимых для документального фиксирования Банком информации в целях противодействиялегализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма(в установленные в запросе Банка сроки, а при изменении данных, необходимых для идентификацииКлиента, его представителей, выгодоприобретателей, бенефициарных владельцев, - в течение пятикалендарных дней с даты таких изменений (если в запросе Банка не указан иной, более короткий срок);– в случае, если у Банка возникли подозрения, что деятельность Клиента или конкретнаяОперация по Счету Клиента осуществляется в целях легализации (отмывания) доходов, полученныхпреступным путем, и финансирования терроризма;– если в результате анализа документов и сведений, предоставленных Клиентом в Банк,у Банка возникают сомнения в достоверности и (или) актуальности предоставленных документов(сведений), либо если такие документы (сведения) не позволяют однозначно определитьэкономический смысл и (или) подтвердить законный характер Операции по Счету Клиента;– если сведения о Клиенте, в том числе об адресе, месте нахождения Клиента, единоличномисполнительном органе Клиента, полученные в результате анализа документов и сведений,предоставленных Клиентом в Банк, не совпадают со сведениями о Клиенте из единогогосударственного реестра юридических лиц (для российских юридических лиц), единогогосударственного реестра индивидуальных предпринимателей (для индивидуальныхпредпринимателей), государственного реестра аккредитованных филиалов, представительствиностранных юридических лиц (для аккредитованных филиалов, представительств иностранных
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юридических лиц) и иных информационных систем органов государственной власти РоссийскойФедерации и государственных внебюджетных фондов;– в случае поступления от Клиента ЭД, подписанного Уполномоченным лицом Клиента,в отношении полномочий которого в Банке имеются противоречивые сведения;– в случае наличия фактов и (или) обоснованных подозрений о том, что операция по Счетуосуществляется не в целях осуществления предпринимательской деятельности или частной практики,а с противоправной целью, в том числе с целью обхода законодательства Российской Федерациии нормативных актов Банка России;– в случае выявления Банком операции, соответствующей признакам осуществленияперевода денежных средств без добровольного согласия Клиента. Признаки осуществления переводаденежных средств без добровольного согласия Клиента устанавливаются Банком Россиии размещаются на его официальном сайте в сети «Интернет»;– в случае, если Клиент в соответствии с п. 3.2.11 Правил не подтвердил операцию,соответствующую признакам перевода денежных средств без добровольного согласия Клиента;– в случае, если Банк получил от Банка России информацию, содержащуюся в базе данныхо случаях и попытках осуществления переводов денежных средств без добровольного согласияклиента, которая содержит сведения, относящиеся к Клиенту и (или) к Системе, на период нахождениясведений, относящихся к Клиенту и (или) к Системе, в базе данных о случаях и попыткахосуществления переводов денежных средств без добровольного согласия клиента;– в иных случаях, предусмотренных законодательством Российской Федерации.3.3.2. Отказать Клиенту в приеме ЭД, содержащего полученное с использованиемсканирующих устройств изображение документа, в случае низкого качества сканирования и (или)содержащего вложенный файл, составленный в формате, не поддерживаемом стандартнымпрограммным обеспечением, используемым в Банке.3.3.3. В случае возникновения любых сомнений в подлинности направленных Клиентомпо Системе одного или нескольких Произвольных документов отказать Клиенту в приемесоответствующего ЭД и запросить их представление на бумажном носителе в установленномзаконодательством Российской Федерации порядке.3.3.4. Изменять в одностороннем порядке программные средства, используемые для работыСистемы, самостоятельно определять Комплекс мер безопасности, Руководство пользователя, иныерекомендации (ограничения) по использованию Системы, и доводить эту информацию до Клиенталюбыми не запрещенными способами, в том числе, указанными в разделе 8 настоящих Правил.Вносить в одностороннем порядке изменения и дополнения в Тарифы Банка, в том числе путемвведения новых, изменения и (или) отмены действующих ставок вознаграждения за услуги,оказываемые Банком, с обязательным извещением Клиента и (или) в настоящие Правилапо соглашению Сторон в порядке, предусмотренном разделом 7 настоящих Правил.3.3.5. Немедленно приостанавливать действие СКП ЭП Уполномоченного лица Клиентав случаях, указанных в пункте 2.1 главы III приложения № 10.1 к Правилам, и (или) при наличииоснований, указанных в пункте 3.3.1 Правил.3.3.6. Блокировать без предварительного уведомления Клиента действие Системы, отказатьКлиенту в приеме (исполнении) ЭД, приостанавливать, аннулировать действие любого или всехСКП ЭП, и (или) ограничить право доступа в Систему в случае, если Банку стало известно, имеютсяобоснованные подозрения о несанкционированном доступе к Системе неуполномоченных лиц(в том числе на основании информации, полученной от Клиента, в результате анализа операцийпо Счетам Клиента и (или) иной имеющейся у Банка информации) и (или) Компрометации ключей.Поступление в Банк (в том числе одновременно либо через незначительные промежутки времени)расчетных документов и (или) иных Электронных документов, не являющихся ЭПД, подписанныхразными ЭП одного Уполномоченного лица Клиента, которому предоставлено право доступа «перваяподпись» или «вторая подпись», при условии отсутствия в Банке сообщения Клиентао Компрометации Ключа ЭП или утраты аппаратного устройства доступа, направленного в порядке,установленном пунктом 3.4.6 Правил, и (или) сообщения Владельца СКП ЭП о таких событиях,не является основанием для возникновения подозрений о несанкционированном доступе и не являетсяоснованием для блокирования Банком Системы, приостановления действия любого или всех СКП ЭП.3.3.7. Блокировать доступ Клиента к Системе в случае нарушения Клиентом условийнастоящих Правил, а также при наличии оснований, указанных в пункте 3.3.1 Правил.3.3.8. Направлять Клиенту и (или) предоставлять Клиенту возможность доступа в Системук получению Электронных документов, Произвольных документов и Выписок по Счету.3.3.9. Предоставлять по соответствующему заявлению Клиента USB-ключи дляиспользования Уполномоченными лицами Клиента при работе в Системе. Количество USB-ключей,которые могут быть выданы в рамках электронного взаимодействия с одним Клиентом, можетне соответствовать (быть больше в случаях, указанных в п. 2.17 Правил или меньше, в случае
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совместного использования USB-ключей и файловых сертификатов) числу СКП ЭП, выданныхУполномоченным лицам Клиента в рамках Договора. В комплекте с USB-ключами выдаются CD/DVDносители (иные информационные носители), содержащие драйверы USB-ключей данного типа, либосообщается актуальная ссылка на сайт производителя (распространителя) данного типа устройства,где размещено данное программное обеспечение.3.3.10. Отказать Клиенту в использовании для работы в Системе USB-ключей, приобретенныхКлиентом у третьих лиц.3.3.11. Привлекать с соблюдением требований законодательства Российской Федерации обинформации, информационных технологиях и о защите информации третьих лиц для исполненияобязательств Банка по настоящему Договору, а также передавать, предоставлять доступ к сведениямКлиентов третьим лицам, оставаясь ответственным за действия привлеченных третьих лиц передКлиентом.3.3.12. Определять допустимые форматы вложенных в Произвольные документы файлов,направляемых Клиентом в Банк по Системе. Информация о допустимых форматах вложенных файловдоводится Банком до Клиента в Системе при формировании Клиентом Произвольного документа.3.3.13. Отказать в исполнении (принятии) или оставить без исполнения (по усмотрениюБанка) Электронные документы и Произвольные документы, сформированные и (или)представленные в соответствии с требованиями валютного законодательства, в том числе Инструкции№ 181-И, если они направлены Клиентом в Банк по Системе без использования специализированногоадреса (службы) «Валютный контроль (ВК)».3.3.14. Запросить у Клиента информацию о том, что перевод денежных средств не являетсяпереводом денежных средств без добровольного согласия Клиента в дополнение к подтверждениюраспоряжения о проведении операции, соответствующей признакам осуществления переводаденежных средств без добровольного согласия Клиента, в соответствии с п. 3.2.11 Правил.3.3.15. Устанавливать лимиты и ограничения на использование Клиентом (Уполномоченнымлицом Клиента) Системы с правом изменения их по собственному усмотрению, с предварительнымуведомлением Клиента любыми не запрещенными способами, в том числе указанными в разделе8 настоящих Правил.3.3.16. Предоставлять функциональность Системы в ограниченном режиме, включая случаиневозможности предоставления полной функциональности по независящим от него обстоятельствам,в том числе по причине непредоставления Банку сторонними организациями сервисов, необходимыхдля предоставления услуг в Системе.3.3.17. Предоставлять Пользователям доступ к функциям СЭП для создания и проверкиЭлектронной подписи, управления СКП ЭП.3.3.18. Отказать в прекращении действия СКП ЭП Пользователя в случае подачи заявленияна прекращение действия СКП ЭП в ненадлежащей форме.3.3.19. Отказать в приостановлении, возобновлении действия СКП ЭП Пользователя в случаеподачи заявления на приостановление, возобновление действия СКП ЭП в ненадлежащей форме.3.3.20. Отказать в прекращении, приостановлении, возобновлении действия СКП ЭППользователя в случае, если истек установленный срок действия Ключа ЭП, соответствующего этомуСКП ЭП.3.3.21. Направлять уведомления Клиенту в виде всплывающих баннеров в Системе,Сообщений в Чате, а также иными способами по выбору Банка (в том числе о предоставленииинформации и документов, предусмотренных п. 3.3.1 настоящих Правил).3.3.22. Направить в Банк России самостоятельно (без участия Клиента) мотивированноезаявление об исключении сведений, относящихся к Клиенту и (или) к Системе, в том числе сведенийфедерального органа исполнительной власти в сфере внутренних дел о совершенных противоправныхдействиях, из базы данных Банка России о случаях и попытках осуществления переводов денежныхсредств без добровольного согласия клиента, в случае наличия у Банка оснований полагать, чтовключение сведений, относящихся к Клиенту и (или) к Системе, в базу данных Банка России о случаяхи попытках осуществления переводов денежных средств без добровольного согласия клиента являетсянеобоснованным.3.3.23. Не осуществлять приостановление работы Системы или приостановление приемак исполнению распоряжения Клиента в случаях перевода денежных средств, являющихся заработнойплатой и (или) иными доходами, в отношении которых законодательством об исполнительномпроизводстве установлены ограничения размеров удержания, а также переводов денежных средств,являющихся доходами, на которые в соответствии с законодательством об исполнительномпроизводстве не может быть обращено взыскание.3.3.24. Установить по умолчанию или в одностороннем порядке изменить способподтверждения волеизъявления Пользователя на подписание Электронных документовНеквалифицированной ЭП с использованием его Ключа ЭП, созданного с использованием Сервиса
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электронной подписи (Push-код или СМС-код), и (или) способ направления Банком информационныхсообщений на Мобильное устройство Пользователя (Push-сообщения, СМС-сообщения), в том числеизменить способ подтверждения волеизъявления Пользователя на подписание Электронныхдокументов и (или) способ направления Банком информационных сообщений на Мобильноеустройство Пользователя, ранее установленный Пользователем в соответствии с п. 3.4.23, 3.5.17Правил, с обязательным информированием Пользователя в порядке, установленном п. 3.2.21 Правил.3.3.25. Установить по умолчанию СМС-код как способ, используемый Пользователемв качестве подтверждения его волеизъявления на подписание Электронных документовНеквалифицированной ЭП с использованием его Ключа ЭП, созданного с использованием Сервисаэлектронной подписи, для проведения отдельных видов расходных операций по Счету безвозможности изменения Пользователем установленного Банком способа.3.3.26. Установить по умолчанию способ направления Банком Пользователю отдельных видовинформационных сообщений посредством СМС-сообщений без возможности измененияПользователем установленного Банком способа.
3.4. Клиент обязуется:3.4.1. Осуществлять ввод ЭД и контроль за введенной информацией, соблюдая порядокподготовки ЭД, предусмотренный настоящими Правилами, Регламентом обмена ЭД, Правиламиинформационного взаимодействия, а также изложенный в Руководстве пользователя, Комплексе мербезопасности, иных рекомендациях (ограничениях) по использованию Системы.3.4.2. Регулярно, но не реже чем 1 (один) раз в день, устанавливать соединение с серверомСистемы для просмотра сообщений от Банка, в том числе юридически значимых сообщений, новостей,всплывающих баннеров, Сообщений в Чате и другой актуальной информации от Банка, своевременнореагировать на служебные сообщения Банка, в том числе, осуществлять контроль за совершеннымиоперациями по переводу в Системе (просмотр статусов распоряжений и (или) формирование Выпискипо Счету) а также регулярно, но не реже чем 1 (Один) раз в день самостоятельно проверятьэлектронную почту (e-mail), иные средства связи, информация о которых предоставлена Банку дляИнформирования об операциях и получения иных сообщений от Банка.Клиент считается ознакомившимся с такой информацией в день отправки Банком Клиентусоответствующего сообщения по адресу электронной почты, иному указанному Клиентом средствусвязи, либо в день, когда соответствующая информация, в том числе информация о совершеннойоперации по переводу, поступила в клиентскую часть Системы (например, в форме изменения статусаЭлектронного документа в Системе, направления Клиенту всплывающего баннера, направленияКлиенту Сообщения в Чате), в зависимости от того, какое из событий наступит ранее, в том числев тех случаях, когда по обстоятельствам, не зависящим от Банка, Клиент не ознакомилсяс содержанием соответствующего сообщения (информацией).3.4.3. Использовать оборудование, соответствующее требованиям Банка к аппаратно-программному обеспечению Клиента для работы в Системе, установленным на интернет-сайтеСистемы, указанном в п. 8.1 Правил, а также поддерживать указанное оборудование и программныесредства в исправном состоянии.3.4.4. Не допускать появления в компьютерах и иных технических устройствах (в том числена мобильных телефонах, планшетных компьютерах), на которых установлена Система,компьютерных вирусов и программ, направленных на ее разрушение, соблюдать Комплекс мербезопасности, Руководство пользователя, соблюдать иные рекомендации (ограничения)по использованию Системы определяемые Банком и содержащие в том числе информациюоб условиях работы в Системе, об использовании и хранении Ключей ЭП, об ограничениях способови мест использования Системы и (или) Ключей ЭП, случаях повышенного риска использованияСистемы.3.4.5. Обеспечивать получение и использование Уполномоченными лицами Клиента СКП ЭПв соответствии с Правилами, в том числе Регламентом обмена ЭД, Правилами информационноговзаимодействия (в случае использования СКП ЭП Пользователя).Не передавать Ключи ЭП, в том числе хранящиеся на USB-ключах лицам, не являющимсявладельцами соответствующих Ключей ЭП (Владельцами СКП ЭП), а также использоватьпредоставляемые Банком USB-ключи в целях, порядке, на условиях и с соблюдением ограничений,установленных настоящими Правилами (приложениями к Правилам), а также Руководствомпользователя, Комплексом мер безопасности, иных рекомендациях (ограничений) по использованиюСистемы.При отсутствии на USB-ключе Ключа ЭП с действующим СКП ЭП и наличии возможностииспользования данного ключевого устройства для хранения Ключа ЭП иного Уполномоченного лицаКлиента, чем указано в соответствующем заявлении, на основании которого выдан USB-ключ, Клиентдолжен обеспечить передачу USB-ключа по акту между предыдущим Уполномоченным лицом
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Клиента для его использования новым Уполномоченным лицом Клиента (для сохраненияна нем Ключа ЭП и используемого для его проверки СКП ЭП данного лица) и хранение экземпляраданного акта для предоставления его по первому требованию Банка. При этом, Клиент обязуетсянезамедлительно сообщить Банку о такой передаче с указанием идентифицирующих признаковпереданного USB-ключа и его нового Пользователя (Уполномоченного лица Клиента).3.4.6. В случае полной или временной утраты контроля над доступом третьих лиц к Системе,обнаружении попытки совершения каких-либо иных несанкционированных действий, которые могутпривести к сбоям в Системе либо иным образом нанести ущерб Банку либо другим пользователямСистемы, а также в случаях Компрометации Ключа ЭП, утраты аппаратного устройства доступа(USB-ключа) или компрометации программного обеспечения (Программного токена), используемогодля доступа в Систему:– немедленно блокировать технические средства, используемые для работы Системе;– немедленно сообщать об этом в Банк, путем использования в Системе Произвольногодокумента, либо с использованием иных каналов связи, позволяющих достоверно установить, чтодокумент исходит от Клиента, в том числе, путем обращения в Банк по телефонам: 8-495-228-38-25,8 (495) 363-2020, 8 (800) 333-2202, по адресу электронной почты: online@psbank.ru, с обязательнымпоследующим направлением в течение 1 (одного) календарного дня сообщения в письменном видев произвольной форме, а также иными способами в соответствии с Правилами информационноговзаимодействия.Возобновление (начало) работы Уполномоченного лица Клиента в Системе в случаеКомпрометации Ключа ЭП (при использовании Уполномоченным лицом Клиента СКПЭП, выданногоБанком как Удостоверяющим центром), утраты аппаратного устройства доступа (USB-ключа) илиутраты доступа к программному обеспечению, используемому для доступа в Систему (Программномутокену), возможно только после подачи Клиентом в Банк заявления о выдаче нового СКП ЭП в связис порчей, утерей, Компрометацией Ключа ЭП, составленного по форме Банка, и осуществленияКлиентом повторно всех процедур, предусмотренных настоящими Правилами для выпуска ирегистрации нового СКП ЭП Уполномоченного лица Клиента (кроме представления заявления нарегистрацию Владельцев СКП ЭП с указанием всех Уполномоченных лиц Клиента).Возобновление (начало) работы Уполномоченного лица Клиента в Системе в случаеКомпрометации Ключа ЭП возможно только после подачи Клиентом в Банк заявления по формеБанка, и осуществления Клиентом повторно всех процедур, предусмотренных настоящимиПравиламидля выпуска и регистрации нового СКП ЭП Уполномоченного лица Клиента (кроме представлениязаявления с указанием всех Уполномоченных лиц Клиента).Возобновление (начало) работы Уполномоченного лица Клиента в Системе с использованиемКЭП в интернет-банке «ПСБ Бизнес» возможно только после регистрации Квалифицированногосертификата с помощью функционала интернет-банка «ПСБ Бизнес».Любая передача ЭД, произведенная Клиентом с использованием скомпрометированного КлючаЭП, освобождает Банк от любых видов ответственности.В случае блокировки USB-ключа, механического повреждения USB-ключа, а такженевозможности использования USB-ключа по иным причинам направить заявление, подписанноеКлиентом (Уполномоченным лицом Клиента) и заверенное оттиском печати Клиента.Передача в Банк USB-ключа, работоспособность которого необходимо восстановить, лицом,(в том числе представителем Клиента), не являющимся владельцем Ключа ЭП, хранящегося на такомUSB-ключе, признается Банком основанием для аннулирования СКП ЭП Уполномоченного лицаКлиента, Ключ ЭП которого был записан на USB-ключ, в связи с Компрометацией Ключа ЭП.На период проведения проверки возможности разблокировки и дальнейшего использованияUSB-ключа Банк приостанавливает действие СКП ЭП. По итогам проверки работоспособностиUSB-ключ либо разблокируется, либо признается неработоспособным.В случае если работоспособность USB-ключа может быть восстановлена, то возобновление(начало) работы Клиента в Системе возможно только с момента восстановления Банком действиясоответствующего СКП ЭП Уполномоченного лица Клиента, зафиксированного уполномоченнымработником Банка в поданном Клиентом заявлении о невозможности использования USB-ключей,составленном по форме Банка. Информация о времени восстановления Банком действия СКП ЭПУполномоченного лица Клиента доводится уполномоченным работником Банка до сведения Клиентав устной форме в момент возврата Клиенту USB-ключа, работоспособность которого восстановлена.В случае, если работоспособность USB-ключа может быть восстановлена, но СКП ЭПУполномоченного лица Клиента, Ключ ЭП которого хранился на таком USB-ключе, был аннулированБанком в связи Компрометацией Ключа ЭП, то:– возобновление (начало) работы Уполномоченного лица Клиента в Системе возможнотолько при совершении Клиентом повторно всех процедур, предусмотренных настоящими Правиламидля выпуска и регистрации нового СКП ЭП Уполномоченного лица Клиента;
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– Банк возвращает Уполномоченному лицу Клиента USB-ключ, работоспособность которогобыла восстановлена.В случае если работоспособность USB-ключа не может быть восстановлена, соответствующийСКП ЭП аннулируется, выдается новый USB-ключ взамен неработоспособного,а также выдается новый СКП ЭП. В этом случае возобновление (начало) работы Клиента в Системевозможно только после осуществления Клиентом повторно всех процедур, предусмотренныхнастоящими Правилами для выпуска и регистрации нового СКП ЭП Уполномоченного лица Клиента(кроме представления заявления на регистрацию Владельцев СКП ЭП с указанием всехУполномоченных лиц Клиента).3.4.7. Своевременно:3.4.7.1. Не реже чем 1 (один) раз в 1 (один) год, проводить плановую смену Ключей ЭПУполномоченных лиц Клиента и подтверждать ранее представленные сведения об Уполномоченныхлицах Клиента в порядке, предусмотренном Регламентом обмена ЭД, в том числе с предоставлением(при необходимости) в Банк письменного заявления на регистрацию Владельцев СКП ЭП,составленного по форме Банка;3.4.7.2. В случае изменения предоставленного Клиентом (Уполномоченным лицом Клиента)адреса электронной почты (е-mail), прекращения полномочий Уполномоченного лица Клиента, адресэлектронной почты которого указан в качестве средства связи Клиента для Информированияоб операциях, утери пароля, несанкционированного получения доступа третьими лицамик электронной почте Клиента, к любому виду носителя информации о пароле и (или) возникновенияриска такого доступа, или взлома электронной почты Клиента (Уполномоченного лица Клиента),возникновении иных обстоятельств, в результате которых передаваемая Банком в соответствиис настоящими Правилами информация может стать доступной неуполномоченным лицам,незамедлительно (не позднее рабочего дня, следующего за днем возникновения соответствующихобстоятельств) произвести замену адреса электронной почты путем направления Банку по Системесоответствующего заявления.3.4.8. В случае изменения у Уполномоченных лиц Клиента или иных лиц, участвующихв электронном документообороте между Банком и Клиентом в рамках Договора, имени, фамилии,отчества, полномочий или лишения их права работы в Системе немедленно направлять в Банксоответствующее письменное заявление об аннулировании СКП ЭП указанных лиц, составленноепо форме Банка.3.4.9. При включении новых лиц в состав Уполномоченных лиц Клиента или иных лиц,участвующих в электронном документообороте между Банком и Клиентом в рамках Договора,представлять в Банк письменное заявление на регистрацию Владельцев СКП ЭП, составленноепо форме Банка, документы, удостоверяющие личности, и документы, подтверждающие полномочияуказанных лиц на использование аналогов собственноручной подписи (Электронной подписи)от имени Клиента (если ранее указанные документы в Банк не представлялись), а также на каждогоиз них копию СКП ЭП. Копия СКП ЭП может не представляться в случае выдачи СКП ЭП в формеЭД. 3.4.10. В случае невозможности осуществления процедуры Подтверждения подлинностиЭП в Электронном документе в Системе незамедлительно уведомлять об этом Банк, а также сохранять(фиксировать) все документы, связанные с составлением ЭД, непосредственно сам ЭД, файлымашинной информации и другие сведения, необходимые для проведения экспертизы причини обстоятельств, приведших к не Подтверждению ЭП в Электронном документе (в случае проведенияуказанной экспертизы).3.4.11. При возникновении споров, связанных с использованием Системы, предоставлятьпо письменному запросу Банка необходимые документы, связанные с составлением ЭД,непосредственно ЭД, файлы машинной информации и другие сведения, относящиеся к спорному ЭД.3.4.12. Оплачивать Банку комиссионное вознаграждение за оказываемые Банкомв соответствии с Договором и (или) Тарифами услуги, возмещать расходы, понесенные Банкоми связанные с обслуживаем Клиента в Системе (стоимость телефонных переговоров, почтовыхотправлений и иные расходы) (далее – комиссионное вознаграждение), включая штрафы, пени и иныепредусмотренные Договором или законом штрафные санкции.Заключая Договор, Клиент предоставляет Банку право без дополнительного распоряжения(согласия) Клиента списывать с любых Счетов Клиента, открытых в Банке, денежные средства в счетоплаты комиссионного вознаграждения.В части списания без дополнительного распоряжения (согласия) Клиента денежных средствсо счетов Клиента, открытых в Банке, условие настоящего пункта Правил является заранее даннымакцептом Клиента в отношении расчетных документов Банка, выставляемых Банкомпо обязательствам, предусмотренным Договором, без ограничения по количеству расчетныхдокументов Банка, а также по сумме и требованиям из обязательств, вытекающим из Договора,
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с возможностью частичного исполнения расчетных документов Банка по мере поступления денежныхсредств на счета Клиента.В части списания без дополнительного распоряжения (согласия) Клиента денежных средствсо счетов Клиента, открытых в Банке, Договор вносит соответствующие изменения и дополненияи является составной и неотъемлемой частью заключенных между Банком и Клиентом договоровбанковского счета (с изменениями и дополнениями) в рублях и иностранных валютах, а также будетявляться составной и неотъемлемой частью договоров банковского счета, которые могут бытьзаключены между Банком и Клиентом в будущем. В случае каких-либо противоречий междуположениями и условиями Договоров банковского счета и Договора, касающимися списания бездополнительного распоряжения Клиента денежных средств со Счетов Клиента, положения и условияДоговора имеют преимущественную силу.При недостаточности денежных средств на счетах Клиента, открытых в Банке в валютеденежного обязательства Клиента перед Банком, Клиент предоставляет Банку право, при наличииденежных средств на иных счетах Клиента в Банке, открытых в валюте, отличной от валютыденежного обязательства Клиента, осуществить, без дополнительного распоряжения Клиента,списание сумм в размере, эквивалентном сумме денежного обязательства Клиента перед Банком поДоговору, с одновременной конвертацией денежных средств, находящихся на соответствующихсчетах Клиента, открытых в Банке, в валюту задолженности по курсу Банка на момент совершенияоперации и направить их на исполнение обязательств Клиента.3.4.13. Знакомиться с информацией, публикуемой Банком в соответствии с разделом 8Правил, не реже 1 (одного) раза в 1 (Один) календарный день, в том числе путем просмотраинформации на интернет-сайте Банка https://psbank.ru, на интернет-сайте Системы, указанном в п. 8.1Правил, и ознакомления с информацией всплывающих баннеров и Сообщений в Чате.3.4.14. Получать посредством Системы не позднее следующего рабочего дня за днемисполнения Банком в соответствии с условиями договора банковского счета Электронногоплатежного документа Выписку по счету и иные документы, направляемые Банком в соответствии справилами проведения расчетов и банковских операций. Выписка по счету считается сформированнойокончательно, если она сформирована Клиентом после 13-00 часов (по московскому времени)рабочего дня, следующего за днем исполнения Банком платежного документа.В случае, если Клиент подключил дополнительную услугу «Интеграция Direct bank», Клиентможет получить Выписку по счету Клиента и иные документы, направляемые Банком в соответствиис правилами проведения расчетов и банковских операций, направив в Банк соответствующий запросс помощью бухгалтерской системы Клиента. В таком случае полученная Клиентом Выписка по счетубудет считаться сформированной окончательно, если соответствующий запрос был направленКлиентом в Банк после 13-00 часов (по московскому времени) рабочего дня, следующего за днемисполнения Банком платежного документа.В части регулирования порядка предоставления и получения Выписок по счетуи прилагаемых к ней документов, настоящий Договор вносит соответствующие измененияи дополнения и является составной и неотъемлемой частью заключенных между Банкоми Клиентом договоров банковского счета (с изменениями и дополнениями) в рублях и иностранныхвалютах, а также будет являться составной и неотъемлемой частью договоров банковского счета,которые будут заключены между Банком и Клиентом в будущем.Предоставление Банком и получение Клиентом Выписки по Счету и иных документов являетсянадлежащим исполнением Сторонами соответствующих обязанностей, предусмотренных договоромбанковского счета, заключенному между Сторонами, и (или) требованиями законодательстваРоссийской Федерации, нормативных документов Банка России, и не влечет обязанности для Сторонпо получению, предоставлению Выписки по Счету и иных документов на бумажном носителе.В случае необходимости, Клиент вправе обратиться в Банк для получения дополнительногоэкземпляра (дубликата) Выписки по Счету и иных документов на бумажном носителе.На прилагаемых к Выписке по счету документах, на основании которых были совершеныоперации по Счету Клиента, на иных Электронных документах, направляемых Банком Клиентув целях заключения с Клиентом сделок, подтверждения заключения сделок в соответствиис договорами (соглашениями), заключенными между Банком и Клиентом и предусматривающимивозможность обмена Электронными документами (их направления) с использованием Системы,а также на Транзитных электронных документах, обмен которыми осуществляется с использованиемпроцедуры транзита через Банк, автоматическим способом (при распечатывании на бумажномносителе) проставляется соответствующая отметка – штамп Банка, содержащий информацию,предусмотренную приложением№10.4 к настоящимПравилам. Указанный в настоящем абзаце штампБанка не проставляется на документах, полученных Клиентом с использованием бухгалтерскойсистемы Клиента согласно приложению № 10.6 к настоящим Правилам.

https://psbank.ru
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3.4.15. Получать посредством Системы не позднее следующего рабочего дня за днемнаправления ЭД в Банк и принятия его к исполнению, исполнения, отказа в принятии Банкомв соответствии с требованиями валютного законодательства Российской Федерации Произвольныедокументы и иную информацию, направляемые Банком Клиенту в соответствиис требованиями валютного законодательства Российской Федерации.Предоставление Банком и получение Клиентом Электронных документов, Произвольныхдокументов и информации, предусмотренной требованиями валютного законодательства РоссийскойФедерации, является надлежащим исполнением Сторонами соответствующих обязательств Сторонпо получению (направлению) документов.3.4.16. При расторжении Договора и прекращении использования USB-ключей по своемувыбору возвратить в Банк полученные от Банка USB-ключи (с составлением двустороннего актаприема-передачи в произвольной форме или с указанием информации о возврате ключей по формеБанка) либо самостоятельно уничтожить полученные от Банка USB-ключи (с представлением в Банкакта об уничтожении USB-ключей или расписки в уничтожении USB-ключей, составленнымипо форме Банка).При невозможности возврата полученных от Банка USB-ключей по причине их утратыуведомить об этом Банк путем направления письменного уведомления с указанием серийных номеровутраченных USB-ключей.3.4.17. Обеспечить использование при работе в Системе каждым Уполномоченным лицомКлиента – Владельцем СКП ЭП, выданного Банком как Удостоверяющим центром, которомупредоставлено право доступа «первая подпись» или «вторая подпись» в Системе, USB-ключа, еслииное не предусмотрено настоящими Правилами, либо соглашением с Клиентом.3.4.18. Предоставлять актуальную, корректную информацию для связи с ним и своевременноее обновлять.3.4.19. Строго соблюдать условия Договора и настоящих Правил, а также контролироватьих соблюдение со стороны своих Уполномоченных лиц Клиента, имеющих доступ к Системе.3.4.20. Направлять в Банк по Системе Электронные документы и Произвольные документы,формирование и (или) представление которых установлено требованиями валютногозаконодательства, в том числе Инструкцией № 181-И и (или) правилами, установленными Банкомв соответствии с Инструкцией № 181-И, только с использованием специализированного адреса(службы) «Валютный контроль (ВК)».3.4.21. Не размещать в Системе ложную, вводящую в заблуждение, уничижительную илиоскорбительную информацию.Обеспечить ознакомление Пользователей с Правилами информационного взаимодействияи их соблюдение, а также их регистрацию в порядке, предусмотренном Правилами информационноговзаимодействия.3.4.22. Уведомить Банк об изменении данных Пользователя, указанных в заявлениина регистрацию в Удостоверяющем центре, в том числе Номера мобильного телефона, сообщенногоКлиентом при регистрации Пользователя для направления СМС-кода, путем подачи заявления.3.4.23. Пользователь, являющийся Уполномоченным лицом Клиента, обязан:– создавать сформированный Ключ ЭП с использованием СЭП в неэкспортируемом формате,т.е. недоступном для сохранения и использования на съемных ключевых носителяхи рабочем месте Пользователя;– устанавливать и хранить в тайне средства Идентификации и Аутентификации для защитыдоступа к СЭП;– для целей получения Push-сообщений вместо СМС-сообщений на Мобильное устройствопредоставить в Банк по Системе заявление об использовании Push-сообщений, составленное по формеБанка; – для целей получения СМС-сообщений вместо Push-сообщений на Мобильное устройствопредоставить в Банк по Системе заявление об отключении услуги по получению Push-сообщений,составленное по форме Банка;– хранить в тайне аутентификационную информацию и обеспечить сохранностьспециальных средств, используемых для подтверждения доступа и выполнения операций в СЭП(мобильный телефон и СИМ-карту для получения СМС-уведомлений, Мобильное устройство),принимать все возможные меры для предотвращения их раскрытия, искажения, потерии несанкционированного использования;– соблюдать меры безопасности, установленные в соответствии с правилами пользованияСЭП; – применять для формирования Электронной подписи только действующий Ключ ЭП;– не применять Ключ ЭП, если ему стало известно, что этот Ключ ЭП используется илииспользовался ранее другими лицами;
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– применять Ключ ЭП только в соответствии с областями использования, указаннымив соответствующем данному ключу СКП ЭП;– не применять Ключ ЭП и немедленно обратиться в Банк с заявлением на приостановлениедействия или прекращение действия соответствующего СКП ЭП в случае раскрытия, искаженияперсонального Ключа ЭП, компрометации аутентификационной информации и утери специальныхустройств, используемых для аутентификации (мобильного телефона и (или) СИМ-карты,Мобильного устройства), а также в случае, если Пользователю стало известно, что этот Ключ ЭП илииспользовался ранее другими лицами, в том числе если Пользователь получил сообщениеот СЭП о выполнении каких-либо операций от его имени в то время, когда он их не выполнял;– не использовать Ключ ЭП, связанный с СКП ЭП, заявление на прекращение действиякоторого подано в Банк, в течение времени, исчисляемого с момента времени подачи заявленияна прекращение действия СКП ЭП в Банк по момент времени официального уведомленияо прекращении действия СКП ЭП, либо об отказе в прекращении действия СКП ЭП;– не использовать Ключ ЭП, связанный с СКП ЭП, заявление на приостановление действиякоторого подано в Банк, в течение времени, исчисляемого с момента времени подачи заявленияна приостановление действия СКП ЭП в Удостоверяющий центр до момента времени официальногоуведомления о приостановлении действия СКП ЭП, либо об отказе в приостановлении его действия;– не использовать Ключ ЭП, связанный с СКП ЭП, действие которого приостановлено илипрекращено;– не использовать Ключ ЭП до предоставления Банку подписанной Клиентом(Уполномоченным лицом Клиента) копии соответствующего СКП ЭП, исключая случаи, когда СКПЭП выпущен в форме Электронного документа;– незамедлительно информировать Банк об утрате контроля над электронной почтой, адрескоторой был сообщен Банку для целей восстановления пароля для доступа в Системуи Мобильное приложение, а также о получении третьими лицами доступа к данной электроннойпочте; – соблюдать конфиденциальность Ключа Простой электронной подписи (не разглашатьтретьим лицам логин, пароль и СМС-код, полученный Пользователем на Номер телефона;– не применять Ключ ПЭП, если стало известно о его компрометации; применять Ключ ПЭПтолько при регистрации Пользователя в интерфейсе Системы).3.4.24. Направлять Банку запрашиваемую им информацию и документы (включаяпредусмотренные в п. 3.3.1, 3.3.21 настоящих Правил).3.4.25. Выполнять иные обязанности, возложенные на Клиента, в том числе в лице егоУполномоченных лиц Клиента.
3.5. Клиент имеет право:3.5.1. Отзывать свой ЭПД в день его отправки Банку в том случае, если Банкомне произведены действия по исполнению Поручения(-ий), в результате которых невозможна егоотмена (то есть до наступления условий о безотзывности по законодательству РоссийскойФедерации),и в Системе есть техническая возможность его отозвать.3.5.2. Аннулировать, приостанавливать, возобновлять действие СКП ЭП Уполномоченноголица Клиента путем передачи в Банк соответствующего письменного заявления, составленногопо форме Банка.3.5.3. Определять для любого Уполномоченного лица Клиента перечень Счетов, видовинформации, типов операций, доступных для совершения Операций по Счету Клиента, просмотруинформации, и т.д.3.5.4. Получать в Банке для использования Уполномоченными лицами Клиента – ВладельцамиСКП ЭП, выданных Банком как Удостоверяющим центром, USB-ключи на основаниипредставленного в Банк письменного заявления по установленной Банком форме (за исключениемКлиента – физического лица).3.5.5. Получить в Банке и использовать для работы в Системе USB-ключи для сохраненияКлюча ЭП Уполномоченных лиц Клиента – Владельцев СКП ЭП, которым предоставлены правадоступа «исполнитель», «просмотр» в Системе.3.5.6. Использовать всю возможную функциональность Системы и ее составных частей.3.5.7. Направлять Банку предложения и замечания по работе Системы, ее составных частейи представленных в ней сервисов.3.5.8. Получить СКП ЭП в порядке, предусмотренном Правилами.3.5.9. Получить список отозванных СКП ЭП, созданный Удостоверяющим центром.3.5.10. Применять СКП ЭП Удостоверяющего центра для проверки ЭП Удостоверяющегоцентра в СКП ЭП, созданных Удостоверяющим центром.
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3.5.11. Применять список отозванных СКП ЭП, созданный Удостоверяющим центром, дляпроверки статуса СКП ЭП.3.5.12. Применять СКП ЭП Пользователя для проверки ЭП в ЭД в соответствиисо сведениями, указанными в СКП ЭП.3.5.13. Использовать СЭП для создания и проверки Электронной подписи с применениемдействующего СКП ЭП.3.5.14. Обратиться в Банк для прекращения, приостановления, возобновления действияСКП ЭП в течение срока действия соответствующего Ключа ЭП.3.5.15. Установить ограничения в отношении операций по каждому Счету следующимиспособами:– путем представления в Банк соответствующей электронной заявки с помощьюфункционала Системы (интернет-банка «ПСБ Бизнес» или Мобильного приложения «ПСБ Бизнес»)с указанием значений, устанавливающих ограничения максимальной суммы одной операции и (или)операций за определенный период времени;– иными способами, предусмотренными законодательством Российской Федерации.Ограничения по Операциям по Счету Клиента могут быть установлены как на все операции,так и в разрезе видов операций.3.5.16. При наличии технической возможности Системы применять КЭП для подписания ЭД.3.5.17. Изменить установленный Банком в соответствии с п. 3.3.24 Правил или ранееустановленный Пользователем в соответствии с п. 3.4.23 Правил способ подтвержденияволеизъявления Пользователя на подписание Электронных документов Неквалифицированной ЭПс использованием его Ключа ЭП, созданного с использованием Сервиса электронной подписи(Push-код или СМС-код), и (или) способа направления Банком информационных сообщенийна Мобильное устройство Пользователя (Push-сообщения, СМС-сообщения) в порядке,установленном в п. 3.4.23 Правил, за исключением случаев, указанных в п. 3.3.25, 3.3.26 Правил.
4. КОНФИДЕНЦИАЛЬНОСТЬ

4.1. Стороны обязуются не разглашать каким-либо способом третьим лицам информацию,которой Стороны обменяются в связи с заключением и исполнением Договора и иных сделок междуБанком и Клиентом (далее – «Конфиденциальная информация), в том числе составляющуюбанковскую тайну, за исключением случаев, предусмотренных законодательством РоссийскойФедерации, Договором, иными договорами (соглашениями) между Банком и Клиентом, в том числев следующих случаях:1) если Конфиденциальная информация стала известна третьим лицам до разглашенияее Банком или Клиентом соответственно;2) если Конфиденциальная информация стала известна Банку или Клиенту с письменногосогласия Клиента или Банка соответственно;3) если Конфиденциальная информация стала известна государственным органам, включаяБанк России, при осуществлении ими полномочий, предусмотренных законодательством РоссийскойФедерации;4) если Конфиденциальная информация стала известна иным лицам, в процессеосуществления и защиты Клиентом или Банком своих прав, обязанностей и законных интересов, когдапредоставление данных происходит в соответствии со сложившимся обычаем;5) следующим лицам, которые должны принять на себя обязательство, в свою очередь,соблюдать конфиденциальность, что обеспечивается соответствующей Стороной, раскрывающейинформацию:– должностным лицам и служащим Банка и Клиента в связи с их деятельностью;– независимым консультантам, экспертам и советникам, индивидуальным аудиторам,аудиторским и иным организациям, привлекаемым Банком или Клиентом в целях получениязаключений, консультаций и иных рекомендаций в любой форме, касающихся исполнения Договораи (или) иных договоров (соглашений), заключенных между Банком и Клиентом, либо в целяхреализации Сторонами своих прав и обязанностей из указанных договоров (соглашений), включаяреализацию Банком права на уступку прав требований, и законодательства Российской Федерации,в том числе в целях истребования задолженности Клиента перед Банком по указанным договорам(соглашениям);– третьим лицам в целях заключения Банком сделок в связи с реализацией и (или)обеспечением прав Банка, включая реализацию права Банка на уступку прав требований,по договорам (соглашениям), заключенным между Банком и Клиентом, а также организациямв целях досудебного и судебного возврата долга Клиента, в случае неисполнения Клиентом своихобязательств по указанным договорам;
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– лицам, привлекаемым Банком для исполнения функций, возложенных на кредитныеорганизации законодательством Российской Федерации, связанных с заключением и исполнениемДоговора, иных договоров (соглашений), заключенных между Банком и Клиентом;– лицам, входящим в одну банковскую группу с Банком, аффилированным лицам Банка;– лицам, привлекаемым Банком для оказания Клиенту услуг в рамках Договора, иныхдоговоров (соглашений), заключенных между Банком и Клиентом, в том числе Обществус ограниченной ответственностью «Объединенный расчетный центр» (ИНН 7810532221).4.1.1. Клиент поручает и дает согласие Банку на размещение в государственнойинформационной системе жилищно-коммунального хозяйства информации о произведенной им платеза жилое помещение и коммунальные услуги в объеме, установленном приказом Министерства связии массовых коммуникаций Российской Федерации и Министерства строительстваи жилищно-коммунального хозяйства Российской Федерации от 28 декабря 2015 г. № 589/944/пр«Об утверждении Порядка и способов размещения информации, ведения реестров в государственнойинформационной системе жилищно-коммунального хозяйства, доступа к системе и к информации,размещенной в ней».4.2. Клиент поставлен в известность и в полной мере осознает, что передачаКонфиденциальной информации по Каналу доступа влечет риск несанкционированного доступак такой информации третьих лиц.4.3. Клиент поставлен в известность и в полной мере осознает, что:– Банк как лицо, не являющееся ответственным за создание, обслуживание, обеспечениеинформационной безопасности и предоставление Клиенту его бухгалтерской системы,в том числе обеспечивающей возможность направления Электронных документов, созданныхи подписанных Клиентом с использованием бухгалтерской системы в клиентскую часть Системы,не несет ответственности за возможные неблагоприятные для Клиента последствиянесанкционированного доступа третьих лиц в клиентскую часть бухгалтерской системы,в том числе доступ к редактированию Электронных документов, составленных Клиентомс использованием бухгалтерской системы (до их передачи в Банк), а также доступ к информации,составляющей банковскую тайну Клиента;– направляя в Банк заявление на подключение дополнительной услуги «Интеграция Directbank», заявление о подключении сервиса «Обмен документами по технологии Direct Bank», Клиентпринимает на себя риск неблагоприятных последствий возможного несанкционированного доступатретьих лиц в клиентскую часть его бухгалтерской системы, в том числе с целью подмены реквизитовЭлектронных документов, составленных Клиентом с использованием бухгалтерской системы(до их передачи в Банк).
5. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ И УРЕГУЛИРОВАНИЯРАЗНОГЛАСИЙ

5.1. Споры, возникающие в связи с исполнением Договора, Стороны обязуются разрешатьпутем переговоров с учетом принципов добросовестности и взаимного уважения, в соответствиис порядком, установленным настоящим разделом Правил.Для разрешения споров и разногласий, возникших в процессе исполнения Договора, Банк имеетправо использовать любые документы (информацию), полученные им от Клиента и (или)из иных доступных на законных основаниях источников информации (с указанием источников),в том числе использование сведений, предоставляемых органами государственной власти, а такжематериалы фотосъемки, видеозаписи и (или) аудиозаписи, полученные Банком в соответствиис договорами (соглашениями), заключенными между Банком и Клиентом, и (или) иными законнымиспособами.5.2. Для рассмотрения спорных ситуаций, связанных с обменом Сторонами ЭД, Клиентпередает в Банк письменную претензию с указанием информации о спорном Электронном документе.До подачи письменной претензии Клиент должен убедиться в целостности своего программногообеспечения, отсутствии вредоносных программ (компьютерных вирусов), неизменностииспользуемой Ключевой информации, а также отсутствии несанкционированных действийУполномоченных лиц Клиента, использующих Систему, и (или) третьих лиц.5.3. Банк в течение 15 (пятнадцати) рабочих дней с даты получения претензии Клиентарассматривает претензию Клиента и, в зависимости от принятого решения, либо удовлетворяетпретензию Клиента, либо передает Клиенту письменное заключение о необоснованности егопретензии, подписанное уполномоченным работником Банка.5.4. В случае несогласия с заключением Банка по предъявленной Банку претензии Клиентнаправляет в Банк письменное уведомление о своем несогласии с заключением Банкаи с требованием о формировании экспертной комиссии для рассмотрения спора.
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5.5. Стороны в течение 7 (семи) рабочих дней с даты получения Банком уведомленияКлиента о несогласии с заключением Банка по предъявленной Банку претензии формируютэкспертную комиссию, состоящую из равного числа представителей Сторон, в которую от каждойСтороны включается не более 3 (трех) человек в целях совместного досудебного рассмотренияпретензии в соответствии с гражданским (арбитражным) процессуальным законодательством.Формирование экспертной комиссии подтверждается актом, подписанным Сторонами.По согласованию обеих Сторон к работе комиссии для проведения проверки подлинности ЭП можетпривлекаться эксперт.5.6. В течение 7 (семи) рабочих дней с даты формирования экспертной комиссии Стороныпередают экспертной комиссии материалы и документы, подтверждающие факт передачи в БанкКлиентом Электронного документа, авторство, неизменность, подлинность и правильностьисполнения Банком Электронного документа, в том числе файлы, записи баз данных, протоколыработы Системы, магнитные и иные носители с записями переговоров или сеансов связи, договорыи соглашения, в соответствии и во исполнение которых сформирован и направлен в Банк Электронныйдокумент, а также иные документы по требованию экспертной комиссии.5.7. Порядок проверки Электронной подписи в Системе PSB On-Line включает в себяследующие шаги:– Экспертная комиссия осуществляет проверку подлинности ЭП с использованиемфункционала Сервиса электронной подписи на основании электронных данных, извлеченных в видефайлов из Системы PSB On-Line и загруженных в нее, положительным результатом выполнениякоторой является выведенные на экран монитора сообщения о действительности используемого дляпроверки Электронной подписи СКП ЭП и подтверждении ЭП.– Экспертная комиссия на основании изучения представленных Сторонами материалов,результатов проверки ЭП с использованием функционала Сервиса электронной подписи и мненияпривлеченного эксперта (при его наличии) выносит заключение об обоснованности(необоснованности) претензии Клиента большинством голосов.5.8. Проверка Электронной подписи, созданной с использованием Сервиса электроннойподписи осуществляется в соответствии с Правилами информационного взаимодействия.5.9. Результаты работы экспертной комиссии отражаются в акте (далее – Акт экспертнойкомиссии), который подписывается всеми членами комиссии. Члены комиссии, не согласныес выводами, изложенными в Акте экспертной комиссии, подписывают указанный Акт экспертнойкомиссии с возражениями, которые прилагаются к нему в письменном виде. В случае, если однаиз Сторон уклоняется от подписания Акта экспертной комиссии, то Акт экспертной комиссиисоставляется второй Стороной с указанием информации о факте отказа от его подписания другойСтороной.5.10. Стороны признают, что Акт экспертной комиссии служит основанием дляудовлетворения претензии либо отказе в ее удовлетворении.В случае если в соответствии с Актом экспертной комиссии какая-либо из Сторон должнаперечислить другой Стороне денежные средства, то такое перечисление осуществляется в течение3 (трех) рабочих дней с момента подписания Акта экспертной комиссии на банковский счетсоответствующей Стороны. Если указанные денежные средства должны быть перечислены КлиентомБанку, то последний вправе списать без распоряжения Клиента указанные денежные средства с любыхСчетов Клиента.5.11. Расходы по формированию и работе экспертной комиссии первоначально возлагаютсяна Банк и указываются в Акте экспертной комиссии. В случае признания экспертной комиссиейтребований Клиента необоснованными, Клиент обязан в течение 5 (пяти) рабочих дней с датысоставления Акта экспертной комиссии возместить Банку все указанные расходы. Банк имеет правовозместить указанные расходы путем списания без дополнительного распоряжения Клиентаденежных средств со Счетов Клиента.В случае несогласия одной из Сторон с решением экспертной комиссии, уклоненияот формирования экспертной комиссии либо участия в ее работе, препятствования участию однойиз Сторон в работе экспертной комиссии, вторая Сторона вправе передать спор на рассмотрениев соответствии с законодательством Российской Федерации в Арбитражный суд г. Москвы, еслизаявление о присоединении к настоящим Правилам было подано в подразделение Банка,расположенное на территорииМосквы либоМосковской области, или в подразделение филиала Банка,расположенное в пределах Центрального Федерального округа; в иных случаях – в арбитражный судпо месту нахождения филиала Банка, в подразделение которого было подано заявлениео присоединении к настоящим Правилам.
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6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. Стороны несут ответственность за неисполнение и (или) ненадлежащее исполнениесвоих обязательств, предусмотренных Договором, в том числе настоящими Правилами,в соответствии с законодательством Российской Федерации. При этом, за неисполнение илиненадлежащее исполнение Банком денежных обязательств, предусмотренных Договором, в рубляхБанк уплачивает Клиенту проценты на сумму неисполненного денежного обязательства по ставке0,1 % (ноль целых одна десятая) процента годовых, в иностранной валюте - по ставке 0,01 % (нольцелых одна сотая) процента годовых от суммы соответствующего неисполненного (ненадлежащимобразом исполненного) денежного обязательства в рублях или иностранной валюте соответственноза каждый день просрочки.Указанный в настоящем пункте Правил размер процентов применяется в течение срокадействия Договора, а также после окончания его срока действия в отношении денежных обязательств,возникших из Договора (в том числе в связи с его расторжением).6.2. Банк несет ответственность за содержание любого ЭД, подписанного ЭП егоуполномоченного работника, за исключением исполненных Банком ЭПД Клиентов, подписанныхЭП уполномоченных работников Банка и направленных Получателям данных ЭПД, в этом случаеБанк несет ответственность за неизменность реквизитов, указанных в ЭПД.6.3. Банк не несет ответственности за последствия, наступившие в результате нарушенияКлиентом и (или) его Уполномоченным лицом Клиента положений настоящих Правил, Комплексамер безопасности, Руководства пользователя и иных рекомендаций Банка по использованию Системы,доведенных до сведения Клиента в порядке, предусмотренном разделом 8 Правил.6.4. Банк не несет ответственности, в том числе в виде возмещения ущерба Клиента, в случаеневозможности получения доступа к Системе, невозможности осуществления обмена ЭД с Клиентом,если это вызвано неисправностями используемого Клиентом аппаратного и программногообеспечения (в том числе компьютеров, мобильных телефонов, иных технических устройств, накоторых установлены Система) и (или) каналов связи, предоставленных третьими лицами, и (или)Компрометацией ключей, либо если в Системе произошел сбой вследствие неисправностиаппаратного и программного обеспечения Клиента (включая наличие компьютерного вируса), либонеисполнения Клиентом обязательств по недопущению доступа третьих лиц к использованиюСистемы, безопасному хранению и использованию Ключей ЭП, предотвращению появления наиспользуемом Клиентом аппаратном и программном обеспечении (Программном токене)вредоносных программ (компьютерных вирусов), а также в связи с невозможностью использованияКлиентом Номера мобильного телефона в связи с поломкой и (или) потерей, кражей СИМ-карты;поломкой, потерей, кражей, передачей третьим лицам Мобильного устройства, на котороеотправляются СМС-коды, Push-коды.6.5. Банк не несет ответственности за неисполнение или просрочку исполнения ЭД Клиента,если таковые произошли из-за отсутствия инициативы Клиента в установлении сеанса связи с Банкомв соответствии с пунктом 3.4.2 Правил.6.6. Банк не несет ответственности в случае, если Операции по Счетам Клиента былисовершены в соответствии с законодательством Российской Федерации, нормативными актами БанкаРоссии, принятые от Клиента по Системе ЭД были оформлены надлежащим образом,но содержащиеся в них реквизиты были неверными из-за ошибки Клиента и (или) действий иных лицили вредоносных программ (компьютерных вирусов).6.7. Банк не несет ответственности за неисполнение ЭД Клиента, если исполнение привелобы к нарушению требований законодательства Российской Федерации, нормативных актов БанкаРоссии, Правил, а также условий заключенных между Сторонами договоров (соглашений).6.8. Банк не несет ответственности за неисполнение ЭД Клиента в следующих случаях:– если ЭП и подписанный ею ЭД не прошли проверку корректности, осуществляемуюСистемой, либо процедура Подтверждения подлинности ЭП (подтверждения подлинности КЭП)в Электронном документе дала отрицательный результат;– в иных случаях, предусмотренных Договором, в том числе настоящими Правилами,условиями заключенных между Сторонами договоров (соглашений) и законодательством РоссийскойФедерации.6.9. Банк не несет ответственности за повторное исполнение ЭПД Клиента, направленногов Банк повторно (ошибочно).6.10. Банк не несет ответственности за полное или частичное неисполнение, неправильноеили несвоевременное исполнение своих обязательств, вытекающих из Договора, если такоеисполнение (неисполнение) вызвано обстоятельствами непреодолимой силы, в том числе решениямиорганов законодательной, судебной и (или) исполнительной власти Российской Федерации, а такжеБанка России, которые делают невозможным для Банка выполнение своих обязательств; задержкамиплатежей в результате действий (бездействий) Банка России и его подразделений; военными
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действиями, стихийными или иными бедствиями, происходящими в районах, официальнопризнанными находящимися под влиянием вышеуказанных обстоятельств, и другими чрезвычайнымии непредотвратимыми обстоятельствами.6.11. Банк не несет ответственности в случае, если информация, связанная с использованиемКлиентом Системы, станет известной третьим лицам во время использования Клиентом Системыв результате доступа третьих лиц к информации при ее передаче по Каналам доступа, находящимсявне пределов Банка.6.12. Банк не несет ответственности за ущерб, возникший вследствие допущенного Клиентомнесанкционированного доступа третьих лиц к Системе, к используемым Клиентом компьютерам,программному обеспечению, мобильным телефонам, иным техническим устройствам, в том числепо причине наличия вредоносных программ (компьютерных вирусов) на указанных в настоящемпункте технических устройствах.6.13. Банк не несет ответственности за исполнение ЭД, подписанного корректной ЭПУполномоченного лица Клиента, если Клиент своевременно не уведомил Банк о прекращениидействия указанного полномочия.6.14. Уполномоченным лицам Клиента (Клиенту) запрещено передавать Ключи ЭП, а такжеиспользуемые ими USB-ключи иным лицам (в том числе иным Уполномоченным лицам Клиента).Ответственность за действия Уполномоченных лиц Клиента несет сам Клиент.6.15. Клиент несет ответственность за содержание любого ЭД, подписанного его ЭП (егоУполномоченного лица Клиента).6.16. Клиент несет ответственность за правильность и актуальность всех документови сведений, представленных им в Банк при заключении и исполнении Договора.6.17. Клиент несет ответственность за раскрытие третьим лицам информациио Ключах ЭП, находящихся в его распоряжении или Уполномоченных лиц Клиента,несанкционированном использовании Ключей ЭП третьими лицами, несоблюдении обязательныхрекомендаций Банка, доведенных до сведения Клиента в порядке, предусмотренном разделом 8Правил.6.18. Клиент несет ответственность за действия лиц, получивших по любым основаниям(в том числе противоправным) доступ к Системе, Ключам ЭП и иным техническими информационным средствам, в том числе техническим средствам, с использованием которыхосуществляется доступ Уполномоченных лиц Клиента к Системе (например, мобильным телефонам,планшетным компьютерам), техническим средствам, переданным Банком Клиенту и обеспечивающимвозможность формирования и направления в Банк Электронных документов и (или) полученияинформации, в том числе составляющей банковскую тайну.6.19. Банк не несет ответственности за разглашение информации, составляющей банковскуютайну при Информировании об операциях на адрес электронной почты (e-mail), в случаях, когда такаяинформация стала доступна неуполномоченным лицам не по вине Банка, а также за неполучениеи (или) несвоевременное получение Клиентом (представителем Клиента) уведомления на адресэлектронной почты не по вине Банка и (или) ввиду отсутствия инициативы со стороны Клиента.6.20. Клиент несет ответственность за сохранение конфиденциальности средств, с помощьюкоторых осуществляется доступ Уполномоченных лиц Клиента к Системе (в том числе выбранныхКлиентом средств Идентификации и Аутентификации в соответствии с Правилами информационноговзаимодействия).6.21. Банк не несет ответственности перед Клиентом за убытки, возникшие в результатенадлежащего исполнения Банком требований ст. 8 Федерального закона «О национальной платежнойсистеме».
7. ПОРЯДОК ВНЕСЕНИЯ ИЗМЕНЕНИЙ И (ИЛИ) ДОПОЛНЕНИЙ В ПРАВИЛАИ (ИЛИ) ТАРИФЫ

7.1. Внесение изменений и (или) дополнений в настоящие Правила, в том числе утверждениеБанком новой редакции Правил, производится по соглашению Сторон в порядке, предусмотренномнастоящими Правилами, и инициируется Банком, в Тарифы – по инициативе Банка в порядке,предусмотренном настоящим разделом для таких изменений.7.2. Банк информирует Клиента об изменениях и (или) дополнениях, планируемых длявнесения им в настоящие Правила, в том числе об утверждении Банком новой редакции Правил,и (или) вносимых им Тарифы одним из способов, указанных в пункте 8.1 настоящих Правил.Информирование относительно изменения Правил и (или) Тарифов производится Банком не позднее,чем за 5 (пять) календарных дней до вступления их в силу, если иной срок вступления в силуизменений и (или) дополнений не указан в уведомлении Банка.
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В случае несогласия Клиента с изменениями и (или) дополнениями, внесенными Банкомв Тарифы или планируемыми для внесения в Правила, Клиент имеет право расторгнуть Договорв порядке, предусмотренном разделом 9 настоящих Правил.7.3. Все изменения и (или) дополнения, вносимые Банком в Тарифы, вступают в силу, начинаясо дня, следующего за днем истечения срока, указанного в пункте 7.2 настоящих Правил.7.4. Клиент вправе согласиться (акцептовать) с предложенными изменениями и (или)дополнениями к Правилам, в том числе, с новой редакцией Правил (офертой), любым из следующихспособов:– путем направления Банку письменного подтверждения о согласии (акцепте)с вносимыми изменениями и дополнениями в Правила (в том числе в виде Электронного документас ЭП) либо непредставления Банку письменного сообщения о расторжении Договора дистанционногобанковского обслуживания;– путем представления Клиентом с даты направления Банком предложения (оферты)на изменение и (или) дополнение Договора дистанционного банковского обслуживания Поручения насовершение финансовой операции по Счету или путем направления Банку ЭД, не являющегосяЭлектронным платежным документом, для заключения с Банком сделки, а также совершениеКлиентом иных действий, свидетельствующих о его намерении продолжать исполнение Договорадистанционного банковского обслуживания с учетом изменений и дополнений в Правила (в том числепутем подачи различных заявлений по форме Банка).Договор дистанционного банковского обслуживания (включая Тарифы) считается измененнымпо соглашению Сторон по истечении 5 (пяти) календарных дней (если иной срок не указанв уведомлении Банка) после публикации сообщения (оферты) об изменениях при условии, чтов течение этого срока Банк не получит от Клиента сообщения о расторжении Договорадистанционного банковского обслуживания.7.5. Любые изменения и (или) дополнения в Тарифы равно распространяются на всех лиц,присоединившихся к Правилам, в том числе присоединившихся к Правилам ранее даты вступленияизменений и (или) дополнений в силу.
8. ОПУБЛИКОВАНИЕ ИНФОРМАЦИИ

8.1. Под опубликованием информации в Правилах понимается размещение Банкоминформации, предусмотренной Договором, одним из способов, установленных Правилами,и обеспечивающих возможность ознакомления с этой информацией Клиентов, в том числе:- размещение информации на интернет-сайте Банка www.psbank.ru;- размещение информации на интернет-сайте Системы https://online.payment.ru и (или)https://business.psbank.ru (при наличии технической возможности);- размещение объявлений на стендах в филиалах, дополнительных офисах и другихструктурных подразделениях Банка, осуществляющих обслуживание Клиентов;- путем рассылки информационных сообщений по электронной почте;- путем направления уведомлений по Системе с помощью всплывающих баннеров,Сообщений в Чате и иных информационных сообщений;- иными способами, позволяющими Клиенту получить информацию и установить, что онаисходит от Банка.Раскрытие информации не означает ее обязательного распространения через средства массовойинформации.8.2. Моментом публикации Правил, планируемых изменений (дополнений) в Правила,Тарифов и иной информации считается момент их первого размещения на интернет-сайте Банка илина интернет-сайте Системы. Моментом ознакомления Клиента с опубликованными Правилами,планируемыми изменениями (дополнениями) в Правила, Тарифами и иной информацией считаетсяистечение срока, установленного настоящими Правилами, в течение которого Клиент обязанознакомиться с опубликованной информацией.8.3. Формы заявления, указанные в настоящих Правилах, доводятся до сведения лиц,намеревающихся заключить Договор и Клиентов путем опубликования их в порядке,предусмотренном п. 8.1 настоящих Правил.8.4. Банк не несет ответственности, если информация, опубликованная Банком в порядкеи в сроки, установленные Правилами, в том числе о планируемом изменении и (или) дополненииПравил, Тарифов, и (или) иных документов, не была получена и (или) изучена и (или) правильноистолкована Клиентом.8.5. Если иной порядок направления и доставки юридически значимых сообщенийне предусмотрен Договором, в том числе Правилами, все заявления, требования, уведомления и иныесообщения в рамках Договора, включая настоящие Правила и приложения к ним, направляютсяСторонами друг другу в следующем порядке:

http://www.psbank.ru
https://online.payment.ru/
https://business.psbank.ru/
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1) Банком Клиенту уведомления и иные сообщения, касающиеся вопросов обслуживаниянеограниченного круга клиентов Банка, направляются с использованием одного или несколькихспособов, указанных в пункте 8.1 настоящих Правил, а требования, уведомления и иные сообщения,касающиеся вопросов обслуживания конкретного Клиента – одним из следующих способов: путемнаправления Клиенту средствами организации почтовой связи письма по последнему сообщенномуКлиентом и (или) уполномоченным лицом Клиента Банку адресу Клиента, путем направленияинформационных сообщений в форме Электронных документов с использованием Системы, путемнаправления Push-сообщений (СМС-сообщений) на последний известный Банку номер сотовоготелефона Клиента или представителя Клиента, путем направления сообщений по последнемуизвестному Банку адресу электронной почты, путем направления Сообщения в Чате, путемнаправления сообщений с помощью Модуля «Чат-банк», путем направления уведомления в видевсплывающего баннера в Системе, а также путем непосредственной передачи при личной явкеКлиента либо уполномоченного лица Клиента в подразделение Банка.Требования, уведомления и иные сообщения, касающиеся вопросов обслуживания конкретногоКлиента, направленные Банком с использованием средств электронной связи, подвижнойрадиотелефонной связи (в том числе путем направления сообщения по адресу электронной почты),считаются доставленными Клиенту в момент отправки Банком Клиенту соответствующегосообщения, в том числе в тех случаях, когда по обстоятельствам, не зависящим от Банка, Клиентне ознакомился с содержанием соответствующего сообщения.Требования, уведомления и иные сообщения, касающиеся вопросов обслуживанияконкретного Клиента, направленные Банком с использованием Системы считаются доставленнымиКлиенту в момент, когда соответствующее сообщение (информация) поступила в клиентскую частьсоответствующей Системы (например, в форме изменения статуса Электронного документав Системе), в том числе в тех случаях, когда по обстоятельствам, не зависящим от Банка, Клиентне ознакомился с содержанием соответствующего сообщения (информацией).Уведомления и иные сообщения, касающиеся обслуживания неограниченного круга КлиентовБанка, направленные Клиентам путем размещения информации на интернет-сайте Банкаwww.psbank.ru и (или) на интернет-сайте Системы, указанном в п. 8.1 Правил, в сети «Интернет»считаются доставленными Клиентам в дату размещения соответствующей информации на интернет-сайте Банка и (или) на интернет-сайте Системы.С целью обеспечения гарантированного получения Клиентом указанной в предыдущем абзаценастоящих Правил информации, Клиент обязуется не реже чем один раз в 1 (один) календарный деньсамостоятельно или через уполномоченных лиц Клиента обращаться в Банк (на интернет-сайт Банкаwww.psbank.ru и на интернет-сайт Системы, указанный в п. 8.1 Правил, в сети «Интернет»)за сведениями о направлении Банком уведомлений и иных сообщений, касающихся обслуживаниянеограниченного круга Клиентов;2) Клиентом Банку – в письменной форме в соответствии с официальными адресамии реквизитами, доведенными до сведения Клиента любым из способов, указанных в пункте 8.1настоящих Правил, либо путем направления информационных сообщений в форме Электронныхдокументов с использованием Системы.Предусмотренные Договором заявления, уведомления, иные сообщения могут направлятьсяСторонами друг другу с использованием Системы в форме Электронных документов, подписанных(защищенных) подлинной Электронной подписью уполномоченного лица соответствующей Стороны,в случае, если функционал Системы будет обеспечивать возможность направления Клиентом Банкутаких Электронных документов.Если заявление, уведомление, иное сообщение в соответствии с Договором, в том численастоящими Правилами, должно быть составлено по форме Банка, то такие документы могутнаправляться Клиентом в Банк в форме Электронных документов только при условии, чтов соответствующей Системе предусмотрен шаблон для составления и передачи такого документаКлиентом в Банк (если иное прямо не прямо не предусмотрено Договором, в том числе настоящимиПравилами, или иным соглашением между Сторонами).Не могут признаваться надлежащим образом направленными Клиентом Банку заявления,требования, уведомления и иные сообщения в рамках Договора вследствие их публикации в средствахмассовой информации (в том числе в печатных изданиях), в информационно-телекоммуникационнойсети «Интернет», если иное не предусмотрено соглашением Сторон.Стороны пришли к соглашению о том, что предусмотренные Правилами комплексногобанковского обслуживания юридических лиц, индивидуальных предпринимателей и лиц,занимающихся частной практикой, в ПАО «Банк ПСБ», Правилами по банковским продуктам(т.е. документами, являющимися неотъемлемой частью Правил комплексного банковскогообслуживания и определяющими наряду с Правилами комплексного банковского обслуживанияусловия и порядок предоставления Клиентам, заключившим соответствующих банковских продуктов)

http://www.psbank.ru
http://www.psbank.ru


43

заявления, уведомления, извещения могут направляться Сторонами друг другу с использованиемСистемы в порядке, определенном настоящим пунктом.
9. СРОК ДЕЙСТВИЯ ДОГОВОРА. ПРЕКРАЩЕНИЕ ДОГОВОРА

9.1. Договор вступает в силу с момента его заключения Сторонами и действуетдо 31 декабря текущего года, за исключением случая, указанного в пункте 9.1.1 настоящих Правил.В случае если ни одна из Сторон письменно не уведомила другую Сторону в срок не позднее, чемза 30 (тридцать) календарных дней до окончания срока действия Договора о своем намерениирасторгнуть Договор в одностороннем порядке, действие Договора считается продленным на каждыйследующий календарный год.9.1.1. Если на Клиента распространяется действие Федерального закона «О закупках товаров,работ, услуг отдельными видами юридических лиц» или Федерального закона «О контрактнойсистеме в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальныхнужд», то Договор дистанционного банковского обслуживания вступает в силу с момента егозаключения Сторонами и действует бессрочно.9.2. Договор может быть расторгнут досрочно в одностороннем порядке по требованиюодной из Сторон в следующем порядке:9.2.1. В случае расторжения Договора по инициативе Банка (в том числе при нарушенииКлиентом порядка использования Системы как электронных средств платежа), последний письменноуведомляет об этом Клиента не позднее, чем за 15 (пятнадцать) календарных дней до моментапредполагаемого расторжения Договора посредством направления уведомления по почтовому адресу,указанному Клиентом в заявлении о присоединении к Правилам (в случае, если Клиент письменноизвещал Банк в течение действия Договора об изменении адреса – по последнему из указанныхадресов), либо путем передачи уведомления Клиенту при посещении им Банка, либо посредствомнаправления Банком сообщения Клиенту в виде Электронного документа по Системе. ОбязательстваБанка по приему и исполнению ЭД с использованием Системы считаются прекращенными с датыи времени, указанных в таком уведомлении.9.2.2. В случае расторжения Договора по инициативе Клиента, последний обязан передатьв Банк письменное заявление о расторжении Договора дистанционного банковского обслуживания.Договор считается расторгнутым с даты получения Банком указанного заявления при условииотсутствия у Клиента обязательств по погашению перед Банком задолженности по Договору. Приналичии указанных обязательств по погашению задолженности перед Банком Договор считаетсярасторгнутым с момента исполнения Клиентом обязанности по оплате указанной задолженности.9.3. Все надлежащим образом оформленные ЭД Клиента, направленные Клиентом в Банк домомента получения Банком заявления о расторжении Договора дистанционного банковскогообслуживания, подлежат исполнению Банком в соответствии с условиями настоящих Правил.С момента получения Банком заявления Клиента о расторжении Договора Банк прекращаетприем и завершает исполнение ранее принятых ЭД Клиента.9.4. Действие Договора также считается прекращенным в день наступления любогоиз следующих условий и при отсутствии задолженности Клиента перед Банком по Договору:9.4.1. Отсутствие у Клиента в Банке Счетов, расчеты по которым могут осуществляться путемнаправления в Банк ЭД с использованием Системы и (или) прекращение действия договоров(соглашений), предусматривающих возможность обмена информацией с использованием Системы.9.4.2. Окончание срока действия последнего Сертификата ключа проверки электроннойподписи Уполномоченного лица Клиента и непредставление Клиентом в течение 6 (шести) месяцевпосле этого в Банк документов о формировании и регистрации нового Сертификата ключа проверкиэлектронной подписи.9.4.3. Неисполнение Клиентом обязанности по хранению Ключа ЭП с использованиемUSB-ключа, если иное не предусмотрено соглашением между Банком и Клиентом, либо Правилами.О наступлении событий, повлекших прекращение Договора, и отсутствии у Банка обязательствперед Клиентом Банк письменно извещает Клиента.9.5. В случае наличия оснований, указанных в пунктах 9.4.1 – 9.4.3 настоящих Правил,и погашения задолженности Клиента перед Банком, действие Договора считается прекращеннымс момента погашения указанной задолженности.9.6. Расторжение Договора (прекращение действия Договора) не влечет прекращенияобязательств по иным договорам (соглашениям), заключенным между Клиентом и Банком.9.7. Банк имеет право в одностороннем порядке отказаться от оказания Клиенту отдельныхуслуг, предусмотренных Договором (в том числе настоящими Правилами, дополнительнымисоглашениями к Договору), в порядке, предусмотренном разделом 9 настоящих Правил и (или)дополнительными соглашениями к Договору.
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10. ПРИЛОЖЕНИЯ К ПРАВИЛАМ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИПО СИСТЕМЕ PSB ON-LINE В ПАО «БАНК ПСБ»
ПРИЛОЖЕНИЕ 10.1.

ПРАВИЛА ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ
I. Правила информационного взаимодействия при использовании устройствааппаратной и программной криптографии
1. Порядок регистрации Уполномоченных лиц Клиента для доступа в Системус использованием USB-ключа

1.1. Для регистрации Уполномоченных лиц Клиента – юридического лица, индивидуальногопредпринимателя или лица, занимающегося частной практикой, которые будут участвоватьв электронном документообороте между Банком и Клиентом в рамках Договора, Клиент долженподать в Банк письменное заявление о присоединении к Правилам и заявление на регистрациюВладельцев СКПЭП по формам Банка (в том числе в виде единого заявления) с указанием информацииоб Уполномоченных лицах Клиента. Одновременно с заявлениями должны быть представленыдокументы, удостоверяющие личности Уполномоченных лиц Клиента (оригиналы или нотариальнозаверенные копии), и документы, подтверждающие полномочия указанных лиц на использованиеаналогов собственноручной подписи (Электронной подписи) от имени Клиента (оригиналы илизаверенные в установленном Банком порядке копии с предоставлением оригиналов для сверки), еслиранее данные документы в Банк не представлялись.Для регистрации Уполномоченных лиц Клиента – юридического лица, индивидуальногопредпринимателя или лица, занимающегося частной практикой, сертификаты ключа проверкиэлектронный подписи которым выданы удостоверяющим центром, прекратившим свою деятельностьс переходом его функций к Удостоверяющему центру или передавшим свои функцииУдостоверяющему центру без прекращения деятельности, Клиент должен подать в Банк письменноезаявление о присоединении к Правилам и заявление на регистрацию Владельцев СКП ЭП (в том числес использованием Системы), в котором указываются сведения об Уполномоченных лицах Клиента.Заявление о присоединении к Правилам подписывается Электронной подписью, сертификат ключапроверки электронной подписи которой выдан удостоверяющим центром, прекратившим своюдеятельность с переходом его функций к Удостоверяющему центру или передавшим свои функцииУдостоверяющему центру без прекращения деятельности.Для регистрации физического лица – Уполномоченного лица Клиента – юридического лица,при подключении к Системе Клиентом – физическим лицом подается в Банк на бумажном носителезаявление о присоединении к настоящим Правилам, в котором указываются сведения о Клиенте –физическом лице и Клиенте – юридическом лице, Уполномоченным лицом Клиента которогоон является.Для регистрации Клиента – физического лица, он подает в Банк заявление о присоединениик настоящим Правилам на бумажном носителе и заявление на регистрацию Владельца СКП ЭП (еслиранее СКП ЭП на его имя не выпускалось) по форме Банка (в том числе в виде единого заявления).Указанные в настоящем разделе Правил заявления могут предоставляться в виде единогозаявления по форме Банка.1.2. Клиент посредством загруженной с сервера Банка программы, являющейся частьюСистемы или интернет-версии Системы (интернет-банк «ПСБ Бизнес»), со своего рабочего местаэлектронным способом создает Ключ ЭП и Ключ проверки ЭП соответствующего Владельца СКПЭП. 1.3. Программа сохраняет Ключ ЭП на носителе, выбранном Клиентом, шифруя егопо паролю, введенному регистрируемым лицом, формирует и отсылает Банку запрос на выдачу СКПЭП регистрируемого лица. Банк электронными средствами Системы исполняет запрос и отсылаетКлиенту неактивированный шаблон СКП ЭП, содержащий Ключ проверки ЭП (не применимо дляКлиентов – физических лиц, являющихся Уполномоченными лицами Клиентов – юридических лиц).1.4. Шаблоны документов Банка могут включать в себя несколько форм, указанныхв пунктах 1.1 и 1.5 гл. I настоящих Правил информационного взаимодействия.1.5. Полученный от Банка шаблон СКП ЭП Клиент сохраняет в электронном видена носителе, содержащем Ключ ЭП соответствующего Владельца СКП ЭП (далее – ключевомносителе), а также распечатывает его на бумажном носителе в двух экземплярах. В случае регистрации
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нескольких лиц, процедура повторяется отдельно для каждого регистрируемого лица (не применимодля Клиентов – физических лиц, являющихся Уполномоченными лицами Клиентов – юридическихлиц). 1.6. Уполномоченное лицо Клиента передает в Банк подписанные заявления, указанныев пункте 1.1 (1.4) гл. I настоящих Правил информационного взаимодействия, и шаблоны СКП ЭПна всех регистрируемых лиц. СКП ЭП отдельно не предоставляется при подключении к Системепутем подачи на бумажном носителе заявления от Клиента – физического лица, являющегосяУполномоченным лицом Клиента – юридического лица.1.7. Банк проводит идентификацию Клиента и Уполномоченных лиц Клиента в порядке,установленном законодательством Российской Федерации и банковскими правилами.1.8. Для идентификации Банком лиц, указанных в соответствующих заявлениях, Клиентомпредставляются документы, удостоверяющие личности указанных лиц, иные документы(информация), необходимые Банку для идентификации Клиента и Уполномоченных лиц Клиентав соответствии с законодательством Российской Федерации и нормативными актами Банка России,в том числе данные документа, подтверждающего право на пребывание (проживание) в РоссийскойФедерации (если Клиент и (или) Уполномоченные лица Клиента являются иностранными гражданамиили лицами без гражданства) (оригиналы или нотариально заверенные копии) (при отсутствии иныхдокументов, подтверждающих право на пребывание (проживание) в Российской Федерации,предоставляются данные миграционной карты), и документы, подтверждающие полномочияуказанных лиц на использование аналогов собственноручной подписи (Электронной подписи)от имени Клиента (оригиналы или заверенные в установленном Банком порядке копиис представлением оригиналов для сверки, если ранее данные документы в Банк не представлялись).Конкретный перечень документов и требования к ним устанавливаются банковскими правиламив соответствии с законодательством Российской Федерации.1.9. После проведения идентификации и принятия документов, указанных в пунктах 1.6, 1.8гл. I настоящих Правил, Банк проверяет документы на комплектность и правильностьих заполнения (в том числе факт регистрации Уполномоченного лица Клиента – физического лица).Если идентификация пройдена, а документы соответствуют установленным требованиям, то Банкприсваивает СКП ЭП зарегистрированных лиц Клиента права доступа в Системе.1.10. Банк выдает Клиенту (кроме Клиента – физического лица, являющегосяУполномоченным лицом Клиента – юридического лица) по одному экземпляру каждого СКП ЭПв виде подписанного Банком экземпляра СКП ЭП на бумажном носителе и (или) в формеЭлектронного документа. Клиент получает возможность работать в Системе посредствомиспользования ключевых носителей после активации СКП ЭП (предоставления доступа) Банком.1.11. Активацией СКП ЭП (регистрацией СКП ЭП Клиента – физического лица, являющегосяУполномоченным лицом Клиента – юридического лица) завершается процесс выдачи СКП ЭП.1.12. С момента регистрации Клиента – физического лица, являющегося Уполномоченнымлицом Клиента – юридического лица, он вправе участвовать в электронном документооборотес Банком в качестве Владельца СКП ЭП, выданного(-ых) (в том числе в будущем) ему Банком какУдостоверяющим центром в рамках Договора, заключенного между Банком и Клиентом –юридическим лицом.1.13. Выпуск СКП ЭП с новыми данными осуществляется при плановой смене Ключа ЭПУполномоченного лица Клиента. Формирование Ключа ЭП в данном случае осуществляетсясредствами Системы или Мобильного приложения. Пролонгация СКП ЭП также можетосуществляться в соответствии с п. 2 гл. II настоящих Правил информационного взаимодействияи Руководством пользователя (с использованием Сервиса электронной подписи).
2. Порядок изменения прав доступа Уполномоченных лиц Клиента в Системес использованием USB-ключа

2.1. Для изменения прав доступа Уполномоченных лиц Клиента в Системе, срок действияСКП ЭП которых не истек, Клиентом представляются в Банк заявления на регистрацию ВладельцевСКП ЭП на бумажном носителе на каждого из Уполномоченных лиц Клиента. Повторноепредставление формы СКП ЭП в данном случае не требуется. Одновременно с заявлениями должныбыть представлены документы, удостоверяющие личности Уполномоченных лиц Клиента (оригиналыили нотариально заверенные копии), и документы, подтверждающие полномочия указанных лицна использование аналогов собственноручной подписи (Электронной подписи) от имени Клиента(оригиналы или заверенные в установленном Банком порядке копии с предоставлением оригиналовдля сверки), если ранее данные документы в Банк не представлялись.
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2.2. Для изменения прав доступа Уполномоченных лиц Клиента в Системе, срок действияСКП ЭП которых истек, Клиент предоставляет заявления и документы, указанные в гл. I Правилинформационного взаимодействия.
3. Порядок предоставления USB-ключей Уполномоченным лицам Клиента

3.1. Клиент обязан в целях сохранения Ключа ЭПУполномоченного лица Клиента, которомув Системе предоставлены права доступа «первая подпись», «вторая подпись», «контролер»,«факторинг 1», «факторинг 2», «трейдер», «автоовернайт» согласно Регламенту обменаЭД, использовать предоставляемые Банком USB-ключи (данное положение не распространяетсяна порядок хранения Ключей ЭП, созданных с использованием Сервиса электронной подписии в случаях, предусмотренных соглашением с Клиентом). При этом Банк не предоставляет отдельныеUSB-ключи Клиентам – физическим лицам, являющимся Уполномоченными лицами Клиента –юридического лица.3.2. Для получения USB-ключей Клиент представляет в Банк заявление, составленноепо форме Банка (в том числе в составе других форм заявлений).3.3. Использование Клиентом USB-ключа, в том числе формирование, изменение пароля,осуществляется в соответствии с требованиями приложения 10.5 к настоящим Правилам.3.4. Выданные Клиентам USB-ключи являются собственностью Банка и передаютсяКлиенту по акту приема-передачи и акту регистрации USB-ключа (по форме Банка). При выдачеКлиенту USB-ключей Клиент (Уполномоченное лицо Клиента) до подписания акта приема-передачиосматривает USB-ключи на предмет наличия недостатков, которые могут быть обнаружены приобычном визуальном осмотре (например, на наличие механических повреждений). Прием Клиентом(Уполномоченным лицом Клиента) USB-ключа означает, что на момент передачи у USB-ключаотсутствовали недостатки, которые могли бы быть выявлены Клиентом при обычном визуальномосмотре.3.5. Право доступа в Систему с использованием устройства аппаратной криптографииUSB-ключ предоставляется Банком Клиенту за плату, размер которой определяется в соответствиис Тарифами.3.6. При возврате Клиентом USB-ключа (-ей) в соответствии с пунктом 3.4.16 Правилвнесенная Клиентом плата за предоставление доступа в Систему Банком не возвращается.
4. Порядок регистрации Уполномоченных лиц Клиента для доступа в Системус использованием средств программной криптографии (Программного токена)

4.1. Для регистрации Уполномоченных лиц Клиента – юридического лица, индивидуальногопредпринимателя или лица, занимающегося частной практикой, сертификаты ключа проверкиэлектронной подписи которым выданы удостоверяющим центром, прекратившим свою деятельностьс переходом его функций Удостоверяющему центру или передавшим свои функцииУдостоверяющему центру без прекращения деятельности, Клиент должен подать в Банк заявлениео присоединении к Правилам и заявление на регистрацию Владельцев СКП ЭП (в том числес использованием Системы), в котором указываются сведения об Уполномоченных лицах Клиента.Указанные в настоящем разделе Правил заявления могут предоставляться в виде единого заявленияпо форме Банка.4.2. Заявления могут подаваться в виде Электронного документа с помощью Системы, инойопределенной Банком системы электронного документооборота, а также иными способами,установленными Банком, если иное не определено Правилами.4.3. Заявления, поданные в виде Электронного документа, подписываются Электроннойподписью, сертификат ключа проверки электронной подписи которой выдан удостоверяющимцентром, прекратившим свою деятельность с переходом его функций Удостоверяющему центру илипередавшим свои функции Удостоверяющему центру без прекращения деятельности.4.4. Клиент для работы в Системе использует Ключ ЭП, Ключ проверки ЭП и СКП ЭП,выданные удостоверяющим центром, прекратившим свою деятельность с переходом его функцийУдостоверяющему центру или передавшим свои функции Удостоверяющему центру без прекращениядеятельности. СКП ЭП используется в форме Электронного документа.4.5. Банк проводит идентификацию Клиента и Уполномоченных лиц Клиента в порядке,установленном законодательством Российской Федерации и банковскими правилами.4.6. Выпуск СКП ЭП с новыми данными осуществляется при плановой смене Ключа ЭППользователя. Для целей предоставления доступа к Системе Уполномоченным лицам Клиента, СКПЭП которым был выдан удостоверяющим центром, указанным в п.4.1, плановой сменой Ключа ЭПтакже считается выпуск нового СКПЭП после регистрации Уполномоченного лица Клиента в Системе
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в порядке, установленном настоящим подразделом Правил информационного взаимодействия.Формирование Ключа ЭП в данном случае осуществляется средствами Системы или Мобильногоприложения в соответствии с п. 2 гл. II настоящих Правил информационного взаимодействияи Руководством пользователя (с использованием Сервиса электронной подписи).
II. Правила информационного взаимодействия при использованииСервиса электронной подписи
1. Порядок регистрации Пользователей для доступа в Систему

1.1. Банк предоставляет Пользователям интерфейс для создания Сертификатов ключапроверки электронной подписи, доступный по адресу: https://online.payment.ru/ и (или)https://business.psbank.ru (при наличии технической возможности), в Мобильном приложении«ПСБ Бизнес».1.2. Регистрация Пользователя(-ей) осуществляется Банком на основании заявленияКлиента, составленного по форме Банка и являющегося составной частью договора. Помимозаявления, Клиент обязан представить в Банк подписанные каждым регистрируемым Пользователемпечатные формы своих запросов на создание СКП ЭП и СКП ЭП по формам Банка, исключая случаи,когда СКП ЭП выпущен в форме Электронного документа, а также Клиентом должны бытьпредставлены в Банк документы, удостоверяющие личности указанных лиц, и документы,подтверждающие полномочия указанных лиц на использование аналогов собственноручной подписи(Электронной подписи) от имени Клиента, если ранее данные документы в Банк не представлялись.Документы и заявления в случае подписания запроса на создание СКП ЭП Простойэлектронной подписью Пользователя – гражданина Российской Федерации в интерфейсе Системымогут быть переданы Уполномоченным лицом Клиента, действующим от имени юридического лицабез доверенности, Клиентом – индивидуальным предпринимателем, Клиентом – лицом,занимающимся в установленном законодательством Российской Федерации порядке частнойпрактикой, в Банк в виде Электронного документа, подписанного Электронной подписью, с помощьюСистемы (при наличии технической возможности), иной определенной Банком системы электронногодокументооборота, а также иными способами и в иных случаях, установленных Банком.1.3. Регистрируемый Пользователь посредством интерфейса, доступного по адресу:https://online.payment.ru/ и (или) https://business.psbank.ru (при наличии технической возможности)и в Мобильном приложении «ПСБ Бизнес» (в Мобильном приложении «ПСБ Бизнес» при наличиитехнической возможности), формирует запрос на создание СКП ЭП, указывая учетные данные длявхода в Систему и Мобильное приложение, и получает шаблон СКП ЭП.До истечения 5 (пяти) календарных дней с момента получения шаблонаСКП ЭП регистрируемый Пользователь должен распечатать, подписать и доставить в Банк запросна создание СКП ЭП и копию полученного шаблона СКП ЭП (не применяется в случае, если запросна создание СКП ЭП формируется, а СКП ЭП выпускается в форме Электронных документов).Печатная форма запроса на создание СКП ЭП и шаблона СКП ЭП (кроме случаев, когда запросна создание СКП ЭП формируется, а СКП ЭП выпускается в форме Электронных документов)подписываются уполномоченным сотрудником Банка и заверяются печатью Банка.Для регистрируемых Пользователей, которые воспользовались сервисомhttps://newbusiness.psbank.ru, срок предоставления в Банк распечатанного и подписанногорегистрируемым Пользователем запроса на создание СКП ЭП и копии полученного шаблонаСКПЭП составляет 30 (тридцать) календарных дней (не применяется в случае, если запрос на созданиеСКП ЭП формируется, а СКП ЭП выпускается в форме Электронных документов).Регистрация Пользователя осуществляется только при наличии подписанных заявленияна регистрацию, запроса на создание СКП ЭП, СКП ЭП, исключая случая, когда СКП ЭП выпущенв форме Электронного документа, а также после прохождения Клиентом и Пользователями процедурыидентификации в соответствии с правилами, установленными в Банке. Конкретный переченьдокументов, необходимых для идентификации, и требования к ним, а также порядок проведенияидентификации устанавливаются банковскими правилами в соответствии с законодательствомРоссийской Федерации.Указанные в настоящем разделе Правил заявления могут предоставляться в виде единогозаявления по форме Банка.После принятия положительного решения Банком осуществляется регистрация Пользователяи активация СКП ЭП в Системе в соответствии с полученными сведениями. Процесс выдачиСКП ЭП Банком завершается процедурой его активации.Пользователь регистрируется в Системе в соответствии с объемом прав доступа, указанныхв заявлении на регистрацию Пользователя.

https://online.payment.ru/index0.html
https://online.payment.ru/
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Создание Ключей ЭП Пользователей, а также их использование Пользователямиосуществляется с использованием Сервиса электронной подписи.
1.1. Особенности регистрации Пользователя Клиента – физического лица,одновременно являющегося Уполномоченным лицом Клиента – юридического лица

1.1.1. Для регистрации Пользователя Клиентом – физическим лицом подается в Банкна бумажном носителе заявление о присоединении к Правилам по форме Банка, в которомуказываются сведения о Клиенте – физическом лице и Клиенте – юридическом лице,Уполномоченным лицом Клиента которого он является. В соответствии с правилами, установленнымив Банке, Клиент – физическое лицо обязан предоставить в Банк документ, удостоверяющий еголичность, если ранее данный документ в Банк не представлялся.1.1.2. Регистрация Пользователя осуществляется только при наличии подписанного заявленияо присоединении к Правилам и прохождения Пользователем процедуры идентификациив соответствии с правилами, установленными в Банке.1.1.3. После принятия положительного решения Банком осуществляется регистрацияПользователя в Системе в соответствии с полученными сведениями (в качестве физического лица).1.1.4. С момента регистрации Пользователя Клиент – физическое лицо вправе участвоватьв электронном документообороте с Банком в качестве Владельца СКП ЭП, выданного(-ых) (в томчисле в будущем) ему Банком как Удостоверяющим центром в рамках Договора, заключенного междуБанком и Клиентом – юридическим лицом, как Пользователю Клиента – юридического лица.
2. Порядок повторной регистрации Уполномоченных лиц Клиентадля доступа в Систему

2.1. Банк предоставляет Уполномоченным лицам Клиента, на имя которыхУдостоверяющим центром выдан СКП ЭП, в Системе интерфейс для создания СКП ЭП Пользователяна свое имя, доступный по адресам: https://online.payment.ru, https://business.psbank.ru.2.2. Уполномоченное лицо Клиента, на имя которого Удостоверяющим центром выданСКП ЭП, посредством указанного интерфейса может сформировать запрос на создание СКП ЭП,указывая учетные данные для входа в Систему и Мобильное приложение.По завершении формирования запроса на создание СКП ЭП Система формирует пакетЭлектронных документов (далее – Пакет ЭД), состоящий из:– Запроса на создание СКП ЭП;– Неактивированного Сертификата ключа проверки электронной подписи.Для завершения регистрации Уполномоченного лица Клиента в качестве Пользователя ПакетЭД должен быть подписан Уполномоченным(-и) лицом(-ами) Клиента, которому(-ым) в Системепредоставлены права доступа «первая подпись» и «вторая подпись» согласно Регламенту обменаЭД. При этом, одним из Уполномоченных лиц Клиента, которые должны подписать Пакет ЭД, долженбыть сам Пользователь, на имя которого выпускается СКП ЭП. Регистрация Пользователяосуществляется только при наличии подписанного Пакета ЭД.После подписания Пакета ЭД осуществляется регистрация Пользователя и активация СКП ЭПв Системе в соответствии с полученными сведениями. При этом, Пользователь будет зарегистрированв Системе с тем же объемом прав, с которым он ранее был зарегистрирован в Системе в качествеУполномоченного лица Клиента, на имя которого Банком выдан СКП ЭП.2.3. Формирование запроса на создание СКП ЭП, получение СКП ЭП и регистрация егов Системе является подтверждением волеизъявления Клиента на оказание Банком ему услуг,связанных с созданием, выдачей и управлением СКП ЭП, по обеспечению доступа к Сервисуэлектронной подписи в соответствии с Федеральным законом «Об электронной подписи», Порядкомреализации функций Удостоверяющего центра и настоящими Правилами.Создание Ключей ЭППользователей, а также их использование Пользователями осуществляетсяс использованием Сервиса электронной подписи.2.4. Создание Ключа ЭП и СКП ЭП Пользователя осуществляется при внеплановой сменеКлюча ЭП Пользователя.Внеплановая смена Ключа ЭП осуществляется в случае блокировки действующего СКП ЭПвследствие компрометации, утери идентификационных данных, Мобильного устройства илиСИМ-карты, Компрометации Ключа ЭП.2.5. Пролонгация СКП ЭП с новыми данными осуществляется при плановой сменеКлюча ЭП Пользователя. Формирование Ключа ЭП в данном случае осуществляется средствами

https://business.psbank.ru
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Системы или Мобильного приложения в соответствии с настоящим разделом Правил и Руководствомпользователя.Для внеплановой смены Ключа ЭП Пользователь формирует посредством интерфейса Банказапрос на получение СКП ЭП и осуществляет регистрацию нового СКП ЭП в соответствиис п. 1 гл. II настоящих Правил информационного взаимодействия.2.6. Банк проводит идентификацию Пользователей в порядке, установленномзаконодательством Российской Федерации и банковскими правилами.
3. Порядок регистрации Пользователя в Модуле «Личный кабинет»

3.1. В Модуле «Личный кабинет» по адресу https://office.psbank.ru/ и в Мобильномприложении «ПСБ Бизнес» запрос на создание СКП ЭП и заявление на регистрацию Уполномоченныхлиц Клиента формируются в составе единого заявления по форме Банка, которое подписываетсяКлиентом – юридическим лицом (Уполномоченным лицом Клиента, действующимот имени юридического лица без доверенности) или индивидуальным предпринимателеми уполномоченным сотрудником Банка в бумажном виде. СКП ЭП в этом случае выпускается Банкомв форме Электронного документа.В соответствии с правилами, установленными в Банке, Клиент обязан представить в Банкдокументы, удостоверяющие личности лиц, действующих от имени Клиента, и документы,подтверждающие полномочия указанных лиц на использование аналогов собственноручной подписи(Электронной подписи) от имени Клиента, если ранее данные документы в Банк не представлялись.Регистрация Пользователя осуществляется только при наличии подписанного заявленияпо форме Банка и прохождения Клиентом и Пользователем (физическим лицом, действующимот имени юридического лица без доверенности, или индивидуальным предпринимателем) процедурыидентификации в соответствии с правилами, установленными в Банке.После принятия положительного решения Банком осуществляется регистрация Пользователяи активация СКП ЭП в Системе в соответствии с полученными сведениями. Процедурой активациизавершается процесс выдачи Клиенту СКП ЭП Банком.
4. Порядок проведения идентификации и аутентификации Пользователя

4.1. Основным Идентификатором Клиента является логин Уполномоченного лица Клиентаили иной Идентификатор, сформированный самостоятельно Уполномоченным лицом Клиента.4.2. Уполномоченное лицо Клиента вправе самостоятельно установить в качестве иногоИдентификатора для входа в Мобильное приложение Биометрию (PIN-код), короткий код илиграфический код (если такая возможность допускается функционалом Мобильного приложения).4.3. Аутентификация Пользователя производится с помощью пароля, самостоятельносформированного Уполномоченным лицом Клиента, или иного Идентификатора, сформированногоУполномоченным лицом Клиента в порядке, указанном в пункте 4.2 гл. II настоящих Правилинформационного взаимодействия.4.4. Уполномоченное лицо Клиента вправе самостоятельно сменить пароль для входав Систему при условии проведения надлежащей Идентификации и Аутентификации Клиента длявхода в Систему или Мобильное приложение (с момента, когда такая возможность будетпредусмотрена функционалом Системы или Мобильного приложения соответственно).4.5. Для вторичной Аутентификации по умолчанию применяется СМС-код, высылаемыйПользователю в СМС-сообщении на Номер мобильного телефона Пользователя, сообщенныйКлиентом при регистрации Пользователя (при изменении Номера мобильного телефонаПользователя), либо Push-код, высылаемый Пользователю в Push-сообщении по сети «Интернет»через Мобильное приложение (в зависимости от способа подтверждения волеизъявленияПользователя на подписание Электронных документов Неквалифицированной ЭП с использованиемего Ключа ЭП, созданного с использованием Сервиса электронной подписи (Push-код или СМС-код).4.6. Банк вправе использовать дополнительные факторы Аутентификации для управлениядоступом Пользователей к Сервису электронной подписи.4.7. Пользователь самостоятельно может выбрать способ вторичной Аутентификациив интерфейсе для создания СКП ЭП Системы (в случае предоставления такого выбора Банком),а также путем подачи Банку заявления в свободной форме в виде Произвольного документа,направленного по Системе, либо представленного на бумажном носителе в офис Банка. Приотсутствии выбора способа вторичной Аутентификации в интерфейсе для создания СКП ЭП Системыпо умолчанию устанавливается СМС-код.4.8. Пользователь может самостоятельно установить в интернет-версии Системы –интернет-банке иМобильном приложении в качестве способа вторичной Аутентификации Биометрию

https://office.psbank.ru/


50

(PIN-код) (функция не является обязательной для входа и отключена в первоначальных настройкахМобильного приложения).4.9. Для входа в Систему – интернет-банке «ПСБ Бизнес» и Мобильном приложении,Пользователь может самостоятельно выбрать (отключить, подключить) способ вторичнойАутентификации.4.10. В случае принятия Уполномоченным лицом Клиента решения об использованииБиометрии, короткого кода или графического кода в качестве средства Идентификациии Аутентификации для входа в Мобильное приложение (если такая возможность допускаетсяфункционалом Мобильного приложения), оно устанавливается при условии проведения надлежащейИдентификации и Аутентификации Клиента при входе в Мобильное приложение.После установления Уполномоченным лицом Клиента нового средства Идентификациии Аутентификации, вход в Мобильное приложение осуществляется путем его ввода.4.11. Клиент уведомлен и принимает на себя риски, связанные с использованием Биометриив качестве Идентификатора, а именно: третьи лица могут получить доступ к следующей информации:о клиенте, о номере счета (счетов) Клиента, об остатках и движении денежных средств по счету(счетам), наличии выпущенных банковских карт, их количестве, номерах, сроке действия,действующим по банковской карте лимитам, фамилии, имени, отчества владельца счета и держателякарты и иной информации, которая составляет банковскую тайну, а также может составлятькоммерческую и иную охраняемую законом тайну Клиента, а в случае утери, кражи или выбытияМобильного устройства по иному основанию помимо воли Клиента возрастает вероятностьсовершения злоумышленниками мошеннических действий в отношении денежных средств Клиента.Банк не несет ответственности перед Клиентом в случае наступления у последнего негативныхпоследствий, связанных с установлением Клиентом и использованием им (его Уполномоченнымлицом Клиента) Биометрии в качестве Идентификатора.4.12. После смены Уполномоченным лицом Клиента пароля для входа в Систему, ранееустановленное этим Уполномоченным лицом Клиента иное средство Идентификациии Аутентификации для входа в Мобильное приложение, отличное от логина и пароля (например,Биометрия, короткий код или графический код), удаляется. При этом, Уполномоченное лицо Клиентаимеет право снова установить иное средство Идентификации и Аутентификации для входав Мобильное приложение в соответствии с настоящими Правилами информационноговзаимодействия.4.13. Банк имеет право в одностороннем порядке обеспечить Клиенту возможностьустановить иные средства Идентификации и Аутентификации при входе в Систему, а Клиент имеетправо выбрать такие средства Идентификации и Аутентификации в случае, если такая возможностьпредусмотрена функционалом соответствующей Системы. Информация о средствах Идентификациии Аутентификации для входа в Систему, которые могут быть выбраны Клиентом, доводятся Банкомдо сведения клиентов в порядке, предусмотренном разделом 8 Правил, в том числе в Правилахи (или) в Комплексе мер безопасности и (или) в Руководстве пользователя.4.14. При установлении и использовании любого из средств Идентификациии Аутентификации Уполномоченным лицом Клиента должны быть соблюдены требованияв соответствии с Комплексом мер безопасности при работе с Системой PSB On-Line и (или)Комплексом мер безопасности при работе с Мобильным приложением «ПСБ Бизнес», размещенныхна сайте Системы в разделах «Важная информация о мерах безопасности при работев интернет-банкинге» и «Важная информация о мерах безопасности при работе в мобильномбанкинге».4.15. Уполномоченное лицо Клиента обязуется обеспечить хранение информации о логинеи пароле, ином средстве Идентификации и Аутентификации, делающим их недоступным третьимлицам, в том числе не сообщать работникам Банка, а также незамедлительно уведомлять Банко компрометации пароля, иного средства Идентификации и Аутентификации в порядке,предусмотренном п. 3.4.6 Правил, Комплексом мер безопасности при работе с СистемойPSB On-Line, Комплексом мер безопасности при работе с Мобильным приложением. Несоблюдениевышеуказанных требований безопасности является нарушением порядка использования Системыи Мобильного приложения «ПСБ Бизнес».4.16. Банк вправе прекратить использование Пользователем пароля, иного средстваИдентификации и Аутентификации на основании требования Пользователя, переданногоим по телефону, электронной почте или иным способом при условии, что на основаниипредставленной в Банк информации у Банка не возникает сомнений, что такое требование исходитот Пользователя, которому принадлежит пароль, иное средства Идентификации и Аутентификации,а также по собственной инициативе в случае наличия у Банка оснований считать, что возможнакомпрометация пароля, иного средства Идентификации и Аутентификации. В последнем случае Банк
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незамедлительно оповещает о случившемся Клиента в порядке, предусмотренным в разделе8 Правил.4.17. В случае утери, блокировки логина и пароля для доступа в Систему и Мобильноеприложение, Пользователь может:- получать доступ в Систему иными способами, предусмотренными в настоящих Правилахи (или) в Руководстве пользователя;- восстановить доступ вМобильное приложение только получив новый СКП ЭП в соответствиис пунктом 2.1 гл. II Правил информационного взаимодействия.4.18. В случае утери, блокировки пароля для доступа в Систему и Мобильное приложение,Пользователь может:- получать доступ в Систему иными способами, предусмотренными в настоящих Правилахи (или) в Руководстве пользователя;- восстановить пароль при условии, если Пользователь сообщил Банку адрес электроннойпочты Пользователя, направив с использованием Системы заявление по установленной Банком форме.При этом Пользователь обязан незамедлительно информировать Банк об утрате контроля надэлектронной почтой, адрес которой был сообщен Банку для целей восстановления пароля для доступав Систему и Мобильное приложение, а также о получении третьими лицами доступа к даннойэлектронной почте.4.19. В случае принятия Пользователем решения об использовании в интернет-банке«ПСБ Бизнес» Системы в качестве Идентификатора КЭП, Идентификация и АутентификацияПользователя производится с помощью информации, содержащейся в Квалифицированномсертификате Пользователя, предварительно зарегистрированном с помощью функционалаинтернет-банка «ПСБ Бизнес» Системы (ИНН, фамилия, имя, отчество лица, действующего от имениюридического лица без доверенности – для юридического лица; ИНН, фамилия, имя, отчество – дляиндивидуального предпринимателя).После установления Пользователем КЭП в качестве способа Идентификации входв интернет-банк «ПСБ Бизнес» осуществляется путем использования информации, содержащейсяв ранее зарегистрированном Квалифицированном сертификате, проверяемой средствами Системы.Система также осуществляет проверку действительности Квалифицированного сертификата, номераКвалифицированного сертификата и срока его действия.
5. Порядок доступа к Сервису электронной подписи

5.1. Доступ Пользователей к Сервису электронной подписи осуществляется посредствомСистемы и (или) Мобильного приложения, а также Модуля «Личный кабинет».5.2. Функции использования Электронной подписи посредством Сервиса электроннойподписи доступны Владельцам СКП ЭП, зарегистрированным в соответствии с настоящимиПравилами информационного взаимодействия, а также пользователям Модуля «Личный кабинет».
6. Порядок аутентификации Пользователя с использованием СМС-кода

6.1. Каждый СМС-код используется Уполномоченным лицом Клиента в качествеподтверждения его волеизъявления на подписание Неквалифицированной ЭП тех ЭД, чьи параметрынаправлены в СМС-сообщении вместе с СМС-кодом подтверждения. Код подтвержденияавтоматически генерируется после осуществления Клиентом запроса на подпись ЭД.6.2. Клиент вправе определить для получения СМС-кода только Номер мобильноготелефона оператора подвижной радиотелефонной связи (мобильных, сотовых) операторов РоссийскойФедерации.6.3. Один СМС-код может быть использован только один раз и в том сеансе связи, в которомбыл запрошен. Срок действия СМС-кода определяется Банком.6.4. Для отправки Уполномоченному лицу Клиента СМС-кода используется Номермобильного телефона Уполномоченного лица Клиента, сообщенный Клиентом при регистрацииПользователя (при изменении Номера мобильного телефона Пользователя) и зарегистрированныйБанком в качестве Номера мобильного телефона для получения СМС-кода.6.5. Уполномоченное лицо Клиента обязуется:- не оставлять без присмотра в местах, доступных для третьих лиц, Мобильное устройствос Номером мобильного телефона для получения СМС-кода;- не передавать в пользование третьим лицам свое Мобильное устройство (СИМ-карту) дляполучения СМС-кода;- незамедлительно проинформировать Банк о смене, утере, краже Мобильного устройства,на которое подключено получение СМС-кода;
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- незамедлительно проинформировать Банк о смене СИМ-карты с сообщенным Клиентомпри регистрации Пользователя номером путем направления заявления на бумажном носителепо форме Банка в виде Электронного документа, направленного в Банк с использованием Системы,или поданного в Банк посредством средств связи при условии идентификации БанкомУполномоченного лица Клиента (в том числе с использованием согласованных Сторонами средстваутентификации).Несоблюдение любого из вышеуказанных требований безопасности является такженарушением Клиентом порядка использования Системы и Мобильного приложения.Банк не несет ответственности за прием к исполнению Электронного документа,в том числе за предоставление информации по Счету неуполномоченным лицам на Номер мобильноготелефона (Мобильное устройство) и Операции по Счету, если он не был уведомлен об утере, краже,пропаже и иных случаях утраты СИМ-карт такого Мобильного устройства, изменении Номерамобильного телефона Пользователя.6.6. Если иной порядок не предусмотрен настоящими Правилами информационноговзаимодействия, в случае Компрометации СМС-кода, Клиент обязан незамедлительно в порядке,предусмотренном пунктом 3.4.6 Правил, передать в Банк требование о прекращении направленияСМС-кодов на Номер мобильного телефона с последующей передачей в Банк письменногоуведомления о прекращении направления СМС-кодов на Номер мобильного телефона, и (принеобходимости) Клиент обязан уведомить Банк об изменении Номера мобильного телефонаПользователя в соответствии с п. 3.4.22 Правил. Несоблюдение вышеуказанных требованийбезопасности является также нарушением порядка использования Системы и Мобильногоприложения.6.7. В случае если Банку стало известно о возможной Компрометации СМС-кода,направление СМС-кодов может быть временно приостановлено без получения от Клиента требованияо прекращении направления СМС-кодов на Номер мобильного телефона.6.8. В случае неполучения в течение 2 (двух) рабочих дней с даты прекращения направленияСМС-кодов на Номер мобильного телефона письменного уведомления Клиента о прекращениинаправления СМС-кодов на Номер мобильного телефона, Банк вправе возобновить направлениеСМС-кодов на Номер мобильного телефона при условии, что СМС-коды не скомпрометированы.6.9. С момента прекращения направления СМС-кодов и до возобновления направленияСМС-кодов на Номер мобильного телефона Банк прекращает прием Электронных документовот соответствующего Пользователя Мобильного приложения и Системы.При этом, зарегистрированный Номер мобильного телефона, сообщенный Клиентом прирегистрации Пользователя для получения СМС-кодов, не подлежит разблокировкев дистанционном порядке, Клиент вправе использовать указанный номер только после подачи в Банкна бумажном носителе заявления о возобновлении направления СМС-кодов по форме Банка.6.10. Факт передачи Клиентом требования о прекращении направления СМС-кодовне отменяет обязательства Клиента, вытекающие из ЭД, волеизъявление на подписание которыхНеквалифицированной ЭП, подтверждено СМС-кодами, полученных Банком и принятыхк исполнению до поступления в Банк вышеуказанного требования.6.11. Представление Банку Номеров мобильных телефонов при регистрации Пользователей(изменении Номеров мобильных телефонов Пользователей) для получения СМС-кодов являетсядостаточным подтверждением того, что такие номера являются действительными Номерамимобильных телефонов для связи с Клиентом до их изменения со стороны Клиента (расторженияДоговора), а также, что Клиент (его представитель) гарантируют Банку, что указание ими Номеровмобильного телефона в соответствующих заявлениях осуществлено с согласия пользователейНомеров мобильных телефонов на предоставление Банку сведений об их Номерах мобильныхтелефонов и на направление им Банком соответствующей информации в соответствии с настоящимиПравилами.6.12. В случае, если СМС-сообщение, содержащее СМС-код, не было полученоУполномоченным лицом Клиента по причине того, что СИМ-карта не прошла проверку, произошлазамена СИМ-карты, Уполномоченному лицу Клиента необходимо обратиться в Банк длявосстановления возможности получения СМС-сообщений.6.13. В случае получения от Клиента заявления об изменении Номера мобильного телефонаПользователя в соответствии с п. 3.4.22 Правил, Банк направляет СМС-коды на Номер мобильноготелефона, указанный Клиентом в заявлении об изменении Номера мобильного телефонаПользователя.
7. Порядок аутентификации Пользователя с использованием Push-кода
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7.1. Каждый Push–код используется Пользователем в качестве подтверждения еговолеизъявления на подписание Неквалифицированной ЭП тех ЭД, чьи параметры направлены вPush–сообщении вместе с Push-кодом подтверждения. Код подтверждения автоматическигенерируется после осуществления Клиентом запроса на подпись ЭД.7.2. В случае подключения Пользователю Push-кодов на основании его заявления,представленного в Банк в соответствии с п. 3.4.23 Правил, Push-код направляется в составе Push-сообщения по сети «Интернет» через Мобильное приложение, установленное на Мобильномустройстве Пользователя, информация о котором указана в заявлении об использовании Push-сообщений, составленном по форме Банка и направленном в Банк по Системе.В случае установления Банком в одностороннем порядке Push-кодов в качестве способаподтверждения Пользователем его волеизъявления на подписание Электронных документовНеквалифицированной ЭП Банк направляет Push-код в составе Push-сообщения по сети «Интернет»через Мобильное приложение, установленное на Мобильном устройстве Пользователя.7.3. Один Push-код может быть использован только один раз и в том сеансе связи, в которомбыл запрошен. Срок действия Push-кода определяется Банком.7.4. В случае если после отправки Push-код не доставлен на Мобильное устройствоПользователя по сети «Интернет», Пользователь вправе дополнительно запросить в интерфейсеСистемы код подтверждения в виде СМС-кода по Номеру мобильного телефона Пользователя,сообщенному Клиентом при регистрации Пользователя (изменении Номера мобильного телефонаПользователя) и зарегистрированному Банком в качестве Номера мобильного телефона для полученияСМС-кода. В случае если СМС-сообщение, содержащее СМС-код, не было получено Пользователемпо причине того, что СИМ-карта не прошла проверку, произошла замена СИМ-карты, Пользователюнеобходимо обратиться в Банк для восстановления возможности получения СМС-сообщений.7.5. Пользователь обязуется:- не оставлять без присмотра в местах, доступных для третьих лиц, Мобильное устройствос Номером мобильного телефона;- не передавать в пользование третьим лицам свое Мобильное устройство (СИМ-карту);- незамедлительно проинформировать Банк о смене, утере Мобильного устройства,на который подключено получение Push-кода;- незамедлительно проинформировать Банк о смене СИМ-карты с сообщенным Клиентомпри регистрации Пользователя номером путем направления заявления на бумажном носителе поформе Банка в виде Электронного документа, направленного в Банк с использованием Системы, илиподанного в Банк посредством средств связи при условии идентификации Банком Уполномоченноголица Клиента (в том числе с использованием согласованных Сторонами средств аутентификации).Несоблюдение любого из вышеуказанных требований безопасности является такженарушением Клиентом порядка использования Системы и Мобильного приложения.Банк не несет ответственности за прием к исполнению Электронного документа,в том числе за предоставление информации по Счету неуполномоченным лицам на Номер мобильноготелефона и Операции по Счету, если он не был уведомлен об утере, краже, пропаже и иных случаяхутраты СИМ-карт такого телефона или самого телефона (Мобильного устройства).7.6. Если иной порядок не предусмотрен настоящими Правилами информационноговзаимодействия, в случае Компрометации Push-кода Клиент обязан незамедлительно в порядке,предусмотренном п. 3.4.6 Правил, передать в Банк требование о прекращении направления Push-кодовна Мобильное устройство с последующей передачей в Банк письменного уведомленияо прекращении направления Push-кодов на Мобильное устройство. Несоблюдение вышеуказанныхтребований безопасности является также нарушением порядка использования Системыи Мобильного приложения.7.7. В случае если Банку стало известно о возможной Компрометации Push-кода,направление Push-кодов может быть временно приостановлено без получения от Клиента требованияо прекращении направления Push-кодов на Мобильное устройство.7.8. В случае неполучения в течение 3 (трех) календарных дней с даты прекращениянаправления Push–кодов наМобильное устройство письменного уведомления Клиента о прекращениинаправления Push-кодов на Мобильное устройство, Банк вправе возобновить направление Push-кодовна Мобильное устройство при условии, что Push-код не скомпрометирован.7.9. С момента прекращения направления Push-кодов и до возобновления направленияPushкодов на Мобильное устройство Банк вправе прекратить прием Электронных документовот соответствующего Пользователя с Мобильного приложения и Системы. При этом Клиент вправевозобновить использование Мобильного устройства только после подачи в Банкна бумажном носителе заявления о возобновлении направления Push–кодов.7.10. Факт передачи Клиентом требования о прекращении направления Push-кодовне отменяет обязательства Клиента, вытекающие из ЭД, волеизъявление на подписание которых
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Неквалифицированной ЭП, подтверждено Push-кодами, полученными Банком и принятымик исполнению до поступления в Банк вышеуказанного требования.7.11. Представление Банку заявления для регистрации Мобильного устройства являетсядостаточным подтверждением того, что такие Мобильные устройства используютсяУполномоченными лицами Клиента до предоставления в Банк информации об изменениииспользуемых Мобильных устройств (или расторжения Договора), а также, что Клиент(его представитель) гарантируют Банку, что указание ими данных о Мобильном устройствев соответствующих заявлениях осуществлено с согласия пользователей Мобильных устройствна предоставление Банку сведений об их Мобильных устройствах и на направление им Банкомсоответствующей информации в соответствии с настоящими Правилами информационноговзаимодействия.
8. Порядок аутентификации и идентификации Пользователя с использованиемБиометрии, PIN-кода

8.1. Процесс использования Биометрии (PIN-кода) при Аутентификации начинаетсяс регистрации Пользователя в Сервисе электронной подписи. При регистрации для Пользователясоздаются Ключи проверки электронной подписи, которые сохраняются в СЭП. Для доступак СЭП используется Мобильное устройство с установленным Мобильным приложением, котороеперсонализируется своими Ключами ЭП. Мобильное приложение загружает Электронный документдля подписания его Пользователем в СЭП. Уникальная для каждого Пользователя Ключеваяинформация в Мобильном приложении позволяет определить, что подтверждение Электронногодокумента выполнил конкретный Пользователь.8.2. Биометрия (PIN-код) применяются для доступа к Ключевой информации в Мобильномустройстве, с использованием которой производится подтверждение волеизъявления Пользователя наподписание Электронных документов Неквалифицированной ЭП.8.3. Для использования Биометрии (PIN-кода) необходимо активировать Ключ ЭП, для этогоСЭП формируются параметры активации, которые направляются Пользователю при первом входев Мобильное приложение двумя частями разными каналами. После первой авторизации СЭПнаправляются в XML-формате в фоновом режиме параметры активации на Мобильное устройство,с которого был произведен вход в Мобильном приложении по защищенному каналу. Вторая частьпараметров (ключ шифрования) в виде ПИН-кода направляется посредством СМС-уведомленияна Номер телефона Пользователя, указанный в системах Банка при регистрации Пользователяи создании СКП ЭП (изменении Клиентом Номера мобильного телефона Пользователя). Дляактивации Биометрии (PIN-кода) Пользователю необходимо ввести ПИН-код, полученныйв СМС-сообщении, в окне запроса Мобильного приложения. После активации на СЭП направляетсяотпечаток Мобильного устройства Пользователя в качестве его уникального параметра, с которогобыла произведена активация для регистрации устройства. Далее все Push-уведомления и данныетранзакции на подтверждение приходят только на устройство Пользователя, зарегистрированноепо отпечатку устройства.Использование Биометрии, PIN-кода возможно только на одном Мобильном устройстве,зарегистрированном при активации. При удалении Мобильного приложения необходимо пройтиактивацию заново.8.4. После активации зашифрованная Ключевая информация сохраняется в памятиМобильного устройства. Для доступа к Ключевой информации задается четырехзначный PIN-кодсамим Пользователем в Мобильном приложении, затем – в зависимости от возможностей Мобильногоустройства, вместо PIN-кода предлагается использовать Биометрию.
9. Правила подписания Электронных документов

9.1. Электронные документы должны содержать ЭП соответствующих Пользователей,на имя которых Удостоверяющим центром выданы СКП ЭП, зарегистрированные в Системе.9.2. Волеизъявлением Пользователя на подписание Электронного документаНеквалифицированной ЭП с использованием его Ключа ЭП, созданного с использованием СЭП,является ввод СМС-кода (Push-кода), полученного Пользователем, или ввод PIN-кода (использованиеБиометрии), заданных при активации.9.3. При запросе СМС-кода Пользователю высылается через оператора сотовой связипосредством СМС-шлюза Банка СМС-код. После ввода Пользователем полученного им СМС-кодаосуществляется его проверка на корректность (включая, проверку его актуальности). Результатположительной проверки фиксируется и сохраняется в базах данных Банка, в том числе Системы.
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9.4. При запросе Push-кода Пользователю высылается Push-код, по Технологии Push. Послеввода Пользователем полученного им Push-кода осуществляется его проверка на корректность(включая, проверку его актуальности). Результат положительной проверки фиксируетсяи сохраняется в базах данных Банка и Системы.9.5. Перед вводом СМС-кода, Push-кода, в качестве подтверждения волеизъявленияна подписание Электронного документа, в том числе Поручений, Неквалифицированной ЭПУполномоченное лицо Клиента обязано сверить реквизиты подтверждаемой операции в Системе,Мобильном приложении с параметрами, указанными в соответствующем СМС-сообщении,содержащем СМС-код или Push-сообщении, содержащем Push-код.9.6. Уполномоченное лицо Клиента обязано вводить СМС-код, Push-код, в качествеподтверждения своего волеизъявления на подписание Электронного документаНеквалифицированной ЭП только при условии совпадения реквизитов подтверждаемой операциис указанными в СМС-сообщении параметрами и согласия Уполномоченного лица Клиентас проводимой операцией.9.7. Положительный результат проверки корректности СМС-кода, Push-кода, сообщенногоПользователем по запросу Банка, означает, что от Пользователя получено подтверждениеволеизъявления на подписание Электронного документа Неквалифицированной ЭП, дополнительнаяАутентификация произведена успешно, соответствующий Электронный документ подписываетсяНеквалифицированной ЭП с использованием Ключа ЭП, созданного с использованием СЭП.
10. Правила подписания Электронных документов с помощью Биометрии, PIN-кода
10.1. В случае использования Биометрии (PIN-кода) для подтверждения волеизъявленияПользователя на подписание Электронных документов на зарегистрированное по отпечаткуМобильное устройство направляется Push-уведомление о необходимости подтвердить операцию.Использование Биометрии, PIN-кода поддерживает два сценария подтверждения (отклонения)операций: Online и Offline (доступно только при формировании Электронных документовв интернет-версии Системы – интернет-банке «ПСБ Бизнес»).10.1.1. Online (Онлайн) – применяется для случаев, если Мобильное устройствоПользователя имеет выход в сеть «Интернет». В ответ на запрос от Мобильного приложения илиинтернет-версии Системы – интернет-банка «ПСБ Бизнес» о подтверждении операции СЭПнаправляет Пользователю Push-уведомление о необходимости подтверждения. Для доступак Ключевой информации Мобильного устройства, используемой для подтверждения волеизъявленияПользователя на подписание Электронных документов Неквалифицированной ЭП, необходимо ввестиPIN-код (Биометрию). После положительного результата проверки параметров (при Биометрии) иливвода PIN-кода Мобильное приложение загружает с СЭП параметры подписываемого документа(сопровождающий текст и подписываемый документ) и визуализирует в Мобильном приложении.Пользователь обязан ознакомиться с подписываемыми данными и выразить свое согласие (отказ)на подписание документа, нажав соответствующие кнопки в Мобильном приложении.10.1.2. Offline (Офлайн) – применяется для случаев, если Мобильное устройствоПользователя не имеет выхода в сеть «Интернет». В данном сценарии Пользователю необходимоотсканировать с экрана интернет-банка «ПСБ Бизнес» QR-код своим Мобильным устройством,содержащим сведения о подтверждаемой операции. После считывания QR-кода ПользователювМобильном приложении отобразится шестизначный код подтверждения, который необходимо будетввести в интерфейсе вручную.
11. Порядок Идентификации и Аутентификации Пользователя с использованиемКЭП в интернет-банке «ПСБ Бизнес» и правила подписания Электронного документас помощью КЭП

11.1. Для Идентификации и Аутентификации Клиента с помощью КЭП необходимозарегистрировать Квалифицированный сертификат в интернет-банке «ПСБ Бизнес» в качествеИдентификатора.11.2. При регистрации Квалифицированного сертификата происходит сопоставлениеинформации, содержащейся в Квалифицированном сертификате, с учетными данными Клиентав Системе (ИНН, фамилия, имя, отчество лица, действующего от имени юридического лица бездоверенности – для юридического лица; ИНН, фамилия, имя, отчество – для индивидуальногопредпринимателя), при этом также осуществляется проверка действительности, номераКвалифицированного сертификата и срока его действия посредством СЭП.11.3. При положительной проверке Квалифицированного сертификата в интернет-банке«ПСБ Бизнес» автоматически формируется заявление на подключение КЭП, которое должно быть
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подписано Неквалифицированной ЭП Клиента и направлено в Банк с помощью функционалаСистемы. Информация, указанная в Квалифицированном сертификате, сохраняется в Системе.11.4. В случае отрицательной проверки ключевой информации КЭП и действительностиКвалифицированного сертификата отправка заявления на подключение КЭП Банком будет отменена.11.5. В случае принятия Банком заявления на подключение КЭП вход в интернет-банк«ПСБ Бизнес» и подписание Электронных документов может осуществляться Пользователемс помощью КЭП.11.6. Для осуществления входа в интернет-банк «ПСБ Бизнес» при помощи КЭП Клиентдолжен подключить ключевой носитель, на котором записана информация КЭП (далее – ключевойноситель) к компьютеру и ввести пароль от него. В интернет-банке «ПСБ Бизнес» произойдетпроверка ключевой информации КЭП в Системе с параметрами КЭП на подключенном ключевомносителе и проверка действительности КЭП посредством СЭП. В случае отрицательного результатапроверки КЭП во входе в интернет-банк «ПСБ Бизнес» Банком будет отказано.11.7. Волеизъявление Пользователя на подписание Электронного документа в интернет-банке «ПСБ Бизнес» осуществляется с помощью КЭП, Квалифицированный сертификат которой былпредварительно зарегистрирован с помощью функционала интернет-банка «ПСБ Бизнес».Положительный результат проверки корректности КЭП Пользователя Банком средствами Системыозначает, что от Пользователя получено подтверждение его волеизъявления на подписаниеЭлектронного документа.11.8. Клиент обязуется:– не оставлять без присмотра в местах, доступных для третьих лиц, ключевой носитель;– не передавать в пользование третьим лицам ключевой носитель и не сообщать паролиот него;– незамедлительно проинформировать Банк о смене, утере и краже ключевого носителя.Несоблюдение любого из вышеуказанных требований безопасности является такженарушением Клиентом порядка использования Системы.Банк не несет ответственности за прием к исполнению Электронного документа, если он небыл уведомлен об утере, краже, пропаже и иных случаях компрометации ключевой информации КЭП.11.9. В случае компрометации ключевой информации Клиент обязан незамедлительноуведомить Банк в порядке, предусмотренном пунктом 3.4.6 Правил.11.10. Несоблюдение требований безопасности использования ключевого носителя,предусмотренных законодательством Российской Федерации и настоящими Правилами, являетсянарушением порядка использования Системы.
12. Управление Сертификатом ключа проверки электронной подписи Пользователя
12.1. Прекращение действия Сертификата ключа проверки электронной подписиПользователя.12.1.1. Для прекращения действия СКП ЭП подает заявление на прекращение действия СКПЭП в Банк.12.1.2. Заявление на прекращение действия СКП ЭП может подаваться в бумажной форме(при личном прибытии Пользователя, уполномоченного представителя Клиента в офис Банка, либопосредством почтовой или курьерской связи) или в электронной форме с использованием Системы.Допускается прекращение действия СКП ЭП при обращении Клиента в Банк по телефону при условиивозможности идентификации уполномоченного представителя Клиента в соответствиис правилами Банка.12.1.3. Обработка заявления на прекращение действия СКП ЭП и официальное уведомлениеКлиента о прекращении действия СКП ЭП должны быть осуществлены не позднее рабочего дня,следующего за рабочим днем, в течение которого было подано в Банк.12.1.4. В случае отказа в прекращении действия СКП ЭП Банк официально уведомляетКлиента об этом в срок, установленный для рассмотрения заявления.12.1.5. При принятии положительного решения, Банк обеспечивает прекращение действияСКП ЭП и отправляет уведомление Пользователю. Официальным уведомлением о факте прекращениядействия СКП ЭП является опубликование списка отозванных СКП ЭП, содержащего сведения о СКПЭП, действие которого прекращено. Временем прекращения действия СКП ЭП признается времяиздания списка отозванных СКП ЭП, содержащего сведения о СКП ЭП, действие которогопрекращено, указанное в поле thisUpdate изданного списка отозванных СКП ЭП.12.1.6. Информация о размещении списка отозванных СКП ЭП заносится в создаваемыеУдостоверяющим центром СКП ЭП в поле CRL Distribution Point.12.2. Прекращение действия СКП ЭП по заявлению, поданному в бумажной форме.
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12.2.1. Заявление на прекращение действия СКП ЭП заверяется собственноручной подписьюПользователя, иного уполномоченного представителя Клиента и подается в офис Банкапо форме, установленной Банком.12.3. Прекращение действия СКП ЭП по заявлению, поданному в электронной форме.12.3.1. Подача Клиентом заявления на прекращение действия СКП ЭП в электронной формеосуществляется с использованием Системы.12.3.2. Заявление на прекращение действия СКП ЭП представляет собой произвольныйЭД с вложенным файлом, подписанный ЭП Уполномоченного лица Клиента в Системе. В заявлениина прекращение действия СКП ЭП обязательно указываются следующие параметры:- серийный номер СКП ЭП, действие которого прекращается;- обоснование причины прекращения действия СКП ЭП (прекращение работы,компрометация, изменение принадлежности или иные причины);- информация о Пользователе, а также юридическом лице, если Клиент являетсяюридическим лицом.12.4. Приостановление действия СКП ЭП Пользователя.12.4.1. Для осуществления приостановления действия СКП ЭП Клиент подает заявлениена приостановление действия СКП ЭП. Если СКП ЭП приостанавливает действует тольков отношении Клиента – физического лица, то такое заявление должно быть подано в Банк от имениКлиента – физического лица.12.4.2. Приостановление действия СКП ЭП Пользователя обеспечивается Банкомна основании заявления, поступающего в устной, бумажной или электронной форме.12.4.3. Заявление в устной форме подается по телефону Банка. Заявитель должен сообщитьследующую информацию:- данные для установления личности Пользователя (в том числе реквизиты документа.Удостоверяющего личность Пользователя);- серийный номер СКП ЭП, действие которого требуется приостановить;- срок, на который приостанавливается действие СКП ЭП;- кодовое слово Клиента (в соответствии с правилами предоставления услуги «Кодовое слово»Банка);- сведения о приостановлении действия СКП ЭП только в отношении Клиента – физическоголица (если СКП ЭП) приостанавливает действие только в отношении Клиента – физического лица).Заявление на приостановление действия СКП ЭП принимается только в случае положительнойАутентификации Уполномоченного лица Клиента.12.4.4. Заявление в бумажной форме подается в офис Банка по форме, установленной Банком.Заявление на приостановление действия СКП ЭП заверяется собственноручной подписьюУполномоченного лица Клиента и подается в офис Банка (при личном прибытии заявителя, либопосредством почтовой или курьерской связи).12.4.5. Заявление на приостановление действия СКП ЭП в электронной форме подаетсяКлиентом в Системе и представляет собой произвольный ЭД с вложенным файлом, подписанный ЭПУполномоченного лица Клиента в Системе. В заявлении на приостановление действия СКП ЭПобязательно указываются следующие параметры:- серийный номер СКП ЭП, действие которого приостанавливается;- обоснование причины приостановления действия СКП ЭП (приостановление работы,подозрение в компрометации, изменение принадлежности или иные причины);- срок, на который осуществляется приостановление действия СКП ЭП;- информация о Пользователе, а также юридическом лице, если Клиент являетсяюридическим лицом.12.4.6. Действие СКП ЭП приостанавливается на исчисляемый в днях срок.12.4.7. Обработка заявления на приостановление действия СКП ЭП и уведомление Клиентао приостановлении действия СКП ЭП должны быть осуществлены не позднее одного рабочего дня,следующего за рабочим днем, в течение которого в Банк было подано заявление.12.4.8. Официальным уведомлением о приостановлении действия СКП ЭП являетсяопубликование списка отозванных СКП ЭП, содержащего сведения о СКП ЭП, действие которогобыло приостановлено. Временем приостановления действия СКП ЭП признается время изданиясписка отозванных СКП ЭП, содержащего сведения о СКП ЭП, действие которого былоприостановлено, указанное в поле thisUpdate изданного списка отозванных СКП ЭП.Информация о размещении списка отозванных СКП ЭП заносится в создаваемыеУдостоверяющим центром СКП ЭП в поле CRL Distribution Point.12.5. Возобновление действия СКП ЭП Пользователя.12.5.1. Для осуществления возобновления действия СКП ЭП Клиент подает заявлениена возобновление действия СКП ЭП.
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12.5.2. Возобновление действия СКП ЭП Пользователя обеспечивается Банком на основаниизаявления на возобновление действия СКП ЭП, поступающего в бумажной или электронной форме.12.5.3. Заявление в бумажной форме подается в офис Банка по форме, установленной Банком.12.5.4. Заявление на возобновление действия СКП ЭП в бумажной форме заверяетсясобственноручной подписью уполномоченного представителя Клиента и передается в офис Банка(при личном прибытии заявителя, либо посредством почтовой или курьерской связи).12.5.5. Заявление на возобновление действия СКП ЭП в электронной форме подаетсяКлиентом в Системе и представляет собой произвольный ЭД с вложенным файлом, подписанныйЭП Уполномоченного лица Клиента в Системе. В заявлении на возобновление действия СКП ЭПобязательно указываются следующие параметры:- серийный номер СКП ЭП, действие которого возобновляется;- обоснование причины возобновления действия СКП ЭП;- информация о Пользователе, а также о юридическом лице, если Клиент являетсяюридическим лицом.Обработка заявления на возобновление действия СКП ЭП и уведомление Клиентао возобновлении действия СКП ЭП должны быть осуществлены не позднее одного рабочего дня,следующего за рабочим днем, в течение которого получено Банком.12.5.6. Официальным уведомлением о возобновлении действия СКП ЭП являетсяопубликование списка отозванных СКП ЭП, не содержащего сведений о СКП ЭП, действие которогобыло возобновлено. Временем возобновления действия СКП ЭП признается время издания спискаотозванных СКП ЭП, не содержащего сведений о СКП ЭП, действие которого было возобновлено,указанное в поле thisUpdate изданного списка отозванных СКП ЭП.12.5.7. Информация о размещении списка отозванных СКП ЭП заносится в создаваемыеУдостоверяющим центром СКП ЭП в поле CRL Distribution Point.12.6. Подтверждение подлинности ЭП в Электронном документе12.6.1. Для подтверждения подлинности ЭП в Электронных документах, подписанныхс использованием Ключа ЭП, созданного с использованием СЭП, Клиент подает заявлениена подтверждение подлинности ЭП в Электронном документе в офис Банка.12.6.2. Подтверждение подлинности ЭП Электронного документа осуществляетсяна основании заявления, содержащего следующую информацию:- дата и время подачи заявления;- данные для установления личности Пользователя, ЭП которого требуется проверитьв Электронном документе;- серийный номер СКП ЭП, на котором требуется проверить ЭП Электронного документа;- дата и время формирования ЭП в Электронном документе.12.6.3. Электронная подпись в предоставленном Электронном документе будет считатьсяравнозначной собственноручной подписи при выполнении следующих условий:- СКП ЭП с серийным номером, указанным в заявлении на подтверждение подлинности ЭП,не утратил силу (действует) на момент формирования ЭП в Электронном документе - датаи время формирования ЭП в Электронном документе, указанная в заявлении на подтверждениеподлинности ЭП;- Электронная подпись, проверенная на СКП ЭП с серийным номером, указаннымв заявлении на подтверждение подлинности ЭП, верна;- Электронная подпись используется в соответствии со сведениями, указаннымив СКП ЭП – в поле Extended Key Usage;- Формирование Электронной подписи осуществлено без нарушений условий Правили Правил информационного взаимодействия.12.6.4. Срок проведения работ по заявлению на подтверждение подлинности ЭПв Электронном документе и предоставлению заключения о произведенной проверке составляет15 (пятнадцать) рабочих дней с момента его предоставления в Банк.12.6.5. Проведение работ по подтверждению подлинности ЭП в Электронном документеосуществляет комиссия, сформированная из числа работников Банка. При проведении указанныхработ Банк (комиссия) имеет право привлекать к проведению экспертных работ работниковУдостоверяющего центра.12.6.6. Результатом проведения работ по подтверждению подлинности ЭП в Электронномдокументе является заключение в письменной форме, подписанное всеми членами комиссиии заверенное печатью Банка.12.6.7. Заключение должно содержать:- результат проверки ЭП Электронного документа;- отчет по выполненной проверке.12.6.8. Отчет по выполненной проверке должен содержать:
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- время и место проведения проверки;- состав комиссии, осуществлявшей проверку;- основание для проведения проверки;- содержание и результаты проверки с указанием примененных методов;- обоснование результатов проверки;- данные, представленные комиссии для проведения проверки.12.6.9. Отчет по выполненной проверке составляется в простой письменной формеи заверяется собственноручными подписями всех членов комиссии.12.7. Подтверждение подлинности Электронной подписи Удостоверяющего центрав созданных СКП ЭП.Для подтверждения подлинности Электронной подписи Удостоверяющего центрав СКП ЭП Клиент подает заявление на подтверждение подлинности Электронной подписиУдостоверяющего центра в СКП ЭП в офис Банка.Заявление должно содержать следующую информацию:- дата и время подачи заявления;- идентификационные данные субъекта, в СКП ЭП которого необходимо подтвердитьЭлектронную подпись Удостоверяющего центра;- серийный номер СКП ЭП, в котором необходимо подтвердить Электронную подписьУдостоверяющего центра.Срок проведения работ по подтверждению подлинности ЭП и предоставлению заключенияо произведенной проверке составляет 15 (пятнадцать) рабочих дней с момента его предоставленияв офис Банка.На основании полученного заявления Банк установленным порядком обращаетсяв Удостоверяющий центр, который осуществляет подтверждение подлинности Электронной подписиУдостоверяющего центра в СКП ЭП.Результатом проведения работ по подтверждению подлинности Электронной подписиУдостоверяющего центра в СКП ЭП является заключение Удостоверяющего центра в письменнойформе, подписанное уполномоченным лицом Удостоверяющего центра и заверенное печатьюУдостоверяющего центра.Заключение содержит:- результат проверки Электронной подписи Удостоверяющего центра;- отчет по выполненной проверке.Отчет по выполненной проверке содержит:- время и место проведения проверки;- основание для проведения проверки;- содержание и результаты проверки с указанием примененных методов;- обоснование результатов проверки;- данные, представленные для проведения проверки.Отчет по выполненной проверке составляется в простой письменной форме.
13. Реализуемые функции Сервиса электронной подписи

13.1. Сервис электронной подписи (СЭП) предназначен для централизованного созданияКлючей ЭП Пользователей; создания и проверки ЭП ЭД различного формата криптографическихсообщений; взаимодействия Банка (его уполномоченных работников) и Пользователейс Удостоверяющим центром для управления СКП ЭП.13.2. Электронная подпись создается с использованием криптографических алгоритмовв соответствии с ГОСТ Р 34.10-2012 «Процессы формирования и проверки электронной цифровойподписи», ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защитаинформации. Функция хэширования».13.3. Поддерживаемые форматы криптографических сообщений:- Электронная подпись ГОСТ 34.10 – 2012;- Усовершенствованная подпись в соответствии с ETSI TS 101 733 «Electronic Signatures andInfrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)», рекомендациями RFC 5652.«Cryptographic Message Syntax» (CAdES-BES и CAdES-X Long Type Cryptographic Message Syntax(CMS) – стандарт криптографических сообщений, описанный в RFC 3852 и RFC 3369.Удостоверяющий центр использует в своей работе криптографические сообщения, соответствующиеданному стандарту c учетом документа RFC 4490 «Using the GOST 28147-89, GOST R 34.11-94,GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax (CMS)»и документа Технического комитета по стандартизации «Криптографическая защита информации»

http://docs.cntd.ru/document/1200095035
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(ТК 26), МР 26.2.002-2013 «Информационная технология. Криптографическая защита информации.Рекомендации по стандартизации. Использование алгоритмов ГОСТ 28147-89, ГОСТ Р 34.11и ГОСТ Р 34.10 в криптографических сообщениях формата CMS»;- Подпись XML-документов (XML Digital Signature, XMLDSig);- Подпись документов PDF (Open Document Format);- Подпись документов Microsoft Office (Office Open XML).13.4. Для создания Ключей ЭП Пользователей, создания Электронной подписи Электронныхдокументов в составе СЭП используется сертифицированное средство электронной подписи ПАКМ«КриптоПро HSM». Для Подтверждения подлинности ЭП в Электронном документе используетсяфункционал Сервиса электронной подписи.13.5. Для проверки действительности КЭП используется служба проверки сертификатови электронной подписи «КриптоПро SVS».13.6. Доступ к СЭП осуществляется круглосуточно в режиме 24х7 по каналам связипосредством подключенной к СЭП информационной системы Банка.13.7. Первичная Аутентификация Пользователей для управления доступом к СЭПосуществляется средствами Банка. Вторичная Аутентификация Пользователей для подтвержденияиспользования Ключа ЭП осуществляется посредством одноразового кода, формируемогои проверяемого СЭП и высылаемого Пользователям в СМС-сообщении, Push-сообщении черезоператора связи посредством СМС-шлюза Банка.13.8. Допускается прерывание функционирования СЭП для проведения плановыхрегламентных работ не более чем на 1 (один) час. В случае возникновения внештатных ситуацийвосстановление функционирования СЭП осуществляется в течение 1 (одного) часа рабочего времениУдостоверяющего центра13.9. СЭП позволяет информировать Пользователей посредством отправки через операторасвязи посредством СМС-шлюза Банка СМС-сообщений, Push-сообщений, содержащих сведенияо подключении к СЭП и факте подписания Электронных документов от имени Пользователя егоКлючом ЭП.13.10. Защита информации, передаваемой при подключении СЭП, осуществляется Банкомс использованием средств криптографической защиты.13.11. Защита информации, передаваемой при подключении СМС Push-шлюза,осуществляется Банком с использованием средств криптографической защиты, совместимыхсо средствами Удостоверяющего центра.13.12. Обеспечение информационной безопасности подтверждается аттестатом соответствияобъекта информатизации автоматизированной системы СЭП требованиям по защите информацииот несанкционированного доступа.
14. Правила пользования Сервисом электронной подписи

14.1. Ключи ЭП для использования в СЭП создаются в неэкспортируемом формате, т.е.недоступном для сохранения и использования на съемных ключевых носителях и рабочем местепользователя.14.2. Создание СКП ЭП для использования в СЭП осуществляется подключеннымк СЭП Удостоверяющим центром.14.3. Использование Ключа ЭП в СЭП должно подтверждаться ВладельцемСКП ЭП (Пользователем) с помощью одноразового кода, высылаемого в СМС-сообщениина сообщенный Клиентом при регистрации Пользователя Номер мобильного телефона (измененииНомера мобильного телефона Пользователя), либо высылаемого в Push-сообщении на Мобильноеустройство Пользователя.14.4. Пользователь должен хранить в тайне аутентификационную информацию, обеспечитьсохранность персональных средств Аутентификации (мобильный телефон и СИМ-карту дляполучения одноразового кода, Мобильное устройство), используемые для подтвержденияиспользования Ключа ЭП для подписания Электронного документа, принимать все возможные мерыдля предотвращения их потери, раскрытия и несанкционированного использования.14.5. Пользователь обязан немедленно обратиться в Банк с заявлением на приостановлениедействия или прекращение действия соответствующего СКП ЭП в случае раскрытия, искаженияперсонального Ключа ЭП, компрометации аутентификационной информации и утери специальныхустройств, используемых для Аутентификации (мобильного телефона и (или) СИМ-карты,Мобильного устройства), а также в случае, если Пользователю стало известно, что этотКлюч ЭП используется или использовался ранее другими лицами, в том числе если Пользовательполучил сообщение от СЭП о выполнении каких-либо операций от его имени в то время, когдаон их не выполнял.
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III. Правила работы Пользователя в Системе
1. Порядок исполнения Банком ЭПД Клиента

1.1. Основанием для исполнения Банком ЭПД Клиента является корректность расшифровкидокумента, подлинность ЭП Клиента, соответствие ЭПД Клиента требованиям оформленияплатежных и иных документов, установленным законодательством Российской Федерациии нормативными актами Банка России, правилами Банка и условиями соответствующего договора,заключенного между Сторонами.1.2. Свидетельством того, что ЭД Банком принят к исполнению, исполнен, не принят (отказв принятии), не исполнен (отказ в исполнении) направлен Клиенту, является изменение статусаЭД в Системе, Мобильном приложении в соответствии с Руководством пользователя.1.3. Электронные документы, заполненные Клиентом и (или) представленные им в Банкв соответствии с требованиями валютного законодательства, в том числе Инструкцией № 181-И,и (или) порядком, установленным Банком в соответствии с Инструкцией № 181-И, признаютсяСторонами проверенными и (или) принятыми Банком при присвоении таким ЭД в Системе статуса«исполнен», при этом дата присвоения ЭД в Системе статуса «исполнен» признается Сторонамии датой направления Банком Клиенту принятого (оформленного) Банком ЭД, и датой полученияКлиентом от Банка принятого (оформленного) Банком ЭД.Датой представления Клиентом документов и информации в соответствии с требованиямивалютного законодательства, в том числе Инструкцией № 181-И, считается дата присвоенияЭД статуса «принято».Электронные документы, связанные с проведением валютных операций и заполненные Банкомв соответствии с требованиями валютного законодательства, в том числе Инструкции№ 181-И, на основании соответствующих заявлений Клиента в специализированном адресе (службе)«Валютный контроль» признаются Сторонами оформленными и направленными Банкоми полученными Клиентом при присвоении таким ЭД в Системе статуса «отправлен», при этом датаприсвоения ЭД в Системе статуса «отправлен» признается Сторонами и датой направления БанкомКлиенту ЭД, и датой получения Клиентом от Банка ЭД.При необходимости Банк вправе изменить статус, присвоенный Электронному документув Системе, с одновременным направлением Клиенту сообщения в форме ЭД о причине изменениястатуса Электронного документа. При изменении статуса Электронного документа печатная формаЭД дополняется соответствующими штампами согласно присвоенному ЭД статусу в соответствиис приложением № 10.4 к Правилам.По отдельным документам Банк вправе запросить у Клиента дополнительное подтверждениеили разъяснение. В этом случае Электронный документ исполняется после получения требуемогоподтверждения (разъяснения).
2. Порядок отключения и приостановления допуска Клиента в Систему

2.1. Основаниями для отключения Банком Клиента от Системы, Мобильного приложения,а также приостановления действия СКП ЭП Уполномоченного лица Клиента (Контролера) являются:– получение от Клиента письменного заявления с просьбой об отключении егоот Системы, Мобильного приложения или приостановлении (аннулировании) действия СКП ЭП;– смена Уполномоченных лиц Клиента, имеющих право действовать от имени Клиента;– прекращение полномочий Уполномоченных лиц Клиента, а также наличиепротиворечивых сведений и (или) обоснованных сомнений в отношении полномочийУполномоченных лиц Клиента (в том числе истечение срока полномочий Уполномоченного лицаКлиента в соответствии с имеющимися в Банке документами, информацией);– смена Контролера (Уполномоченных лиц Контролера, имеющих право в случаях,установленных законодательством Российской Федерации и (или) соответствующим Договоромбанковского счета, осуществлять контроль расходных операций по Счету);– несоблюдение Клиентом требований к обмену ЭД и обеспечению информационнойбезопасности при обмене ЭД, предусмотренных законодательством Российской Федерациии Правилами;– несоблюдение Клиентом требований и условий Договора, в том числе Правил;– задолженность Клиента по оплате услуг Банка в соответствии с Тарифами;– отсутствие у Клиента действующих СКП ЭП, зарегистрированных в Системе, Мобильномприложении;– прекращение действия Договора;
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– прекращение действия условий договора банковского счета с Клиентом,предусматривающего осуществление в договорном порядке контроля за распоряжениями денежнымисредствами по Счету;– неисполнение или ненадлежащее исполнение Клиентом обязательств перед Банком,предусмотренных заключенными между ними договорами (кредитными договорами, договорамипоручительства, договорами о залоге, договорами (соглашениями) о выдаче банковской гарантии,иным договорам (соглашениям), и (или) регрессных требований Банка к Клиенту, а также наличиеобстоятельств, которые могут привести к неисполнению или ненадлежащему исполнению Клиентомуказанных обязательств. Наличие (отсутствие) указанных в настоящем пункте Правил обстоятельствопределяется Банком в одностороннем порядке на основании любых доступных Банку на законныхоснованиях источников информации, которые Банк не обязан раскрывать Клиенту;– иные основания, предусмотренные законодательством РоссийскойФедерации, Договором,в том числе настоящими Правилами, и соглашениями между Сторонами.2.2. В случае смены СИМ-карты с сообщенным Клиентом при регистрации Пользователяномером Банк имеет право приостановить действие СКП ЭП Уполномоченного лица Клиента,выданного Удостоверяющим центром, до момента получения информации от Клиента о сменеСИМ-карты в соответствии с пунктом 6 гл. II Правил информационного взаимодействия.
3. Время и порядок приема ЭД в Системе

3.1. Инициатором сеансов связи по обмену ЭД является Клиент.3.2. Время работы Системы: круглосуточно, без выходных и праздничных дней,с перерывом на регламентные работы, о чем Клиент оповещается путем размещения информациина сайте Системы.3.3. Операции по зачислению денежных средств на Счета Клиента и по списанию денежныхсредств со Счетов Клиента на основании ЭД осуществляются во временных рамкахи в порядке, установленных соответствующим договором банковского счета, если иноене предусмотрено соглашением Сторон.3.4. Подписание Уполномоченным лицом Клиента его действующейЭП СКП ЭП, содержащего сгенерированный им новый Ключ проверки ЭП, и направление его в адресБанка, как УЦ, признается в качестве подтверждения достоверности сведений о направленномим Ключе проверки ЭП.3.5. Подписание Пользователем его действующей ЭП СКП ЭП, который выдаетсяУдостоверяющим центром, осуществляется с использованием Ключа ЭП, созданногос использованием СЭП в соответствии с гл. II настоящих Правил информационного взаимодействия.
4. Порядок замены СКП ЭП

4.1. Замена СКП ЭП производится в следующих случаях:- при истечении срока действия СКП ЭП;- при Компрометации Ключей ЭП;- при смене Уполномоченных лиц Клиента;- при смене Уполномоченных лиц Клиента, имеющих право в случаях, установленныхзаконодательством Российской Федерации и соответствующим договором банковского счета,осуществлять контроль расходных операций по Счету;- в иных случаях, предусмотренных законодательством Российской Федерации.4.2. Замена СКП ЭП в данных случаях осуществляется только при совершении Клиентомповторно всех процедур, предусмотренных настоящими Правилами для выпуска и регистрации новогоСКП ЭП Уполномоченного лица Клиента.4.3. В течение срока действия СКП ЭП замена СКП ЭП (с его активацией) может бытьосуществлена в любое время по запросу Уполномоченного лица Клиента на формирование СКП ЭПпри условии, что срок полномочий данного Уполномоченного лица Клиента не истек, и в Банкне поступила информация о прекращении его полномочий.
5. Компрометация Ключа ЭП Пользователя

5.1. Пользователь самостоятельно принимает решение о факте или угрозе компрометациисвоего Ключа ЭП.5.2. В случае компрометации или угрозы компрометации Ключа ЭП Пользовательсвязывается с Банком по телефону и сообщает ему следующие сведения:– данные для установления личности Пользователя в соответствии с правилами Банка;
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– серийный номер СКП ЭП, соответствующего скомпрометированному ключу.5.3. Банк производит Аутентификацию Пользователя в соответствии с правилами Банка.В случае успешной Аутентификации Банк обеспечивает отзыв СКП ЭП.5.4. Пользователь осуществляет внеплановую смену ключей в соответствии с настоящимиПравилами информационного взаимодействия.
6. Конфиденциальность информации

6.1. Типы конфиденциальной информации:– Ключ ЭП, соответствующий СКП ЭП, является конфиденциальной информацией лица,зарегистрированного в Удостоверяющем центре. Удостоверяющий центр осуществляет хранениесозданных с использованием СЭП Ключей ЭП Пользователей;– персональная и корпоративная информация о лицах, зарегистрированныхв Удостоверяющем центре и содержащаяся в Реестре Удостоверяющего центра, не подлежащаянепосредственной рассылке в качестве части СКП ЭП, считается конфиденциальной;– информация, передаваемая в составе Электронного документа или СМС-сообщения(Push-сообщения) при взаимодействии с СЭП, считается конфиденциальной.6.2. Типы информации, не являющейся конфиденциальной– информация, не являющаяся конфиденциальной информацией, считается открытойинформацией;– открытая информация может публиковаться по решению Банка (Удостоверяющегоцентра). Место, способ и время публикации открытой информации определяется Банком(Удостоверяющим центром);– информация, включаемая в СКП ЭП и списки отозванных СКП ЭП, создаваемыеУдостоверяющим центром, не считается конфиденциальной;– персональные данные, включаемые в СКП ЭП, издаваемые Удостоверяющим центром,относятся к общедоступным персональным данным;– информация, содержащаяся в настоящих Правилах, не считается конфиденциальной.6.3. Исключительные полномочия Банка (Удостоверяющего центра) Банк(Удостоверяющий центр) имеют право раскрывать конфиденциальную информацию третьим лицамтолько в случаях, установленных законодательством Российской Федерации.
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1 Подтверждение Владельца СКП ЭП при получении документа на бумажном носителе указывается на 2-м экземпляреСКП ЭП, остающемся у Банка как у Удостоверяющего центра.

ПРИЛОЖЕНИЕ 10.2.
Сертификат ключа проверки электронной подписи № _________(применяется при использовании устройства аппаратной криптографии - USB-ключа)

г. ________________ «___» __________ года ___:___
Публичное акционерное общество «Банк ПСБ», именуемое далее Банк/Удостоверяющийцентр, выдало _________________________________________________________________________,(фамилия, имя, отчество)именуемому далее Владелец СКП ЭП, настоящий Сертификат ключа проверки электронной подписидля Подтверждения подлинности ЭП в Электронном документе и идентификации ВладельцаСКП ЭП при использовании Системы PSB On-Line на основании договора дистанционногобанковского обслуживания, заключенного путем присоединения к условиям Правил обменаэлектронными документами по системе PSB On-Line в ПАО «Банк ПСБ».- Срок действия настоящего СКП ЭП с ___________ по ____________

- Ключ проверки ЭП-----BEGIN CERTIFICATE-----
-----END CERTIFICATE------ Отпечаток СКП ЭП

- Наименование используемого Средства ЭП и(или) стандарты, требованиям которымсоответствуют Ключ ЭП и Ключ проверки ЭП
Сертификат ключа проверки электронной подписи получил, достоверность сведений о Ключепроверки ЭП подтверждаю1

____________________ ___________________________________(подпись) (инициалы, фамилия Владельца СКП ЭП)
Уполномоченный сотрудник (должность) (подпись) (инициалы, фамилия)
(место штампа)
«____»___________ года
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Сертификат ключа проверки электронной подписи
(применяется при использовании Сервиса электронной подписи)

ПАО «Банк ПСБ», именуемый далее Банк, действующий от имени Удостоверяющего центра, вручил
Фамилия Имя Отчество,

именуемому далее Владелец сертификата ключа проверки электронной подписи (СКП ЭП),настоящий Сертификат ключа проверки электронной подписи для подтверждения подлинностиЭП в Электронном документе и идентификации Владельца СКП ЭП на основании договорадистанционного банковского обслуживания, заключенного путем присоединения к условиям Правилобмена электронными документами по системе PSB On-Line в ПАО «Банк ПСБ».
Сертификат ключа проверки электронной подписи № ___________________
г. Москва ДД.ММ.ГГГГ ЧЧ:СС

1. Издатель сертификата: ПАО «Банк ПСБ»Владелец сертификата: User1Срок действия сертификата с ДД.ММ.ГГГГ ЧЧ:СС по ДД.ММ.ГГГГАдрес электронной почты: _______________________________
2. Ключ проверки ЭП:Алгоритм открытого ключа: ___________________________Значение: ____________________________________________________________
3. Подпись Удостоверяющего центра:Алгоритм подписи: _____________________Значение: ___________________________________________________

Следующий раздел включается в печатную форму в случае подписания Сертификата ключа проверки электронной подписи собственноручнойподписью для предоставления в офис Банка (текст, указанный курсивом, не включается в печатную форму Сертификата ключа проверкиэлектронной подписи).Подпись владельца сертификатаключа проверки электроннойподписи:_________ /______________________
«____» ________ 20__ г.

Подпись уполномоченного работника Банка:
____________ /______________________

«____» __________ 20__ г.
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ПРИЛОЖЕНИЕ 10.3.
Регламент обмена Электронными документами по Системе

I. Права доступа и роли Уполномоченных лиц Клиента в Системе
1. Положения Регламента применяются к порядку обмена Электронными документамипо Системе и по Мобильному приложению, если иное не следует из Регламентаи Правил, в том числе Правил информационного взаимодействия. Если какое-либо из положенийнастоящего Регламента касается только Системы PSB On-Line или Мобильного приложения,то по тексту Регламента указывается наименование конкретной системы.2. В Системе PSB On-Line производятся действия по формированию, редактированию,подписанию, отправке в Банк Электронных документов и обработке Выписок по Счету.3. В Мобильном приложении производятся действия по формированию, редактированию,подписанию, отправке в Банк Электронных документов и получению информации по Счетам.4. Клиент несет полную ответственность за действия лиц, получивших по любымоснованиям (в том числе противоправным) доступ к Системе PSB On-Line или Мобильномуприложению, Ключам ЭП и иным техническим и информационным средствам, переданным БанкомКлиенту и обеспечивающим возможность формирования и направления в Банк Электронныхдокументов.5. Порядок доступа Клиента к Системе доводится Банком до сведения Клиентовв порядке, предусмотренном разделом 8 Правил, в том числе в Правилах, Руководстве пользователяи (или) в Комплексе мер безопасности.6. Работа Клиента в Мобильном приложении «ПСБ Бизнес» возможна только послерегистрации Пользователя Банком в Реестре УЦ и активации СКП ЭП Пользователя в СистемеPSB On-Line в порядке, предусмотренном Правилами информационного взаимодействия.7. Для защиты Электронных документов, передаваемых по Системе PSB On-Line,Мобильному приложению Стороны используют Средства ЭП.8. Для осуществления электронного документооборота между Банком и Клиентомс использованием СКП ЭП, выданных Банком как Удостоверяющим центром, Клиент (в том числе,действующий в лице уполномоченных представителей), используя возможности СистемыPSB On-Line и соответствующее программное обеспечение, самостоятельно выполняет генерациюКлюча ЭП и Ключа проверки ЭП и формирование запроса на выпуск СКП ЭП.9. Генерация Ключа ЭП, Ключа проверки ЭП и формирование запроса на выпуск СКП ЭППользователя осуществляется Клиентом в соответствии с Правилами информационноговзаимодействия.10. Если представленными Клиентом в Банк документами предусмотрено наличие подписейнескольких Уполномоченных лиц Клиента, то в случае предоставления им функционала СистемыКлиенту необходимо сформировать запрос на СКП ЭП для каждого Уполномоченного лица Клиента.11. В случае, если в соответствие с требованиями законодательства Российской Федерации(в том числе положениями Федерального закона «О негосударственных пенсионных фондах»,Федерального закона «Об инвестиционных фондах») и (или) положениями договоров банковскогосчета, для совершения расходных операций по Счету необходимо согласие третьего лица,не являющегося уполномоченным представителем Клиента как владельца Счета (например,специализированный депозитарий в понимании указанных в настоящем пункте законов, иное третьелицо в соответствии с договором банковского счета), то Банком с таким третьим лицом и Клиентом –владельцем Счета заключается соглашение, регулирующее порядок распоряжения Клиентом Счетомс использованием Системы и с участием Контролера, в том числе особенности подключенияКонтролера к Системе (по форме Банка).12. Генерация ключей ЭП, а также хранение Ключа ЭП осуществляется Клиентомв условиях, обеспечивающих невозможность Компрометации Ключа ЭП. Клиент не вправераскрывать третьим лицам информацию о Ключе ЭП, находящемся в его распоряжении, и долженхранить и использовать его способами, обеспечивающими невозможность несанкционированногоиспользования третьими лицами.13. Банк не несет ответственности за последствия, наступившие в результате нарушенияКлиентом и (или) Уполномоченным лицом Клиента требований Правил в отношении порядкагенерации и хранения Ключа ЭП и Ключа проверки ЭП.14. Электронные документы, являющиеся основанием для проведения Операций по СчетуКлиента с использованием Системы, должны содержать ЭП соответствующих Уполномоченных лиц
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Клиента, указанных в заявлении (заявлениях) на регистрацию Владельца СКП ЭП, представленном(представленных) в Банк на бумажном носителе, или в заявлении (заявлениях) на регистрациюВладельца СКП ЭП, представленном (представленных) в Банк в электронном виде по Системе, на имякоторых выданы СКП ЭП, зарегистрированные в Системе PSB On-Line, в том числе для Мобильногоприложения, с правами доступа «первая подпись», «вторая подпись» и «исполнитель».15. Электронные документы, являющиеся основанием для проведения Операций по СчетуКлиента с использованием Системы, могут содержать ЭП одного Уполномоченного лица Клиента,которому одновременно предоставлены права доступа «первая подпись», «вторая подпись»и «исполнитель» для единоличного подписания Электронных документов и отправкиих на исполнение в Банк.16. Электронные документы, являющиеся основанием для совершения сделок (включаянаправление оферты или акцепта), Электронные документы, в том числе Транзитные электронныедокументы, подтверждающие заключение сделок, должны содержать ЭП Уполномоченных лицКлиента, в отношении которых Банку также представлены подтверждающие наличие указанных правдокументы. Электронные документы, являющиеся основанием для совершения сделки (оферта,акцепт) Клиента – физического лица могут быть подписаны только одной Электронной подписьюсамого Клиента – физического лица.17. Электронные документы, являющиеся основанием для проведения Операций по Счету,процедуры приема к исполнению которых в соответствие с законодательством Российской Федерации(в том числе положениями Федерального закона «О негосударственных пенсионных фондах»,Федерального закона «Об инвестиционных фондах») и (или) положениями договоров банковскогосчета, на основании которых открыты такие Счета, требуют согласия Контролера на распоряжениеденежными средствами по Счету, должны содержать ЭП следующих лиц:17.1. Уполномоченных лиц Клиента, на имя которых выданы СКП ЭП, зарегистрированныев Системе PSB On-Line, в том числе для Мобильного приложения, с правами доступа «перваяподпись», «вторая подпись» и «исполнитель».17.2. Контролера, Уполномоченного лица Контролера, полномочия которого на согласованиерасходных операций по Счету подтверждены в соответствии с законодательством РоссийскойФедерации и в предусмотренном соответствующим договором банковского счета порядке, на чье имявыдан СКП ЭП, зарегистрированный в Системе PSB On-Line, с правом доступа «контролер», но безправ доступа «первая подпись», «вторая подпись» и (или) «исполнитель».Контролер, Уполномоченное лицо Контролера имеет возможность предоставить Банку заранееданное согласие на прием к исполнению Электронных платежных документов Клиентао совершении операции по переводу денежных средств на сумму, не более определенногоКонтролером лимита. Банк устанавливает превышение (не превышение) суммы Электронногоплатежного документа определенному Контролером лимиту на операцию отдельно по каждомуЭлектронному платежной документу Клиента. При этом, для целей определения превышения(не превышения) суммы отдельного Электронного платежного документа лимиту на операциюне учитываются суммы по иным Электронным платежным документам Клиента, в том числе принятыхк исполнению или исполненных Банком. Заранее данное согласие предоставляется Контролером,Уполномоченным лицом Контролера Банку с использованием предусмотренного в Системе шаблонаи подписывается Электронной подписью Уполномоченного лица Контролера.18. Электронные документы, являющиеся основанием для совершения сделки (оферта,акцепт), предусматривающей списание со Счета денежных средств без дополнительногораспоряжения (согласия) Клиента, процедура заключения которой в соответствиес законодательством Российской Федерации (в том числе положениями Федерального закона«О негосударственных пенсионных фондах», Федерального закона «Об инвестиционных фондах»)и (или) положениями договоров банковского счета, на основание которых открыты такие Счета,требуют согласия третьего лица на заключение указанной сделки, должны содержать ЭП следующихлиц: 18.1. Уполномоченных лиц Клиента, в отношении которых Банку представленыподтверждающие наличие указанных прав документы, и на имя которых выданы и зарегистрированыв Системе СКП ЭП с правами доступа «первая подпись», «вторая подпись» и «исполнитель».18.2. Контролера, Уполномоченного лица Контролера, полномочия которого на согласованиерасходных операций по Счету подтверждены в соответствии с законодательством РоссийскойФедерации и в предусмотренном соответствующим договором банковского счета порядке, на чье имявыдан СКП ЭП, зарегистрированный в Системе PSB On-Line с правом доступа «контролер», но безправ доступа «первая подпись», «вторая подпись» и (или) «исполнитель».19. Электронные документы, оформляемые Клиентом и (или) представляемые им в Банкв соответствии с требованиями валютного законодательства, в том числе Инструкцией № 181-И,и (или) правилами, установленными Банком в соответствии с Инструкцией № 181-И, и (или)
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Электронные документы, связанные с проведением валютных операций, открытием и ведениемсчетов, представление которых определено требованиями валютного законодательства РоссийскойФедерации, должны содержать:19.1. Электронные подписи Уполномоченных лиц Клиента, на имя которых выданыСКП ЭП, зарегистрированные в Системе PSB On-Line, с правами доступа «первая подпись», «втораяподпись» и «исполнитель» или;19.2. Электронную подпись Уполномоченного лица Клиента, наделенного правом подписи,заявленной в карточке с образцами подписей и оттиска печати, хранящейся в Банке, и на имя, котороговыдан СКП ЭП, зарегистрированный в Системе PSB On-Line, соответственно с правом доступа«валютный контроль» или;19.3. Электронную подпись Уполномоченного лица Клиента, наделенного Клиентомна основании распорядительного акта или доверенности, правом подписания документов,оформляемых и (или) представляемых им в Банк в соответствии с требованиями валютногозаконодательства, в том числе с Инструкцией № 181-И, и (или) порядком, установленным Банкомв соответствии с Инструкцией № 181-И, и (или) связанных с проведением валютных операций,открытием и ведением счетов, представление которых определено требованиями валютногозаконодательства Российской Федерации, и на имя которого выдан СКП ЭП, зарегистрированныйв Системе PSB On-Line с правом доступа «валютный контроль» или;19.4. В случаях, когда по условиям соответствующего договора банковского счетараспоряжение денежными средствами, находящимися на Счете, осуществляется исключительнос использованием аналога собственноручной подписи – Электронные подписи Уполномоченных лицКлиента, на имя которых выданы СКП ЭП, зарегистрированные в Системе PSB On-Line,с правами доступа к Счету «первая подпись», «вторая подпись» и «исполнитель», илис правом доступа к Счету «валютный контроль».20. Уполномоченные на работу в Системе PSB On-Line Клиентом – юридическим лицом,индивидуальным предпринимателем и лицом, занимающимся частной практикой, лица могут иметьследующие права доступа для работы в Системе:- первая подпись;- вторая подпись;- контролер;- исполнитель;- просмотр;- валютный контроль;- факторинг 1;- факторинг 2;- трейдер;- автоовернайт.21. Уполномоченные на работу в Мобильном приложении «ПСБ Бизнес» Клиентом –юридическим лицом, индивидуальным предпринимателем и лицом, занимающимся частнойпрактикой, лица могут иметь следующие права доступа для работы в Мобильном приложении«ПСБ Бизнес»:- первая подпись;- вторая подпись;- исполнитель;- просмотр;- иные права доступа, указанные в п. 20 настоящего Регламента (с момента, когдасоответствующая функциональность будет предусмотрена в Мобильном приложении).21.1. Уполномоченное на работу в Системе физическое лицо, являющееся Клиентом, имеетследующие права доступа для работы в Системе:- первая подпись;- исполнитель.- подпись КОД (включает права доступа «первая подпись» и «исполнитель»).22. Клиент имеет право предоставлять полномочия на работу в Системе PSB On-Line,Мобильном приложении одному или нескольким Уполномоченным лицам Клиента. ОдноУполномоченное лицо Клиента может иметь одно право доступа или несколько прав доступав Системе одновременно, в этом случае указанное Уполномоченное лицо Клиента будет обладать всейсовокупностью присвоенных ему прав доступа в Системе.Для целей единоличного подписания и отправки на исполнение в Банк Электронныхдокументов, являющихся основанием для проведения Операций по Счету Клиента с использованиемСистемы, Клиент вправе предоставить Уполномоченному лицу Клиента следующие права доступав Системе одновременно: «первая подпись», «вторая подпись» и «исполнитель».
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Если в соответствие с законодательством Российской Федерации и (или) положениямидоговоров банковского счета, заключенных между Банком и Клиентом, для совершения расходныхопераций по Счету, заключения сделки необходимо согласие третьего лица, одномуУполномоченному лицу Клиента не могут быть одновременно предоставлены в Системе правадоступа «первая подпись», «вторая подпись» и «контролер» к одному Счету.Если в соответствие с законодательством Российской Федерации и (или) положениямидоговоров банковского счета, заключенных между Банком и Клиентом, на Банк возложена функциядополнительного контроля операций по Счету, Банку, в том числе его работникам в соответствиис их должностными обязанностями, по условиям такого договора может быть предоставлено праводоступа в Системе «контролер».Положения первого и второго абзацев настоящего пункта Правил не распространяютсяна Клиентов – физических лиц. Доступ к Системе от имени Клиента – физического лицапредоставляется только самому Клиенту – физическому лицу с правами доступа в Системе «перваяподпись», «исполнитель» и «подпись КОД».Возможность предоставления Клиентом – физическим лицом другому лицу (в том числепредставителю по доверенности) доступа к Системе от имени Клиента – физического лицане предусмотрена.23. Уполномоченным лицам Клиента запрещено передавать Ключи ЭП (используемые имиUSB-ключи) иным лицам (в том числе иным Уполномоченным лицам Клиента). Ответственностьза действия Уполномоченных лиц Клиента несет Клиент.24. Право доступа «первая подпись» подразумевает наличие полномочий на все операции(действия) с ЭД, в том числе связанные с заключением сделок между Банком и Клиентом,(за исключением отправки на исполнение ЭД, которое предоставляется Уполномоченным лицамКлиента с правом доступа «исполнитель»), получение информации по всем доступным Счетам,установку и снятие права «первая подпись» под ЭД. Для предоставления Уполномоченному лицуКлиента права доступа «первая подпись» с правом отправки на исполнение ЭД требуется обязательноеодновременное предоставление ему права доступа «исполнитель».Право доступа «первая подпись» Уполномоченного лица Клиента – физического лицаподразумевает наличие полномочий на операции (действия) с ЭД, связанные с заключением сделокмежду Банком и Клиентом – физическим лицом от своего имени, установку и снятие права «перваяподпись» под ЭД.Право доступа «подпись КОД» Клиента – физического лица объединяет права доступа «перваяподпись» и «исполнитель», и подразумевает наличие полномочий на операции (действия)с ЭД, связанные с заключением, исполнением и расторжением договоров поручительства междуБанком и Клиентом от своего имени, заключаемых с использованием имеющихся в Системе шаблоновпо форме Банка, установку и снятие права «первая подпись» под ЭД, а также наличие полномочийна все операции (действия) с ЭД, не содержащих ЭП Клиента, и отправку на исполнениеЭД, содержащих ЭП Клиента.25. Право доступа «вторая подпись» подразумевает наличие полномочий на все операции(действия) с ЭД, в том числе связанные с заключением сделок между Банком и Клиентом,(за исключением отправки на исполнение ЭД, которое предоставляется Уполномоченным лицамКлиента с правом доступа «исполнитель»), получение информации по всем доступным Счетам,установку и снятие права «вторая подпись» под ЭД. Для предоставления Уполномоченному лицуКлиента права «вторая подпись» с правом отправки на исполнение ЭД требуется обязательноеодновременное предоставление ему права доступа «исполнитель».26. Право доступа «контролер» подразумевает наличие полномочий на установку и снятиеподписи контролера под ЭД, содержащими права «первая подпись» и «вторая подпись», а такжеполучение информации по всем доступным Счетам:– для предоставления уполномоченному лицу Контролера в Системе права доступак Системе «контролер» с целью исполнению требований Федерального закона «О негосударственныхпенсионных фондах», должны быть представлены договор об оказании услуг специализированногодепозитария и иные документы (устав, протоколы, доверенности), подтверждающие полномочиясоответствующих лиц действовать от имени специализированного депозитария;– для предоставления уполномоченному лицу Контролера права доступа «контролер»с целью исполнения требований Федерального закона «Об инвестиционных фондах», в Банк должныбыть представлены зарегистрированные Банком России Правила доверительного управления паевыминвестиционным фондом, содержащие в том числе наименование специализированного депозитарияпаевого инвестиционного фонда, и иные документы (устав, протоколы, доверенности),подтверждающие полномочия соответствующих лиц действовать от имени специализированногодепозитария;
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– для предоставления уполномоченному лицу Контролера права доступа «контролер»с целью исполнению требований заключенного между Банком и Клиентом договора банковскогосчета (соглашения) и предусматривающего в договорном порядке осуществление контроляза совершением расходных операций по Счету, в Банк должны быть представлены документы,определенные Банком в зависимости от условий заключенного между Банком, Клиентоми Контролером (в случае, если Контролер является третьим лицом, а не представителем Клиента)договора (соглашения).Порядок предоставления уполномоченному на работу в Системе работнику Банка правадоступа в Системе «контролер» устанавливается Банком в одностороннем порядке в соответствиис абз. 1 п. 1.8 Правил.27. Право доступа «исполнитель» подразумевает наличие полномочий на созданиеЭД, получение информации по всем доступным Счетам, отправку ЭД, содержащихЭП Уполномоченных лиц Клиента с правами доступа «первая подпись» и «вторая подпись»,на исполнение в Банк.При предоставлении Уполномоченному лицу Клиента права доступа «первая подпись» и (или)«вторая подпись» требуется одновременное предоставление права доступа «исполнитель».Право доступа «исполнитель» Уполномоченного лица Клиента – физического лицаподразумевает наличие полномочий на операции (действия) с ЭД, не содержащих ЭП Клиента –физического лица, отправку на исполнение ЭД, содержащих ЭП Клиента – физического лица.28. Право доступа «просмотр» подразумевает наличие полномочий только на просмотрЭД и получение информации по всем доступным Счетам. Право доступа «просмотр» не подразумеваетналичие у Уполномоченного лица Клиента права подписания Электронных документов Электроннойподписью.29. Право доступа «валютный контроль» подразумевает ограничение доступа к счетам,разрешение доступа к специализированному адресу (службе) «Валютный контроль»,и соответственно, право подписания от имени Клиента в совокупности документов, оформляемыхи представляемых в Банк в соответствии с требованиями валютного законодательства, в том числеИнструкцией № 181-И, и (или) порядком, установленным Банком в соответствии с Инструкцией№ 181-И, и связанных с проведением валютных операций, открытием и ведением счетов(за исключением распоряжений о переводе денежных средств), представление которых определенотребованиями валютного законодательства Российской Федерации.Для предоставления Клиентом Уполномоченному лицу Клиента в Системе права доступа«валютный контроль» Клиентом в Банк должны быть представлены документы, перечисленныев гл. I Правил информационного взаимодействия, при этом доверенность может быть представленапо форме Банка.В случае, если в Банк представлена доверенность, то СКП ЭП с правом доступа к Системе«валютный контроль» выдается на срок, не превышающий срок действия указанной доверенности.30. Право доступа «факторинг 1» подразумевает наличие полномочий на все операции(действия) с ЭД (за исключением осуществления Операций по Счетам Клиента, полученияинформации по Счетам), в том числе с установкой и снятием отдельной подписи подЭД Уполномоченными лицами Клиентов (не являющейся подписью Уполномоченных лиц Клиента справами доступа «первая подпись», «вторая подпись» и «контролер»), подтверждающим исполнениеКлиентом-поставщиком обязанности по передаче товаров (выполнению работ, оказанию услуг)Клиенту-должнику (товарной накладной, актом о выполнении работ, актом об оказании услуг, актомприема-передачи товара по количеству и качеству и др.) в соответствии с условиями заключенныхмежду ними договорами.Обмен ТЭД между Клиентами с использованием права доступа «факторинг 1» возможен приусловии заключения между Банком и такими Клиентами договора (соглашения), предусматривающеговозможность осуществления по Системе такого обмена.31. Право доступа «факторинг 2» подразумевает наличие полномочий на все операции(действия) с ЭД (за исключением осуществления Операций по Счетам Клиента, полученияинформации по Счетам) с установкой и снятием отдельной подписи под ЭД Уполномоченным(-и)лицом(-ами) Клиента(-ов) (не являющейся подписью Уполномоченных лиц Клиента с правамидоступа «первая подпись», «вторая подпись» и «контролер»), направляемым в рамках исполненияобязательств по заключенному между Банком и Клиентом договору о факторинговом обслуживании,в том числе генеральному договору об общих условиях факторингового обслуживания поставоквнутри России, и (или) договору факторинга, и (или) генеральному договору об общих условияхфинансирования под уступку денежных требований (факторинга), а также иной документ,направляемый в связи с оказанием Банком услуг по факторинговому обслуживанию, в том числес выплатой Банком финансирования.
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Обмен ТЭД между Клиентами с использованием права доступа «факторинг 2» возможен приусловии заключения между Банком и такими Клиентами договора (соглашения), предусматривающеговозможность осуществления по Системе такого обмена.32. При наличии заключенного между Банком и Клиентом договора (соглашения)на покупку (продажу) иностранной валюты, в том числе путем присоединения к Правилам заключениясделок покупки (продажи) иностранной валюты (конверсионных сделок) в системе Дистанционногобанковского обслуживания PSB On-Line (для некредитных организаций) в ПАО «Банк ПСБ» (далее –Правила конверсии), право доступа «трейдер» позволяет Уполномоченному лицу Клиента создавать,подписывать и отправлять на исполнение ЭД, являющийся заявкой на покупку, продажу иностраннойвалюты по рыночному курсу, – в случаях и порядке, предусмотренных Правилами конверсии.Также право доступа «трейдер» позволяет Уполномоченному лицу Клиента создавать иныеЭД, доступные в Системе при работе со счетами в иностранной валюте.Право доступа «трейдер» может совмещаться с правами доступа «первая подпись», «втораяподпись», «исполнитель» и «автоовернайт».33. При наличии заключенного между Банком и Клиентом отдельного соглашения Клиентможет предоставлять Уполномоченному лицу Клиента право доступа «автоовернайт», котороепозволяет Уполномоченному лицу Клиента создавать, подписывать и отправлять на исполнениеЭД, содержащий согласие Клиента на заключение с Банком депозитной сделки на условиях,предусмотренных заключенным соглашением и соответствующим предложением Банка.Для предоставления Клиентом Уполномоченному лицу Клиента в Системе права доступа«автоовернайт» в Банк должны быть представлены документы, указанные в гл. I Правилинформационного взаимодействия, а также документы, подтверждающие полномочиясоответствующего Уполномоченного лица Клиента на заключение депозитных сделок с Банком.Право доступа «автоовернайт» должно совмещаться с одними из следующих прав доступак Счетам Клиента в рублях: «первая подпись», «вторая подпись», «исполнитель» или «просмотр».Право доступа «автоовернайт» без одновременного предоставления, наличияу Уполномоченного лица Клиента одних из указанных в настоящем пункте прав доступане предоставляется.34. Наличие полномочий на работу с информацией, составляющей банковскую тайну,включая ее сбор и передачу с использованием Системы, у Уполномоченных лиц Клиента, которымразрешен доступ к Счету(-ам) (с любыми правами доступа в Системе), предполагается.35. Уполномоченным лицам Клиента в рамках предоставленного права доступа может бытьдополнительно ограничен доступ к части информации, относящейся к определенному типу операций,совершаемых Клиентом, например, к просмотру документов, связанных с осуществлением валютногоконтроля.36. Выделение типов операций, по которым может вводиться ограничение в рамкахпредоставленных прав доступа, осуществляет Банк.37. Различные права доступа к Системе PSB On-Line, Мобильному приложениюпредоставляются Банком Уполномоченному лицу Клиента на основании заявления Клиентао регистрации уполномоченных на работу в Системе PSB On-Line лиц, заявления Клиентао регистрации Пользователей и иных документов, подтверждающих соответствие полномочийданного лица требованиям к определенному праву доступа.Уровни доступа к Системе, Мобильному приложению, указанные в отдельных договорах,соглашениях, заявлениях, соответствуют правам доступа в Системе, Мобильном приложении,указанным в Правилах.38. При подписании Электронных документов КЭП Пользователей в интернет-банке«ПСБ Бизнес» Системы сохраняются права доступа Пользователей, указанные в п. 20 главы Iприложения 10.3 Правил, ранее зарегистрированные Клиентом в Системе.39. Доступ для работы в Системе может предоставляться Уполномоченным лицам Клиентана основании роли.Роль – это совокупность прав доступа к Системе, предоставляемых Уполномоченному лицуКлиента на основании заявления на регистрацию, составленного по форме Банка (при наличиитехнической возможности), представленного Клиентом в Банк на бумажном носителе илив электронном виде с использованием Системы.Роль может включать в себя сочетание (набор) нескольких прав доступа в Системе, которыемогут предоставляться Уполномоченному лицу Клиента одновременно в соответствии с положенияминастоящего Регламента обмена Электронными документами по Системе. В этом случаеУполномоченное лицо Клиента будет обладать всей совокупностью присвоенных ему прав доступав Системе в соответствии с предоставленной ему ролью в Системе, указанной в заявлениина регистрацию.В соответствии с функционалом Системы различают следующие типы ролей:
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– типовые;– специальные;– настраиваемые.Типовые и специальные роли включают в себя определенное право доступа или сочетание(набор) прав доступа, указанных в п. 20 главы I приложения 10.3 Правил, определенные функционаломСистемы.Одному Уполномоченному лицу Клиента в Системе может быть предоставлен доступ толькок одной из следующих типовых ролей в Системе:– единоличная подпись (включает в себя права доступа «первая подпись», «вторая подпись»,«исполнитель»);– основная подпись (включает в себя права доступа «первая подпись» и «исполнитель»);– дополнительная подпись (включает в себя права доступа «вторая подпись»и «исполнитель»);– создание документов (включает в себя право доступа «исполнитель»);– просмотр (включает в себя право доступа «просмотр»).Доступ одному Уполномоченному лицу Клиента к двум и более типовым ролям в Системене предоставляется. При указании Клиентом в заявлении на регистрацию двух и более типовых ролей,предоставляемых одному Уполномоченному лицу Клиента, Банк не принимает указанное заявлениек исполнению.Если в новом заявлении на регистрацию указана типовая роль, отличная от ранеепредоставленной Уполномоченному лицу Клиента типовой роли в Системе, то Банк отменяет(блокирует) ранее предоставленную типовую роль, после чего присваивает Уполномоченному лицуКлиента указанную в заявлении на регистрацию новую типовую роль.При наличии технической возможности в Системе на основании отдельного соглашения(договора, дополнительного соглашения и так далее), заключенного между Банком и Клиентом,Уполномоченным лицам Клиента может предоставляться доступ к следующим специальным ролямв Системе:– контролер (включает в себя право доступа «контролер»);– факторинг 1 (включает в себя право доступа «факторинг 1»);– факторинг 2 (включат в себя право доступа «факторинг 2»);– трейдер (включает в себя право доступа «трейдер»).При наличии технической возможности Клиент посредством использования функционалаСистемы может создавать в Системе отдельные настраиваемые роли и устанавливать право доступаили сочетание (набор) прав доступа, перечисленных в п.20 главы I приложения 10.3 Правил, которыебудут предоставляться Уполномоченным лицам Клиента при назначении им данной настраиваемойроли в Системе. При этом возможное сочетание прав доступа внутри настраиваемой роли должносоответствовать положениям настоящего Регламента обмена Электронными документами по Системе.Например, настраиваемая роль не может одновременно включать в себя следующие права доступа:«первая подпись», «вторая подпись», «исполнитель» и «контролер».
II. Порядок обмена Транзитными электронными документами

1. Обмен Транзитными электронными документами между Клиентами осуществляется безконтроля их содержания Банком.2. Клиент вправе в соответствии с условиями, определенными в Правилахи в заключенных между Банком и Клиентами договорами (соглашениями), предусматривающимипорядок направления Электронных документов, использовать возможности Системы для полученияот другого Клиента и (или) отправки другому Клиенту Электронных документов. При этом Банкне оценивает, не контролирует и не несет ответственности за содержание Транзитных электронныхдокументов, передаваемых Клиентами между собой.3. Банк вправе отказать Клиенту в использовании возможностей Системы для получения отдругого Клиента и (или) отправки другому Клиенту Электронных документов транзитом через Банк.4. При транзите Электронных документов Банк обеспечивает выполнение следующихпроцедур:- осуществление проверки того, что Отправитель и Получатель Электронного документаявляются Клиентами в целях осуществления обмена ТЭД;- Подтверждения подлинности ЭП Уполномоченного лица Клиента – Отправителяв Электронном документе;- хранение в архиве Банка Электронных документов Клиентов;- предоставление хранимых Банком ЭД по запросу Клиенту, участвующему в обмене ТЭД;
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- при отсутствии ошибок при обработке ТЭД – пересылку ЭД Получателю;- уведомление Отправителя о результатах доставки ЭД Получателю в соответствиис Правилами.5. ТЭД формируется в соответствии с порядком, установленным Правилами дляЭлектронных документов.6. Созданный в соответствии с Правилами ТЭД направляется Банку с указаниемПолучателя ТЭД.7. Банк при получении ТЭД производит его обработку (Подтверждение подлинности ЭПУполномоченного лица Клиента – Отправителя ТЭД) в соответствии с Правилами. Дополнительнопроверяется возможность передачи ТЭД от Отправителя Получателю (проверка возможноститранзита, полученного Банком ТЭД).8. В случае выявления при обработке ТЭД ошибок, ТЭД Получателю не пересылается,а возвращается Отправителю с указанием выявленных в процессе обработки ошибок.9. При отсутствии ошибок при обработке ТЭД, Банк направляет его Получателю.10. Клиент – Получатель при получении ТЭД осуществляет его обработку (проверкууказанного Банком статуса ТЭД, подтверждающего проведение Банком процедуры Подтвержденияподлинности ЭП Уполномоченного лица Клиента).11. Конфликтные ситуации, возникшие в связи с транзитом Электронных документовв Системе, разрешаются Клиентами путем переговоров. Если Клиенты не достигли соглашения путемпереговоров, они совместно с Банком формируют экспертную комиссию и действуют в соответствиис порядком разрешения конфликтных ситуаций, установленным в разделе 5 Правил.12. Порядок обмена Транзитными электронными документами при осуществлении Банкомконтроля их содержания осуществляется в следующем порядке:- Банк в случаях, предусмотренных заключенными между Клиентами и Банком договорами(соглашениями), осуществляет контроль содержания Транзитного электронного документа,полученного от одного Клиента и предназначенного для другого Клиента.- Обмен Транзитными электронными документами с контролем их содержания Банкосуществляет в соответствии с порядком, установленным в п. 1-11 гл. II Регламента обмена ЭД. Приэтом Банк в дополнение к процедурам, указанным в п. 4 гл. II Регламента обмена ЭД, проверяетсодержание ТЭД условиям заключенных между Банком и Клиентами соглашениям (договорам),предусматривающих такой обмен.- В случае согласия Банка с содержанием ТЭД осуществляется подписание ЭД Электроннойподписью уполномоченного работника Банка и пересылку ЭД Получателю.- При несогласии Банка с содержанием ТЭД, ТЭД Получателю не пересылается, а возвращаетсяОтправителю с указанием причин несогласования.- Клиент – Получатель при получении ТЭД осуществляет его обработку (Подтверждениеподлинности ЭП уполномоченного работника Банка), подтверждающего проведение Банкомпроцедуры Подтверждения подлинности ЭП Уполномоченного лица Клиента и согласованиясодержания ТЭД.
III. Порядок обмена Первичными бухгалтерскими документами

1. Обмен Первичными бухгалтерскими документами между Клиентами осуществляетсяс использованием функционала Системы (раздел «Документооборот» интернет-банка «ПСБ Бизнес»,Мобильного приложения «ПСБ Бизнес») (при наличии технической возможности) без контроляих содержания Банком.2. Клиент вправе в соответствии с условиями, определенными в Правилах и в заключенныхмежду Банком и Клиентами договорах (соглашениях), предусматривающими порядок направленияЭлектронных документов, использовать возможности Системы (раздел «Документооборот»интернет-банка «ПСБ Бизнес», Мобильного приложения «ПСБ Бизнес») для получения от другогоКлиента и (или) отправки другому Клиенту Первичного бухгалтерского документа. При этом Банкне оценивает, не контролирует и не несет ответственности за содержание Первичных бухгалтерскихдокументов, передаваемых Клиентами между собой.3. Перечень Первичных бухгалтерских документов, доступных для обмена междуКлиентами, определяется Банком на основании возможностей Системы и указывается в разделе«Документооборот» интернет-банка «ПСБ Бизнес», Мобильного приложения «ПСБ Бизнес».4. При передаче Первичного бухгалтерского документа Клиентом Банк обеспечиваетвыполнение следующих процедур:- осуществление проверки того, что Отправитель и Получатель Первичного бухгалтерскогодокумента являются Клиентами в целях осуществления обмена Первичными бухгалтерскимидокументами;
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- подтверждение подлинности КЭП Клиента – Отправителя Первичного бухгалтерскогодокумента;- хранение в архиве Банка Первичных бухгалтерских документов Клиентов в течение5 (пяти) лет с даты их поступления в Систему;- предоставление хранимых Банком Первичных бухгалтерских документов по запросуКлиента, участвующего в обмене Первичными бухгалтерскими документами;- при отсутствии ошибок при обработке Первичного бухгалтерского документа – пересылкуПервичного бухгалтерского документа Клиенту – Получателю;- при выявлении ошибок при обработке Первичных бухгалтерских документов – возвратПервичного бухгалтерского документа Отправителю с указанием выявленных в процессе обработкиошибок.5. Клиент – Получатель получает Первичный бухгалтерский документ, подписанный КЭПКлиента – Отправителя, осуществляет его обработку, в том числе проверку указанного Банком статусаПервичного бухгалтерского документа, подтверждающего проведение Банком процедурыподтверждения подлинности КЭП Уполномоченного лица Клиента – Отправителя, и при отсутствииошибок при проверке и обработке Первичного бухгалтерского документа подписывает принятыйПервичный бухгалтерский документ КЭПКлиента – Получателя. При выявлении ошибок – отказываетв приеме полученного Первичного бухгалтерского документа. Свидетельством того, что Первичныйбухгалтерский документ принят и подписан КЭП Клиента – Получателя, является присвоениеПервичному бухгалтерскому документу статуса «подписан» в Системе. Свидетельством того, чтоКлиент – Получатель отказал в приеме и подписании Первичного бухгалтерского документа, являетсяприсвоение Первичному бухгалтерскому документу статуса «отклонен/отказ» в Системе.6. В случае указания Клиентом – Отправителем при формировании Первичногобухгалтерского документа в Системе адреса электронной почты Банк направляет печатную формуПервичного бухгалтерского документа на указанный Клиентом – Отправителем адрес электроннойпочты. При этом Банк не контролирует принадлежность адреса электронной почты, указаннойКлиентом – Отправителем при формировании Первичного бухгалтерского документа в СистемеКлиенту – Получателю.7. Банк не несет ответственности за последствия исполнения Первичного бухгалтерскогодокумента Клиента, подписанного КЭП, в том числе в случае использования программно-аппаратныхсредств клиентской части Системы неуполномоченным лицом.8. При осуществлении обмена Первичными бухгалтерскими документами Клиент –Отправитель обязан самостоятельно:- контролировать и нести ответственность за содержание Первичных бухгалтерскихдокументов, в том числе за их соответствие требованиям законодательства Российской Федерации;- проверять наличие полномочий у Уполномоченного лица Клиента – Отправителя на правоподписания Первичных бухгалтерских документов КЭП Клиента – Отправителя и отправкуПервичных бухгалтерских документов в адрес Клиента – Получателя;- контролировать и нести ответственность за адрес электронной почты, указаннойКлиентом – Отправителем при формировании Первичного бухгалтерского документа.9. При осуществлении обмена Первичными бухгалтерскими документамиКлиент – Отправитель и Клиент – Получатель обязаны самостоятельно:- контролировать наличие в договорах или соглашениях, заключенных между ними,положений, предусматривающих возможность осуществления обмена Первичными бухгалтерскимидокументами, подписанными КЭП, с использованием функционала Системы;- самостоятельно без участия Банка информировать друг друга о невозможностиосуществления обмена между ними Первичными бухгалтерскими документами с использованиемфункционала Системы, способами и в порядке, установленными договорами или соглашениями,регулирующими правоотношения между Клиентом – Отправителем и Клиентом – Получателем.10. При осуществлении Клиентами обмена Первичными бухгалтерскими документами Банкне проверяет наличие:- полномочий у Уполномоченного лица Клиента – Отправителя на право подписанияПервичных бухгалтерских документов КЭП Клиента – Отправителя и отправку их Клиенту –Получателю;- полномочий у Уполномоченного лица Клиента – Получателя на право приема и подписанияПервичных бухгалтерских документов КЭП Клиента – Получателя;- согласия Клиента – Получателя на получение Первичных бухгалтерских документов,подписанных КЭП, от Клиента – Отправителя с использованием функционала Системы;- в договорах или соглашениях, заключенных между Клиентом – Отправителеми Клиентом – Получателем, положений, предусматривающих возможность осуществления обмена
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между Клиентом – Отправителем и Клиентом – Получателем Первичными бухгалтерскимидокументами, подписанными КЭП, с использованием функционала Системы.11. Настоящие Правила не регулируют правоотношения, возникающие между Клиентамив результате обмена Первичными бухгалтерскими документами с использованием функционалаСистемы.
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2 Указывается статус «исполнен» или «отклонен» («отказан») в зависимости от результата процедур приема Электронного документак исполнению. Отметка об исполнении Электронного документа может не проставляться, если конечный статус Электронного документа «принят».

ПРИЛОЖЕНИЕ 10.4.
Виды электронных штампов на документах,распечатанных при использовании Системы

При исполнении операции, на документах, распечатанных Клиентом с использованием СистемыPSB On-Line и Мобильного приложения «ПСБ Бизнес» в соответствии с п. 3.4.14 Правил,проставляется электронный штамп. Форма штампа доводится до сведения Клиентов в соответствиис разделом 8 настоящих Правил.
1. При совершении расходной операции по счету и направлении Электронного документас целью заключения сделок на штампе указывается следующая информация:- наименование Банка, БИК;- фамилия, имя, отчество (при наличии) лица, подписавшего документ от имени Клиента(Уполномоченного лица Клиента);- подтверждение принятия (исполнения) документа в электронном виде по Системе;- подтверждение корректности Электронной подписи.
2. При совершении приходной операции по счету на штампе указывается следующаяинформация:- наименование Банка, БИК;- подтверждение исполнения документа в электронном виде по Системе.
3. При направлении Электронного документа с целью заключения сделок со стороныБанка, совершения банковских операций и предоставления услуг в соответствии с договорами(соглашениями), заключенными между Банком и Клиентом, по обмену Электронными документамис использованием Системы на штампе указывается следующая информация:- наименование Банка, БИК;- подтверждение принятия документа в электронном виде по Системе;- подтверждение корректности Электронной подписи.
3.1. Также при направлении Клиентом или Банком отдельных Электронных документов,определяемых с помощью технических возможностей Системы, с целью заключения сделоксо стороны Банка, совершения банковских операций и предоставления услуг в соответствиис Договором и иными отдельными договорами (соглашениями), заключенными между Банкоми Клиентом, по обмену Электронными документами с использованием Системы может применятьсяштамп, содержащий информацию о представлении Клиентом ЭД (клиентская часть штампа с левойстороны документа), а также информацию о реквизитах Банка и результатах процедур приемаЭД к исполнению (банковская часть штампа с правой стороны документа).На клиентской части штампа указывается следующая информация:- фамилия, имя, отчество (при наличии) лица, подписавшего документ от имени Клиента(Уполномоченного лица Клиента);- подтверждение корректности Электронной подписи;- подтверждение представления Электронного документа по Системе в Банк;- дата и время представления Электронного документа.На банковской части штампа указывается следующая информация:- наименование Банка (филиала Банка), БИК Банка (филиала Банка);- подтверждение принятия документа в электронном виде по Системе;- дата и время принятия Электронного документа;- подтверждение принятия (исполнения, отказа в исполнении) документа в электронномвиде по Системе2;- фамилия, имя, отчество (при наличии) работника Банка, подписавшего документи проставившего Электронную подпись (если применимо);- подтверждение корректности Электронной подписи работника Банка, подписавшегодокумент и проставившего Электронную подпись (если применимо).
4. При поступлении Электронных документов, оформляемых Клиентом и (или)представляемых им в Банк в соответствии с требованиями валютного законодательства, в том числе
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Инструкции № 181-И, и (или) порядком, установленным Банком в соответствии с Инструкцией№ 181-И, документов, связанных с проведением валютных операций, открытием и ведением счетов,направляемых в Банк в соответствии с требованиями валютного законодательства, иных документов,поступивших в Банк с использованием специализированного адреса (службы) «Валютный контроль»на штампе указывается следующая информация:- фамилия, имя, отчество (при наличии) лица, подписавшего документ от имени Клиента(Уполномоченного лица Клиента);- подтверждение корректности Электронной подписи;- подтверждение представления Электронного документа по Системе в Банк;- дата и время представления Электронного документа.
5. При исполнении или отказе в принятии поступившего от Клиента ЭД, оформленногов соответствии с требованиями валютного законодательства, в том числе Инструкции № 181-И,и (или) порядком, установленным Банком в соответствии с Инструкцией № 181-И, печатная формадополняется штампом, содержащим следующую информацию:- фамилия, имя, отчество (при наличии) работника Банка, подписавшего документи проставившего Электронную подпись;- подтверждение корректности Электронной подписи;- подтверждение представления (отказа в представлении) Электронного документа по Системев Банк;- дата и время представления Электронного документа.
5.1. В случае изменения в соответствии с гл. I приложения 10.3 к Правилам статусаЭД «исполнен», печатная форма ЭД дополняется штампом с указанием статуса «отказано» или«отклонено» и указанием следующей информации:- фамилия, имя, отчество (при наличии) работника Банка, подписавшего документи проставившего Электронную подпись (если применимо);- подтверждение корректности Электронной подписи (если применимо);- подтверждение отказа в представлении Электронного документа по Системе в Банк;- дата и время представления Электронного документа.
6. При заполнении Банком ЭД на основании соответствующих заявлений Клиентас использованием специализированного адреса (службы) «Валютный контроль», а именно форм учетапо валютным операциям, иных документов, оформление которых предусмотрено требованиямивалютного законодательства, в том числе Инструкции № 181-И, при подписании ЭД в статусеподписан (отправлен) в печатной форме отображается штамп, содержащий следующую информацию:- фамилия, имя, отчество (при наличии) работника Банка, подписавшего документи проставившего Электронную подпись;- подтверждение корректности Электронной подписи;- подтверждение направления (принятия) Электронного документа по Системе в Банк (Банком);- дата и время представления (принятия) Электронного документа.
6.1. В случае изменения в соответствии с п. 1.2-1.3 гл. III приложения 10.1 к Правиламстатуса ЭД «отправлен», печатная форма ЭД дополняется штампом с указанием статуса «Отозван».В случае изменения в соответствии с гл. I приложения 10.3 к Правилам статуса ЭД «исполнен»,печатная форма ЭД дополняется штампом с указанием статуса «Возвращен в банк» и следующейинформации:- фамилия, имя, отчество (при наличии) работника Банка, подписавшего документи проставившего Электронную подпись;- подтверждение корректности Электронной подписи;- подтверждение отзыва (возврата в Банк) Электронного документа;- дата и время отзыва (возврата в Банк) Электронного документа.
7. На документах, подписанных ЭП Уполномоченных лиц Клиента(-ов) в рамкахпредоставленных им прав доступа в Систему «факторинг 1», «факторинг 2» и Уполномоченногосотрудника Банка (при необходимости), в том числе при обмене Транзитными электроннымидокументами в соответствии с гл. II приложения 10.3 к Правилам, распечатанных Клиентомс использованием Системы, проставляется электронный штамп, содержащий следующуюинформацию (в зависимости от подписантов):- фамилия, имя, отчество (при наличии) лица, подписавшего Электронный документ от имениКлиента (поставщика, дебитора) или Банка;
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- подтверждение корректности Электронной подписи;- подтверждение передачи Электронного документа Банку;- дата и время представления в Банк Электронного документа;- ID документа.
8. На документах, подписанных КЭП Клиента в рамках предоставленных им прав доступав Систему «факторинг 1», «факторинг 2» и Уполномоченного сотрудника Банка (при необходимости),в том числе при обмене Транзитными электронными документами, Первичными бухгалтерскимидокументами в соответствии с гл. II, III приложения 10.3 к Правилам, распечатанных Клиентом сиспользованием Системы, проставляется электронныйштамп, содержащий следующую информацию:- подтверждение подписания документа посредством КЭП;- фамилия, имя, отчество (при наличии) Уполномоченного лица Клиента, подписавшегоЭлектронный документ;- номер Квалифицированного сертификата;- срок действия Квалифицированного сертификата.
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ПРИЛОЖЕНИЕ 10.5.
В ПАО «Банк ПСБ»

Памятка Клиенту о порядке эксплуатации USB-ключей типа JaCarta в интернет-банкедля среднего и малого бизнеса
Перед началом работы в интернет-банке выполните несколько простых действий.
Проверьте время и дату на вашем компьютере, они должны соответствовать часовому поясу региона вашего присутствия,а также в настройках на вашем компьютере должно быть задано автоматическое определение даты и времени.
Установите программное обеспечение:1. Перейдите на сайт business.psbank.ru/;
2. Выберите USB-ключ ;3. Выберите «Скачать драйвер». После выбора вашей операционной системы начнется скачивание файла;4. По завершению скачивания запустите файл и выполните установку драйвера.
Получите сертификат (этот шаг можно пропустить, если вы уже получили и активировали сертификат в офисе).1. Перейдите на сайт https://business.psbank.ru/;
2. Выберите USB-ключ ;3. Ниже, под окном выбора входа, выберите ссылку «Получить сертификат»;4. Заполните все необходимые данные, после чего выберите «Заказать сертификат»;5. Распечатайте и заполните сертификат, а также «Заявление на регистрацию Владельцев Сертификатов ключейподписи» в 2-х экземплярах. Данное заявление находится на сайте http://online.payment.ru и (или) https://business.psbank.ruв разделе «Документация» (при наличии технической возможности);6. Предоставьте данные документы для активации в офис обслуживания.
Установите пароль для USB-ключа.После активации сертификата зайдите в интернет-банк.1. Перейдите на сайт business.psbank.ru;
2. Выберите USB-ключ ;3. Введите пароль от USB-ключа (по умолчанию установлен пароль 1234567890);4. Система предложит изменить пароль. Придумайте новый пароль и введите его дважды;5. Если после входа в Систему не появилось автоматическое сообщение о смене пароля, перейдите в разделе«Настройки» на вкладку «Безопасность»;6. На данной вкладке введите действующий пароль, после чего придумайте и повторите новый пароль;7. Далее при входе используйте новый пароль.
Обязательно произведите смену пароля! Работа с паролем «по умолчанию» не допускается!Пароль должен состоять из цифр, заглавных и строчных латинских букв. Длина пароля – не менее 8 символов.- при смене пароля новое значение должно отличаться от предыдущего не менее, чем на 3 символа;- новое значение пароля не должно совпадать с предыдущими паролями на протяжении четырех смен;- пароль не должен основываться на информации, которую другие могут легко угадать или узнать (имена, номерателефонов, даты рождения, идентификаторы пользователей, наименования рабочих станций и т.п.);- пароль не должен являться персональной информацией (имена и даты рождения членов семьи, адреса, телефоныи т.п.);- пароль не должен являться словарным словом (например, «password» - это ненадежный пароль);- пароль не должен являться копией других паролей пользователя, используемых в личных целях(на развлекательных и почтовых сайтах в сети «Интернет»);- пароль не должен содержать последовательность одинаковых символов и групп символов (например, не должныприменяться пароли, состоящие из одинаковых цифр или из одинаковых букв).

https://business.psbank.ru/
https://business.psbank.ru/
https://business.psbank.ru/
http://online.payment.ru
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Памятка Клиенту о порядке эксплуатации USB-ключей типа JaCarta в интернет-банкедля корпораций
Перед началом работы в интернет-банке выполните несколько простых действий:
Установите программное обеспечение.1. Перейдите на сайт http://online.payment.ru;2. На главной странице в блоке «В помощь пользователю» выберите пункт «Установка необходимого ПО для работыс системой», нажмите на ссылку «Подробнее», далее начните загрузку мастера установки в соответствии с вашейплатформой (Windows, MacOC, Linux);3. По завершению скачивания запустите файл и выполните установку.На вашем компьютере будет установлено необходимое программное обеспечение:- программа для входа в систему Java;- драйвер для работы с USB- Ключом SafeNet;- ярлык на рабочем столе для входа в систему.
Обязательно произведите смену пароля, работа с паролем «по умолчанию» не допускается!Для USB-ключа «по умолчанию» установлен пароль: 1234567890.
Подробная инструкция по изменению пароля расположена на сайте http://online.payment.ru в разделе «Вход в систему PSBOn-Line» «Изменить пароль USB-ключа».
Пароль должен состоять из цифр, заглавных и строчных латинских букв. Длина пароля – не менее 8 символов.- при смене пароля новое значение должно отличаться от предыдущего не менее, чем на 3 символа;- новое значение пароля не должно совпадать с предыдущими паролями на протяжении четырех смен;- пароль не должен основываться на информации, которую другие могут легко угадать или узнать (имена, номерателефонов, даты рождения, идентификаторы пользователей, наименования рабочих станций и т.п.);- пароль не должен являться персональной информацией (имена и даты рождения членов семьи, адреса, телефоныи т.п.);- пароль не должен являться словарным словом (например, «password» - это ненадежный пароль);- пароль не должен являться копией других паролей пользователя, используемых в личных целях(на развлекательных и почтовых сайтах в сети «Интернет»);- пароль не должен содержать последовательность одинаковых символов и групп символов (например, не должныприменяться пароли, состоящие из одинаковых цифр или из одинаковых букв).
Получите сертификат (этот шаг можно пропустить, если вы уже получили и активировали сертификат в офисе).1. Перейдите на сайт http://online.payment.ru;2. В блоке «Вход в систему PSB On-Line» выберите пункт «Получение сертификата», запустите загруженный файл«GetPSBCertificate»;3. Заполните все необходимые данные и нажмите клавишу «заказать сертификат». Далее потребуется ввести парольи выбрать «получить сертификат», а также подтвердить пароль еще раз;4. Распечатайте и заполните в 2-х экземплярах, отобразившийся сертификат, а также заявление на регистрациювладельцев сертификатов ключей подписи (сайт http://online.payment.ru. раздел «Документация» далее, дляюридических лиц, 4-я точка сверху);5. Предоставьте данные документы в офис для активации.
Войдите в систему.Для входа воспользуйтесь ярлыком, который был установлен через Мастер Установки, либо самостоятельноскачайте его с сайта http://online.payment.ru по ссылке «Войти в PSB On-Line», в блоке «Вход в систему PSB On-Line»и запустите загруженный файл «JuridicalClient».

При первом запуске программы у вас отобразиться информационное сообщение java - «Your Java version is out ofdate» выберите 3-й вариант «Later» и проставьте отметку в поле «Do not ask again until the next update is available».При появлении сообщения «Do you want to run this application?» необходимо нажать кнопку «Run».

http://online.payment.ru
http://online.payment.ru
http://online.payment.ru
http://online.payment.ru
http://online.payment.ru
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Памятка Клиенту о порядке эксплуатации USB-ключей типа Рутокен
Установите программное обеспечение.1. Перейдите на сайт business.psbank.ru/.
2. Выберите USB-ключ .3. Нажмите «Скачать драйвер».4. Появится список из плагинов для разных операционных систем. Выберете вашу операционную систему и начнитескачивание файла.5. По завершению скачивания запустите файл и выполните установку драйвера.6. После установки вы можете вернуться в интернет-банк и продолжить работу.
Более подробная инструкция по установке плагина на сайте: https://dev.rutoken.ru/pages/viewpage.action?pageId=72451796

Настоятельно рекомендуется осуществить смену пин-кода USB-ключа типа Рутокен (далее – пин-код) приполучении USB-ключа на руки (пин-код пользователя по умолчанию: 12345678).

Внимание!
Чтобы сменить пин-код пользователя, необходимо знать текущий пин-код пользователя. После введения
неправильного пин-кода пользователя несколько раз подряд USB-ключ блокируется. В случае блокировки
USB-ключа обратитесь к работнику Банка.

Чтобы сменить пин-код пользователя, выполните следующие действия:
1. Подсоедините USB-ключ, на котором необходимо установить или сменить пин-код пользователя к компьютеру.
2. Запустите панель управления Рутокен. Для этого:– перейдите в меню «Пуск»;– в окне поиска введите строку «Рутокен». Если используется английская версия операционнойсистемы, то введите строку «Rutoken»;– щелкните левой кнопкой мыши по названию найденной программы.Если панель управления Рутокен не установлена на компьютере, скачайте и установите драйвер с официального сайтаразработчика: https://www.rutoken.ru/support/download.
3. Если к компьютеру подсоединено несколько USB-ключей, в панели управления Рутокен, в раскрывающемсясписке: «Подключенные Рутокен» выберите необходимое устройство. Для проверки корректности выбораустройства:– нажмите кнопку «Информация», откроется окно: «Информация о Рутокен»;– сравните значение в поле ID с цифрами, указанными на корпусе USB-ключа.
4. Нажмите кнопку «Ввести PIN-код...», укажите пин-код пользователя и нажмите «ОК».
5. Нажмите кнопку «Изменить».
6. В полях «Введите новый PIN-код» и «Подтвердите новый PIN-код» введите новый пин-код пользователяи подтверждение пин-кода пользователя соответственно.При задании нового пин-кода пользователя рекомендуется следующее:– использовать буквы латинского алфавита (abc…z, ABC…Z), цифры (123…0) и спецсимволы (~!@#...);– минимальная длина пин-кода пользователя – 8 символов;– при смене пин-кода пользователя новое значение должно отличаться от предыдущего не менее чем на 3 (три)символа;– новое значение пин-кода пользователя не должно совпадать с предыдущими пин-кодами пользователяна протяжении четырех смен;– пин-код пользователя не должен являться персональной информацией (имена и даты рождения членов семьи,адреса, телефоны и тому подобное);– пин-код пользователя не должен являться словарным словом (например, «password» - это ненадежный пароль);– пин-код пользователя не должен являться копией других паролей пользователя, используемых в личных целяхна развлекательных и почтовых сайтах в сети «Интернет»);– пин-код пользователя не должен содержать последовательность одинаковых символов и групп символов(например, не должны применяться пароли, состоящие из одинаковых цифр или из одинаковых букв);– пин-код пользователя не должен состоять из последовательности символов, для которых соответствующиеклавиши на клавиатуре следуют одна за другой в одном ряду.Если индикатор безопасности пин-кода пользователя, расположенный рядом с полем: «Введите новыйPIN-код», подсвечен красным цветом, то пин-код пользователя является «слабым», если желтым— то «средним»,а если зеленым — то «надежным».
7. Нажмите «ОК» для завершения.

Что такое Рутокен?

https://www.rutoken.ru/support/download/drivers-for-windows/
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Рутокен – новое поколение USB-ключей для доступа и Идентификации пользователя в Системе PSB On-Line, храненияКлючей ЭП.Основное назначение:– строгая двухфакторная аутентификация пользователей при доступе к защищенным ресурсам (компьютерам,сетям, приложениям);– безопасное хранение Ключей ЭП;– аппаратное выполнение криптографических операций в доверенной среде (генерацияКлючей ЭП, формирование ЭП).USB-ключ используется в Системе PSB On-Line для усиления защиты Ключей ЭП. Ключ ЭП Клиента будетразмещен в неизвлекаемой области памяти USB-ключа, и устройство будет использовать Ключ ЭП только внутри себя.Чтобы использовать это преимущество, всегда отключайте USB-ключ от компьютера по завершению работы с СистемойPSB On-Line.
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ПРИЛОЖЕНИЕ 10.6.
Порядок оказания услуг с помощью технологии Direct Bank
I. Порядок оказания услуги «Интеграция DIRECT BANK»

1. Услуга «Интеграция Direct bank» (Интеграция Direct bank) – предоставляемая БанкомКлиенту дополнительная услуга, подключается Клиенту с целью обеспечения электронногодокументооборота между Банком и Клиентом посредством бухгалтерской системы Клиента(программного обеспечения, предназначенного для ведения бухгалтерского учета Клиентаподдерживающее технологию Direct Bank, далее – «Бухгалтерская система Клиента) и Системы дляобеспечения следующих функциональных возможностей:– составление, подписание и передача Банку Поручений к Счетам Клиента в рублях;– получение Выписок по Счетам Клиента в рублях;– контроль статуса обработки ранее переданных в Банк посредством Бухгалтерскойпрограммы Электронных документов;– составление, подписание и передача Банку Произвольных документов;– составление, подписание и передача Банку Поручений к Счетам Клиента в иностраннойвалюте;– составление, подписание и передача Банку Поручения на покупку, продажу, конверсиювалюты;– составление, подписание и передача Банку распоряжения на списание иностранной валютыс транзитного валютного счета;– составление, подписание и передача Банку заявления о постановке контракта (кредитногодоговора) на учет, с вложениями;– составление, подписание и передача Банку заявления о принятии на обслуживаниеконтракта (кредитного договора) из другого уполномоченного банка;– составление, подписание и передача Банку информации о валютной операции;– составление, подписание и передача Банку справки о подтверждающих документахс вложениями;– составление, подписание и передача Банку заявления о заполнении справкио подтверждающих документах с вложениями;– составление, подписание и передача Банку заявления о внесении изменений в раздел Iведомости банковского контроля;– составление, подписание и передача Банку заявления о снятии с учета контракта(кредитного договора);– получение Произвольных документов;– составление, подписание и передача Банку заявления на отзыв.Функциональные возможности услуги «Интеграция Direct bank», особенности электронногодокументооборота между Банком и Клиентом с использованием Бухгалтерской системы Клиентаи Системы, могут быть изменены по сравнению с перечнем, указанным в настоящем пункте, о чемБанк уведомляет Клиента любым из способов, предусмотренных п. 8.1 Правил, и, при необходимости,Стороны вносят изменения (дополнения) в Договор в порядке, предусмотренном настоящимиПравилами.2. Перечень Счетов, к которым Уполномоченным лицам Клиента предоставляется доступс использованием Бухгалтерской системы и права доступа Уполномоченных лиц Клиента к такимСчетам, в том числе право на распоряжение Счетами, право на получение Выписок по Счетам,определяется Банком на основании полномочий, предоставленных Клиентом таким лицам для работыв Системе, с учетом функциональных возможностей услуги «Интеграция Direct bank».3. Осуществление электронного документооборота между Банком и Клиентомс использованием Бухгалтерской системы Клиента и Системы:– возможно только при условии использования Уполномоченными лицами КлиентаЭлектронных подписей, созданных в соответствии с условиями настоящих Правил;– не влечет необходимости изменения права доступа к Системе Уполномоченных лицКлиента, определенного Клиентом в заявлениях на регистрацию Владельцев СКП ЭП.4. Для подключения дополнительной услуги «Интеграция Direct bank» Клиентпредставляет в Банк по Системе заявление о предоставлении услуги «Интеграция Direct bank»в форме электронного документа, составленного надлежащим образом с использованиемпредусмотренного Системой шаблона, подписанного (защищенного) подлинными(-ой)электронными(-ой) подписями(-сью) Уполномоченных лиц Клиента, на имя которых выданы
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СКП ЭП, зарегистрированные в Системе с правами доступа «первая подпись» и «вторая подпись».5. В качестве подтверждения факта подключения дополнительной услуги «ИнтеграцияDirect bank» Банк направляет Клиенту с использованием Системы сообщение о подключениидополнительной услуги с указанием уникального идентификационного номера (ID), необходимогодля получения доступа к функционалу Бухгалтерской системы Клиента, обеспечивающемуэлектронный документооборот между Банком и Клиентом посредством Бухгалтерской системыи Системы. С даты получения Клиентом от Банка сообщения о подключении дополнительной услуги«Интеграция Direct bank» Стороны считаются заключившими дополнительное соглашениек Договору о предоставлении услуги «Интеграция Direct bank».6. В случае, если Бухгалтерская система Клиента, не поддерживает технологиюDirect bank с Системой, Клиенту необходимо провести доработки своей Бухгалтерской системыв соответствии с полученными от Банка инструкциями. Для получения от Банка инструкцийпо доработке своей Бухгалтерской системы Клиент обращается в обслуживающее его подразделениеБанка в соответствии с официальными адресами и контактной информацией, доведеннымидо сведения Клиента любым из способов, указанных в п. 8.1 настоящих Правил, либо путемнаправления сообщения в форме Произвольного документа с использованием Системы. При этом:– Клиент до получения от Банка инструкций по доработке своей Бухгалтерской системыобязуется заключить с Банком соглашение о конфиденциальности, в том числе в целях соблюденияконфиденциальности технических, организационных и иных решений, применяемых Банком дляоказания клиентам услуги «Интеграция Direct bank» (далее – Соглашение о конфиденциальности);– Клиент самостоятельно оценивает последствия исполнения инструкций Банка подоработке своей Бухгалтерской системы, включая последствия таких доработок для системыинформационной безопасности Клиента;– Клиент признает, что за последствия осуществления Клиентом доработок своейБухгалтерской системы на ее информационную безопасность, Банк ответственности не несет;– при наличии у Клиента сомнений во влиянии указанных доработок на системуинформационной безопасности Клиента, Клиент обязуется перед осуществлением доработокобратиться в Банк за дополнительной консультацией;– Клиент осуществляет доработки Бухгалтерской системы своими силами и за свой счет.7. Банк имеет право отказать Клиенту в предоставлении услуги «Интеграция Direct bank»,в том числе в случае отказа Клиента от заключения с Банком соглашения о конфиденциальности и(или) при невозможности интеграции Бухгалтерской системы Клиента и Системы по техническимпричинам, в том числе из-за особенностей технических решений, применяемыхв Бухгалтерской системе Клиента.8. Для получения Клиентом расширенных функциональных возможностей услуги«Интеграция Direct bank», предусмотренных настоящим приложением к Правилам, Клиентунеобходимо провести доработки своей Бухгалтерской системы, для чего Клиенту необходимообратиться в обслуживающее его подразделение Банка либо направить в Банк сообщение в формеПроизвольного документа с использованием Системы.9. В случае, если Клиенту была подключена дополнительная услуга «Интеграцияс платформой 1С» (как на основании дополнительного соглашения, заключенного Клиентомс Банком путем составления одного документа, подписанного Сторонами, так и путем направленияКлиентом в Банк заявления о предоставлении услуги «Интеграция с платформой 1С»), услугапредоставляется Клиенту Банком в порядке, объеме и на условиях, установленных настоящимиПравилами для оказания услуги «Интеграция Direct bank». При наличии противоречий междуположениями настоящих Правил и указанного в настоящем пункте дополнительного соглашенияСторон, применяются условия настоящих Правил.10. После подключения Клиенту услуги «Интеграция Direct bank» устанавливаетсяследующий порядок взаимодействия Банка и Клиента посредством Бухгалтерской системыи Системы:– Банк предоставляет Клиенту электронный доступ к Счетам и иным функциональнымвозможностям услуги «Интеграция Direct bank» посредством Бухгалтерской системы Клиента.– Для использования функциональных возможностей услуги «Интеграция Direct bank»Клиент передает в Банк с использованием Бухгалтерской системы Клиента и Системы Электронныедокументы в порядке, определенном настоящими Правилами;– Банк уведомляет Клиента о результатах приема к исполнению Электронного документа, втом числе путем направления Клиенту Электронного документа, содержащего ответ Банка на запросКлиента о статусе Электронного документа, переданного Клиентом в Банк с помощью Бухгалтерскойсистемы и Системы, путем присвоения Электронным документам Клиента в Системесоответствующего статуса.
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11. Электронные документы с использованием Бухгалтерской системы направляютсяКлиентом в Банк в следующем порядке:– Клиент, с использованием функционала своей Бухгалтерской системы, имеет правосоставлять Электронные документы в соответствии с требованиями законодательства РоссийскойФедерации, нормативных актов Банка России, настоящих Правил, подписывать их своей Электроннойподписью и отправлять в Банк;– отправленный Клиентом в Банк с использованием функционала Бухгалтерской системыЭлектронный документ поступает в Систему;– процедуры приема к исполнению и исполнения Электронных документов, направленныхКлиентом в Банк посредством Бухгалтерской системы Клиента, осуществляется Банком в порядке,предусмотренном настоящими Правилами в отношении Электронных документов, составленных,подписанных и переданных Клиентом в Банк с использованием Системы. При этом, Электронныедокументы, направленные Клиентом в Банк посредством Бухгалтерской системы Клиента,поступившие в Систему и прошедшие процедуры приема к исполнению, предусмотренныеПравилами, доступны в клиентской части Системы.
II. Порядок предоставления сервиса «Обмен документами по технологии Direct Bank»

1. Сервис «Обмен документами по технологии Direct Bank» предоставляется Клиентус целью обеспечения электронного документооборота между Банком и Клиентом посредствомБухгалтерской системы Клиента и Системы для обеспечения следующих функциональныхвозможностей:– составление, подписание и передача Банку Поручений, на основании которых совершаетсяОперация в рублях к Счетам Клиента в рублях;– получение Выписок по Счетам Клиента в рублях.Функциональные возможности сервиса «Обмен документами по технологии Direct Bank»,особенности электронного документооборота между Банком и Клиентом с использованиемБухгалтерской системы Клиента и Системы, могут быть изменены по сравнению с перечнем,указанным в настоящем пункте, о чем Банк уведомляет Клиента любым из способов,предусмотренных п. 8.1 Правил, и, при необходимости, Стороны вносят изменения (дополнения)в Договор дистанционного банковского обслуживания в порядке, предусмотренном настоящимиПравилами.2. Осуществление электронного документооборота между Банком и Клиентомс использованием Бухгалтерской системы Клиента и Системы:– возможно только при условии использования Уполномоченными лицами КлиентаЭлектронных подписей, созданных в соответствии с условиями настоящих Правил;– не влечет необходимости изменения прав доступа к Системе Уполномоченных лицКлиента, определенного Клиентом в заявлениях на регистрацию Владельцев СКП ЭП.3. Для подключения сервиса «Обмен документами по технологии Direct Bank» Клиентпредставляет в Банк по Системе заявление о подключении сервиса «Обмен документами потехнологии Direct Bank» в форме электронного документа, составленного надлежащим образом сиспользованием предусмотренного Системой шаблона, подписанного (защищенного) подлиннымиэлектронными подписями Уполномоченных лиц Клиента, на имя которых выданы СКП ЭП,зарегистрированные в Системе с правами доступа «первая подпись» и «вторая подпись».4. В качестве подтверждения факта подключения сервиса «Обмен документамипо технологии Direct Bank» Заявлению присваивается соответствующий статус в Системе. С датыприсвоения соответствующего статуса Заявлению Стороны считаются заключившимидополнительное соглашение к Договору о подключении сервиса «Обмен документами по технологииDirect Bank».5. Банк имеет право отказать Клиенту в подключении сервиса «Обмен документамипо технологии Direct Bank», в том числе в случае невозможности интеграции Бухгалтерской системыКлиента и Системы по техническим причинам, в том числе из-за особенностей технических решений,применяемых в Бухгалтерской системе Клиента.6. Перечень Счетов, к которым Уполномоченным лицам Клиента предоставляется доступс использованием Бухгалтерской системы и права доступа Уполномоченных лиц Клиента к такимСчетам, в том числе право на распоряжение Счетами, право на получение Выписок по Счетам,определяется Банком на основании полномочий, предоставленных Клиентом таким лицам для работыв Системе, с учетом функциональных возможностей сервиса «Обмен документами по технологииDirect Bank».7. После подключения Клиенту сервиса «Обмен документами по технологии Direct Bank»устанавливается следующий порядок взаимодействия Банка и Клиента посредством Бухгалтерской
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системы и Системы:– Банк предоставляет Клиенту электронный доступ к Счетам посредством Бухгалтерскойсистемы Клиента;– для использования функциональных возможностей сервиса Клиент передает в Банкс использованием Бухгалтерской системы Клиента и Системы Электронные документы в порядке,определенном настоящими Правилами;– Банк уведомляет Клиента о результатах приема к исполнению Электронного документа,в том числе путем направления Клиенту Электронного документа, содержащего ответ Банка на запросКлиента о статусе Электронного документа, переданного Клиентом в Банк с помощью Бухгалтерскойсистемы и Системы, путем присвоения Электронным документам Клиента в Системесоответствующего статуса.8. Порядок направления Клиентом в Банк Электронных документов с использованиемБухгалтерской системы:– Клиент, с использованием функционала своей Бухгалтерской системы, имеет правосоставлять Электронные документы в соответствии с требованиями законодательства РоссийскойФедерации, нормативных актов Банка России, настоящих Правил, подписывать их своей Электроннойподписью и отправлять в Банк;– отправленный Клиентом в Банк с использованием функционала Бухгалтерской системыЭлектронный документ поступает в Систему;– процедуры приема к исполнению и исполнения Электронных документов, направленныхКлиентом в Банк посредством Бухгалтерской системы Клиента, осуществляется Банком в порядке,предусмотренном настоящими Правилами в отношении Электронных документов, составленных,подписанных и переданных Клиентом в Банк с использованием Системы. При этом, Электронныедокументы, направленные Клиентом в Банк посредством Бухгалтерской системы Клиента,поступившие в Систему и прошедшие процедуры приема к исполнению, предусмотренныеПравилами, доступны в клиентской части Системы.9. Клиент признает, что Банк не несет ответственности за последствия подключенияКлиентом сервиса «Обмен документами по технологии Direct Bank», в том числе последствия длясистемы информационной безопасности Клиента.Клиент самостоятельно оценивает последствия подключения сервиса «Обмен документами потехнологии Direct Bank» для своей Бухгалтерской системы, в том числе последствия для системыинформационной безопасности Клиента.10. Конфигурации, поддерживающие технологию Direct Bank, определяются фирмой 1Си публикуются на ее официальном сайте в сети «Интернет».
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ПРИЛОЖЕНИЕ 10.7.
Порядок работы в модуле «Чат-банк»

1. Модуль «Чат-банк» (далее – Модуль) – это программно-аппаратный комплекстехнических средств Банка, использующий мессенджеры для процесса своей инициализации, а такжедля обмена мгновенными сообщениями между Банком и пользователями мессенджеров. Модульосуществляет обмен мгновенными сообщениями и Электронными документами между Банкоми авторизованными пользователями в информационной системе Банка. Является частью СистемыPSB On-Line, но с ограниченным функционалом.2. Модуль позволяет получать информацию от Банка, не составляющую банковскуютайну, любому неавторизованному пользователю мессенджера.3. Получение от Банка информации, составляющую банковскую тайну, персональныеданные Клиентов (Уполномоченных лиц Клиента), а также осуществление финансовых операцийс помощью Модуля доступно Клиенту только после присоединения к условиям Соглашенияоб условиях использования модуля «Чат-банк» системы PSB On-Line ПАО «Банк ПСБ» (далее –Соглашение).4. Текст Соглашения размещен на сайте Банка в сети «Интернет»:https://www.psbank.ru/Business/Remote/Documents_Only. Соглашение является неотъемлемой частьюПравил.5. Заключение Соглашения между Банком и Клиентом производится путем присоединенияКлиента к условиям Соглашения в соответствие со статьей 428 Гражданского кодекса РоссийскойФедерации одним из следующих способов:- путем акцепта Банком (регистрации Клиента в Модуле) оферты Клиента (поданногов Банк заявления на заключение Соглашения или иного заявления по форме Банка);- путем акцепта Банком (регистрации Клиента вМодуле) оферты Клиента (поданного Клиентомпосле прохождения процедуры Авторизации заявления в виде нажатия кнопки «Подключить»с подтверждением согласия Клиента с условиями Соглашения).6. Функциональные возможности Модуля, а также рекомендации по его безопасномуиспользованию, публикуются на сайте Банка в сети «Интернет» https://www.psbank.ru/.7. Информация, составляющая банковскую тайну, может предоставляться в Модулев маскированном виде (в зависимости от вида запроса).8. Конфиденциальная информация (включая информацию, составляющую банковскуютайну и персональные данные Клиентов Банка), передается только в Модуле с использованиеминформационной системы Банка и не передается посредством мессенджеров.9. Банк вправе устанавливать лимиты на совершение финансовых операцийс использованием Модуля. Информация об установленных лимитах размещается на сайте Банкав сети «Интернет» https://www.psbank.ru/.

https://www.psbank.ru/Business/Remote/Documents_Only
https://www.psbank.ru/
https://www.psbank.ru/
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ПРИЛОЖЕНИЕ 10.8.
Правила выполнения Клиентом функцийдоверенного лица Удостоверяющего центра

1. Банк наделяет Клиента (Уполномоченное лицо Клиента) полномочиями на подачузаявлений на регистрацию Владельцев СКП ЭП, вручению СКП ЭП на бумажном носителеВладельцам СКП ЭП от имени Банка в случаях, предусмотренных Правилами, а также полномочиямипо проведению Клиентом (Уполномоченным лицом Клиента) (далее – Доверенное лицо)идентификации Владельца СКП ЭП – гражданина Российской Федерации (далее – Заявитель) при еголичном присутствии.2. Представление Клиентом в Банк заявления на регистрацию Владельцев СКП ЭП (в томчисле указанное в составе иных форм заявлений) является волеизъявлением Клиента на реализациюполномочий Доверенного лица.3. Доверенное лицо при реализации полномочий, указанных в п. 1 настоящего приложенияПравил, выполняет следующие функции:- подает заявления на регистрацию СКП ЭП Заявителей по формам Банка (в том числев виде единого документа);- принимает запросы Заявителей на создание СКП ЭП по формам Банка в случаях,предусмотренных Правилами;- передает Банку заявления (запросы на создание СКП ЭП) Заявителей в случаях,предусмотренных Правилами;- идентифицирует Заявителя и устанавливает его личность при его личном присутствии;- вручает печатную форму СКП ЭП на бумажном носителе Владельцам СКП ЭП от имениБанка (кроме случаев, если СКП ЭП выпускается в электронном виде).4. Клиент в рамках выполнения полномочий Доверенного лица осуществляет следующиедействия:4.1. Устанавливает в процессе идентификации Заявителя следующие сведения: фамилия,имя, а также отчество (при наличии), дата рождения, реквизиты документа, удостоверяющеголичность гражданина Российской Федерации, наименование должности и иные данные,предусмотренные законодательством Российской Федерации.4.2. Подтверждает сведения, устанавливаемые в процессе идентификации,с использованием оригиналов документов.4.3. Устанавливает личность гражданина Российской Федерации по основному документу,удостоверяющему личность, – паспорту гражданина Российской Федерации (далее – паспорт), приэтом проверяет действительность паспорта, используя доступные на законных основаниях источникиинформации.4.4. Обеспечивает ознакомление Заявителя с содержанием Правил.4.5. Отказывает в проведении идентификации в случае ненадлежащего оформлениядокументов Заявителем, непредставлении или неполном представлении документови сведений, необходимых для идентификации, а также в случае явного несоответствия подписейЗаявителя на документах, представляемых в Банк, подписи, указанной в паспорте.4.6. Проверяет действительность и достоверность полученных сведений и документовЗаявителя, а также проверяет соответствие личной подписи на заявлениях (запросах) Заявителя,составленных по форме Банка, подписи Заявителя, указанной в паспорте (в случае составлениязаявлений (запросов) в виде документа на бумажном носителе).4.7. Обеспечивает ознакомление Владельца СКП ЭП с информацией, содержащейсяв СКП ЭП в порядке, предусмотренном законодательством Российской Федерации.4.8. Передает сведения и документы (их надлежащим образом заверенные копии), в томчисле с использованием Системы, для идентификации Заявителей в Банк.5. Доверенное лицо обязуется исполнять полномочия и обязательства, предусмотренныенастоящими Правилами, лично. Передача полномочий третьим лицам и привлечение третьих лицк исполнению обязательств не допускается.6. Банк не несет ответственности за возможные убытки Клиента, в случае если Банкобоснованно полагался на сведения и документы, предоставленные Доверенным лицом.



89

ПРИЛОЖЕНИЕ 10.9.

Порядок предоставления Избирательной комиссии сведенийо поступлении и расходовании денежных средств на специальные избирательные счетаизбирательных объединений
1. Банк предоставляет Избирательной комиссии сведения о поступлении и расходованииденежных средств со специальных избирательных счетов Избирательных объединений, разрешениена открытие которых выдавалось соответствующей Избирательной комиссией, в Системе путемпредоставления уполномоченному лицу Избирательной комиссии доступа с правом доступа«просмотр» к соответствующим специальным избирательным счетам, подключенным к Системе.2. Предоставление уполномоченному лицу Избирательной комиссии доступак специальным избирательным счетам с правом доступа «просмотр» осуществляется без заявленияИзбирательного объединения, на основании доверенности, выданной председателем Избирательнойкомиссии.3. Выпуск СКП ЭП уполномоченному лицу Избирательной комиссии предоставляет емуправо получения информации по доступным специальным избирательным счетам Избирательныхобъединений без права совершения операций по этим счетам и иных сделок.
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ПРИЛОЖЕНИЕ 10.10.
Правила предоставления услуги «Мультихолдинг»

1. Термины и определения
1.1. Договор о предоставлении услуги «Мультихолдинг» – договор, заключаемый междуКонтролирующим участником, Подконтрольной организацией и Банком путем присоединенияк условиям настоящих Правил предоставления услуги «Мультихолдинг», являющихся неотъемлемойчастью Правил.1.2. Контролирующий участник – юридическое лицо, индивидуальный предприниматель,лицо, занимающееся частной практикой, являющиеся Клиентами Банка и заключившие Договоро предоставлении услуги «Мультихолдинг», уполномоченные на получение информации по СчетамПодконтрольной организации, а также по счетам, открытым на основании договора банковскоговклада (депозита) и кредитного договора Подконтрольной организации, посредством Модуля«Мультихолдинг».1.3. Модуль «Мультихолдинг» – программный комплекс технических средств Банка,позволяющий Контролирующему участнику получить доступ к единому информационномупространству интернет-банка «ПСБ Бизнес» Системы, объединяющему Счета Подконтрольнойорганизации, а также счета, открытые на основании договора банковского вклада (депозита)и кредитного договора Подконтрольной организации. Модуль «Мультихолдинг» является частьюСистемы и включает в себя следующие функциональные возможности:– контроль остатков и оборотов по Счетам, а также по счетам, открытым на основаниидоговора банковского вклада (депозита) и кредитного договора Подконтрольной организации;– формирование выписок за произвольный период по Счетам, а также по счетам,открытым на основании договора банковского вклада (депозита) и кредитного договораПодконтрольной организации;– экспорт отчетов из Системы;– получение информации о платежах, Поручениях и Электронных документахПодконтрольной организации.1.4. Подконтрольная организация – юридическое лицо, индивидуальныйпредприниматель, лицо, занимающееся частной практикой, являющиеся Клиентами Банка,заключившие Договор о предоставлении услуги «Мультихолдинг», входящие в один Холдингс Контролирующим участником и предоставившие доступ Контролирующему участникук информации по своим Счетам, а также по счетам, открытым на основании договора банковскоговклада (депозита) и кредитного договора, с использованием Модуля «Мультихолдинг».1.5. Услуга «Мультихолдинг» – услуга Банка по предоставлению возможностиКонтролирующему участнику и Подконтрольной организации осуществлять электронныйдокументооборот в Модуле «Мультихолдинг» на основании Договора о предоставлении услуги«Мультихолдинг».1.6. Холдинг – группа юридических и физических лиц, в том числе индивидуальныхпредпринимателей и лиц, занимающихся частной практикой, имеющих устойчивыефинансово-хозяйственные связи и (или) юридические связи, а также единуюфинансово-хозяйственную политику, ограничивающую самостоятельность отдельных лицв принятии решений.

2. Порядок подключения Услуги «Мультихолдинг»
2.1. Заключение Договора о предоставлении услуги «Мультихолдинг» между Банкоми Контролирующим участником производится путем присоединения Контролирующего участникак условиям настоящих Правил предоставления услуги «Мультихолдинг» в соответствии со ст. 428Гражданского кодекса Российской Федерации на основании акцепта Банка (регистрацииКонтролирующего участника в Модуле «Мультихолдинг») оферты Контролирующего участника(поданного в Банк заявления на заключение Договора о предоставлении услуги «Мультихолдинг» илииного заявления по форме Банка в виде Электронного документа или на бумажном носителе).2.2. Заключение Договора о предоставлении услуги «Мультихолдинг» между Банкоми Подконтрольной организацией производится путем присоединения Подконтрольной организациик условиям настоящих Правил предоставления услуги «Мультихолдинг» в соответствии со ст. 428Гражданского кодекса Российской Федерации на основании акцепта Банка (регистрацииПодконтрольной организации в Модуле «Мультихолдинг») оферты Подконтрольной организации
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(поданного в Банк заявления на заключение Договора о предоставлении услуги «Мультихолдинг» илииного заявления по форме Банка в виде Электронного документа или на бумажном носителе).2.3. Доступ и идентификация Уполномоченных лиц Клиента – Контролирующего участникак Модулю «Мультихолдинг» может осуществляться с использованием Программного токена.2.4. При использовании Программного токена к правоотношениям Сторон по Договоруо предоставлении услуги «Мультихолдинг» не применяются следующие положения Правил:– об использовании предоставленных Банком USB-ключей в целях сохранения Ключаэлектронной подписи Уполномоченного лица Клиента;– предусматривающие права и обязанности Клиента в отношении USB-ключей;– предусматривающие ответственность Клиента за использование (неиспользование)USB-ключей;– предусматривающие порядок регистрации Уполномоченных лиц Клиента для доступав Систему с использованием средств программной криптографии (Программного токена) длярегистрации Уполномоченных лиц Клиента – юридического лица, индивидуального предпринимателяили лица, занимающегося частной практикой, СКП ЭП которым выданы удостоверяющим центром,прекратившим свою деятельность с переходом его функций Удостоверяющему центру илипередавшим свои функции Удостоверяющему центру без прекращения деятельности.2.5. Порядок регистрации Уполномоченных лиц Клиента для доступа в Модуль«Мультихолдинг» с использованием Программного токена аналогичен порядку регистрацииУполномоченных лиц Клиента для доступа в Систему с использованием USB-ключа, установленногов п. 1 гл. I приложения 10.1 Правил (Правила информационного взаимодействия).2.6. Подробная информация о функциональных возможностях Модуля «Мультихолдинг»,а также рекомендации по его безопасному использованию, публикуются на сайте Банка в сети«Интернет» https://www.psbank.ru/.2.7. Банк вправе в одностороннем порядке изменять информацию о функционале и порядокработы в Модуле «Мультихолдинг», размещенные на сайте Банка в сети «Интернет»,с предварительным уведомлением Клиентов любым из способов, указанных в разделе 8 Правил.
3. Порядок предоставления Услуги «Мультихолдинг»

3.1. Перечень Счетов, счетов, открытых на основании договора банковского вклада(депозита) и кредитного договора Подконтрольной организации, к которым Контролирующемуучастнику предоставляется доступ в Модуле «Мультихолдинг», а также состав блоков Модуля«Мультихолдинг» определяется Банком на основании заявления Подконтрольной организации.3.2. Если сведения о Счетах, счетах, открытых на основании договора банковского вклада(депозита) и кредитного договора Подконтрольной организации, в том числе о номерах счетов, а такжео составе блоков Модуля «Мультихолдинг», указанные в заявлениях Контролирующего участникаи Подконтрольной организации, не совпадают, то в несовпадающей части сведений условия Договорао предоставлении услуги «Мультихолдинг» между Банком, Контролирующим участникоми Подконтрольной организацией будут считаться несогласованными и незаключенными, при этомюридическую силу будут иметь только сведения, которые одновременно указаны в заявленияхКонтролирующего участника и Подконтрольной организации по Услуге «Мультихолдинг».3.3. Модуль «Мультихолдинг» включает в себя блоки, предоставляющие Контролирующемуучастнику возможность осуществлять полномочия, предусмотренные п. 3.3.1-3.3.2 настоящих Правилпредоставления услуги «Мультихолдинг». Перечень полномочий Контролирующего участника,имеющего доступ к блокам Модуля «Мультихолдинг», определяется на основании доверенности,предоставляемой Подконтрольной организацией Контролирующему участнику.В случае предоставления Контролирующему участнику доступа к нескольким блокам Модуля«Мультихолдинг» в рамках разных блоков устанавливается одинаковый перечень СчетовПодконтрольной организации, а также счетов, открытых на основании договора банковского вклада(депозита) и кредитного договора Подконтрольной организации, определенный в заявленииПодконтрольной организации.3.3.1. Блок «Мониторинг счетов» предоставляет возможность Уполномоченным лицамКлиента – Контролирующего участника формировать выписки, получать отчеты из Системыза выбранный Контролирующим участником период и осуществлять контроль остатков и оборотовпо Счетам Подконтрольной организации, а также по счетам, открытым на основании договорабанковского вклада (депозита) и кредитного договора Подконтрольной организации.3.3.2. Блок «Мониторинг платежей и документов» предоставляет Контролирующемуучастнику возможность получать информацию о платежах, Поручениях и Электронных документахПодконтрольной организации.

https://www.psbank.ru/.
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3.4. Списки Уполномоченных лиц Клиента – Контролирующего участника с указаниемполномочий, предусмотренных п. 3.3 настоящих Правил предоставления услуги «Мультихолдинг»,определяются Банком на основании заявлений и документов, предоставленных Контролирующимучастником. Контролирующий участник вправе самостоятельно изменять списки Уполномоченныхлиц Клиента – Контролирующего участника с предоставлением Банку соответствующих заявленийи документов.3.5. Осуществление электронного документооборота в Модуле «Мультихолдинг» не влечетизменения прав доступа в Системе Уполномоченных лиц Клиента – Контролирующего участникаи Подконтрольной организации.3.6. Контролирующий участник вправе предоставлять полномочия на работу в Модуле«Мультихолдинг» одному или нескольким Уполномоченным лицам Клиента – Контролирующегоучастника.3.7. Банк имеет право определять допустимые форматы направляемых Контролирующимучастником с использованием Модуля «Мультихолдинг» файлов и блокировать доступ к Модулю«Мультихолдинг» в случаях, предусмотренных Правилами.3.8. Банк имеет право в одностороннем порядке для проведения технических (регламентных)работ приостанавливать работу Модуля «Мультихолдинг» без предварительного уведомленияКонтролирующего участника. Извещение о проведенных технических (регламентных) работахосуществляется Банком в течение 3 (трех) рабочих дней одним или несколькими способами(по выбору Банка), предусмотренными разделом 8 Правил.3.9. Банк не несет ответственности, в том числе в виде возмещения ущербаКлиента – Контролирующего участника или Подконтрольной организации, в случае невозможностидоступа к Модулю «Мультихолдинг», невозможности осуществления обмена Электроннымидокументами, если это вызвано неисправностями используемого Клиентом программногообеспечения, а также компьютеров, мобильных телефонов, иных технических устройств, на которыеустановлен Модуль «Мультихолдинг» и (или) каналов связи, предоставленных третьими лицами,и (или) Компрометацией ключей, либо если в Модуле «Мультихолдинг» произошел сбой вследствиенеисправности программного обеспечения Клиента (включая наличие компьютерного вируса), либонеисполнения Клиентом обязательств по недопущению доступа третьих лиц к использованиюМодуля«Мультихолдинг», безопасному хранению и использованию Ключей ЭП, предотвращению появленияна используемом Клиентом программном обеспечении (Программном токене) вредоносных программ(компьютерных вирусов), неисполнения требований, указанных в Правилах и п. 4 настоящих Правилпредоставления услуги «Мультихолдинг», а также в связи с невозможностью использования КлиентомНомера мобильного телефона в связи с поломкой и (или) потерей, кражей СИМ-карты; поломкой,потерей, кражей, передачей третьим лицам Мобильного устройства, на которое отправляютсяСМС-коды, Push-коды.3.10. Клиент обязан выполнять требования по обеспечению безопасности при работес Модулем «Мультихолдинг» в соответствии с Правилами и с разделом 4 настоящих Правилпредоставления услуги «Мультихолдинг».3.11. За оказание Банком Клиенту – Контролирующему участнику или Подконтрольнойорганизации Услуги «Мультихолдинг» Клиент оплачивает Банку комиссионное вознаграждениев размере и порядке, установленном Тарифами Банка.3.12. Денежные средства в оплату комиссионного вознаграждения Банка за оказание Услуги«Мультихолдинг» списываются Банком с любого банковского счета, открытого Клиенту в Банке, бездополнительного распоряжения (согласия) Клиента в сроки, установленные Тарифами.3.13. В части списания без дополнительного распоряжения (согласия) Клиента денежныхсредств с банковских счетов, открытых Клиенту в Банке, настоящие Правила предоставления услуги«Мультихолдинг» являются заранее данным акцептом в отношении расчетных документов,выставляемых Банком к Счетам Клиента по обязательствам Клиента, без ограничения по количествурасчетных документов Банка, а также по сумме и требованиям из обязательств, вытекающим изнастоящих Правил предоставления услуги «Мультихолдинг», с возможностью частичного исполнениярасчетных документов Банка, и вносит соответствующие изменения и дополнения и являетсясоставной и неотъемлемой частью заключенных между Банком и Клиентом договоров банковскогосчета (с изменениями и дополнениями) в рублях и иностранных валютах (далее – Договорыбанковского счета), а также будет являться составной и неотъемлемой частью Договоров банковскогосчета, которые будут заключены между Банком и Клиентом в будущем.

4. Требования по обеспечению безопасности при работе с Модулем «Мультихолдинг»
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4.1. Ни при каких условиях не сообщать информацию о пароле к Ключу ЭП никому, включаяработников Банка, родственников и иных третьих лиц.4.2. Не хранить информацию о пароле от Ключа ЭП на любых носителях, включаякомпьютер. Если возникли подозрения, что кто-либо владеет информацией о пароле, необходимосамостоятельно сменить пароль или с помощью обращения в Банк аннулировать или приостановитьсоответствующий СКП ЭП с одновременной блокировкой Банком данного СКП ЭП в Системе.4.3. Производить периодическую замену паролей на доступ к Ключам ЭП. Требованияк формированию пароля к Ключу ЭП аналогичны требованиям к паролям к USB-ключам,установленных приложением 10.5 к Правилам.4.4. В случае увольнения Уполномоченного лица Клиента с помощью обращения в Банкнемедленно аннулировать соответствующий СКП ЭП с одновременной блокировкой Банком данногоСКП ЭП в Системе.4.5. Незамедлительно сообщать в Банк о факте невозможности получения доступак Системе по причине несовпадения пароля на вход в Систему.4.6. Не хранить Ключ ЭП на жестком диске компьютера. Хранить Ключ ЭП толькона флеш-носителях, либо на CD-дисках в недоступном для посторонних лиц месте (сейфы,закрываемые шкафы).4.7. Не держать носители с Ключами ЭП постоянно вставленными в компьютер,использовать их только в случае необходимости заверения документов в Системе. Не оставлятькомпьютер с активной Системой без присмотра. Выходить из Системы, даже если необходимо отойтина непродолжительное время.4.8. Ограничить доступ работников и посторонних лиц к Ключам ЭП и компьютерам,с которых осуществляется работа с Системой.4.9. Осуществлять контроль за отправляемыми платежными документами при работес Системой.4.10. Не работать с Системой с недоверенных, не принадлежащих Клиенту компьютеров(интернет-кафе, киоски и т.д.).4.11. Не использовать компьютеры, с которых осуществляется работа с Системой, дляпосещения сайтов сети «Интернет» (кроме доступа к самой Системе).4.12. Проверять информацию об IP-адресе, с которого осуществлялся предыдущий входв Систему.4.13. После окончания работы в Системе обязательно закрывать окно системыс помощью кнопки «ВЫЙТИ». После выхода необходимо обязательно извлечь из компьютераноситель, на котором хранится Ключ ЭП.4.14. Установить и активизировать антивирусное программное обеспечение. Регулярнообновлять антивирусные базы.4.15. Установить и настроить персональный межсетевой экран (firewall) на компьютере,на котором осуществляется работа с Системой. Дополнительно можно настроить персональныймежсетевой экран на доступ только к адресам Системы: http://online3.payment.ru/ [193.200.10.107]и http://filials2.payment.ru/ [193.200.10.26] по портам 9443, 9080 и 80. При наличии возможностиограничить взаимодействие компьютера, на котором осуществляется работа с Системой, с сетью«Интернет» адресами Системы, на сетевом оборудовании (межсетевые экраны, маршрутизаторы).4.16. Использовать лицензионное программное обеспечение из проверенных и надежныхисточников. Выполнять регулярные обновления операционной системы и прикладного программногообеспечения (браузер, программы для работы с документами и т.д.).4.17. При обнаружении попыток несанкционированного доступа или в случаемотивированных опасений, что такие попытки могут быть осуществлены, в том числе, приобнаружении подозрительной активности на компьютере, с которого осуществляется работас Системой (самопроизвольные движения мышью, открытие или закрытие окон, набор текста), приизменении IP-адреса на неиспользуемый Клиентом и т.д., немедленно:- сообщить в Банк о возможной попытке несанкционированного доступа к Системе;- блокировать технические средства (в том числе, выключить компьютер), используемыедля работы в Системе;- представить в Банк подробное письменное описание обстоятельств Компрометацииключей или несанкционированного доступа.
5. Прочие условия

5.1. Стороны пришли к соглашению, что действие Договора о предоставлении услуги«Мультихолдинг» считается прекращенным в день наступления любого из следующих условий:

http://online3.payment.ru/
http://filials2.payment.ru/
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- отсутствия у Подконтрольной организации Счетов, счетов, открытых на основаниидоговора банковского вклада (депозита) и кредитного договора;- прекращение действия Договора дистанционного банковского обслуживанияКонтролирующего участника и (или) Подконтрольной организации;- несоблюдение Контролирующим участником и (или) Подконтрольной организациейтребований и условий Правил предоставления услуги «Мультихолдинг»;- иные основания, предусмотренные законодательством или Правилами.5.2. Действие Договора о предоставлении услуги «Мультихолдинг» прекращается в срокне позднее 15 (пятнадцати) календарных дней с даты, следующей за днем получения Банком заявленияКонтролирующего участника и (или) Подконтрольной организации, составленного по форме Банкана отключение услуги «Мультихолдинг».5.3. Действие Договора о предоставлении услуги «Мультихолдинг» в отношенииПодконтрольной организации прекращается не позднее дня, следующего за днем получения Банкомзаявления Контролирующего участника, составленного по форме Банка, об изменении и (или)исключении Подконтрольной организации.5.4. При подаче заявления о расторжении Договора о предоставлении услуги«Мультихолдинг» Подконтрольной организацией Банк уведомляет Контролирующего участникапосредством направления уведомления по адресу места нахождения Контролирующего участникаследующими способами:- путем передачи уведомления с помощью почтовой или курьерской службы;- посредством направления уведомления по Системе;- посредством направления уведомления иными способами, позволяющими Клиентуполучить информацию и установить, что она исходит от Банка.
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ПРИЛОЖЕНИЕ 10.11.
Регламент предоставления Клиентам доступа к Платформе цифрового рубля

1. Термины и определения
1.1. Альбом распоряжений для платформы цифрового рубля (Альбом распоряжений)– документ Оператора платформы цифрового рубля, определяющий перечень и реквизитыраспоряжений для совершения операций с Цифровыми рублями, а также формы распоряженийв электронном виде и на бумажном носителе.1.2. Альбом электронных сообщений для платформы цифрового рубля (Альбомэлектронных сообщений) – документ Оператора платформы цифрового рубля, определяющийперечень, форматы, порядок формирования, описание структуры, реквизитов и мер защитыЭлектронных сообщений.1.3. Владелец Сертификата ключа проверки электронной подписи, используемого дляработы на Платформе цифрового рубля (Владелец СКП ЭП ПлЦР) – Уполномоченное лицоКлиента, в Мобильном приложении (раздел «Цифровой рубль») которого создан Сертификат ключапроверки электронной подписи для работы на Платформе цифрового рубля.1.4. Договор счета цифрового рубля – договор, заключенный между Клиентоми Оператором платформы цифрового рубля, по которому Оператор платформы цифрового рубляобязуется зачислять Цифровые рубли, поступающие на открытый на Платформе цифрового рубляСчет цифрового рубля Клиента, списывать Цифровые рубли, учитываемые на Счете цифрового рубля,а также выполнять распоряжения Клиента о совершении операций с Цифровыми рублями. Призаключении Договора счета цифрового рубля Клиенту открывается Счет цифрового рубляна условиях, согласованных Клиентом и Оператором платформы цифрового рубля.1.5. Ключ проверки электронной подписи платформы цифрового рубля (Ключпроверки ЭП ПлЦР) – уникальная последовательность символов, однозначно связанная с КлючомЭП ПлЦР и предназначенная для Подтверждения подлинности Электронной подписи платформыцифрового рубля в Электронном сообщении платформы цифрового рубля.1.6. Ключ электронной подписи платформы цифрового рубля (Ключ ЭП ПлЦР) –уникальная последовательность символов, известная Владельцу СКП ЭП ПлЦР и предназначеннаядля создания в Электронном сообщении платформы цифрового рубля Электронной подписиплатформы цифрового рубля с использованием средств криптографической защиты информации,предоставляемых Оператором платформы цифрового рубля.1.7. Комплект ключей ПлЦР – комплект из Ключа ЭП ПлЦР и соответствующего емуКлюча проверки ЭП ПлЦР.1.8. Компрометация Ключа электронной подписи платформы цифрового рубля(Компрометация ключа ЭП ПлЦР) – событие, определенное Владельцем СКП ЭП ПлЦР и (или)Уполномоченным лицом Клиента, действующим от его имени без доверенности, как ознакомлениенеуполномоченным лицом (лицами) с его Ключом ЭП ПлЦР.К событиям, связанным с Компрометацией ключа ЭП ПлЦР относятся:– хищение, утрата или подозрение на несанкционированное копирование Ключа ЭП ПлЦР;– утрата Мобильного устройства, на котором хранится СКП ЭП ПлЦР;– увольнение Уполномоченных лиц Клиента, на Мобильных устройствах которых былвыпущен СКП ЭП ПлЦР;– хищение, утрата ключей от сейфа в момент нахождения в нем носителя Ключевойинформации, в том числе с последующим обнаружением;– доступ посторонних лиц к носителю Ключевой информации либо подозрение, что такойдоступ имел место;– компрометация программного обеспечения, используемого для доступа к Мобильномуприложению «ПСБ Бизнес»;– иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможностинесанкционированного доступа третьих лиц к Ключу ЭП ПлЦР (Ключевой информации).1.9. Неквалифицированная электронная подпись, используемая для работына платформе цифрового рубля (Электронная подпись платформы цифрового рубля, ЭП ПлЦР)– Неквалифицированная электронная подпись, используемая Владельцем СКП ЭП ПлЦРисключительно для получения доступа к открытому Клиенту Счету цифрового рубля и совершенияопераций с Цифровыми рублями, формируемая в соответствии с требованиями законодательстваРоссийской Федерации.
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ЭП ПлЦР является разновидностью Неквалифицированной электронной подписи, которая:1) получена в результате криптографического преобразования информации с использованиемКлюча ЭП ПлЦР;2) позволяет определить Владельца СКП ЭП ПлЦР, подписавшего ЭС ПлЦР;3) позволяет обнаружить факт внесения изменений в ЭС ПлЦР после момента егоподписания;4) создается с использованием Средств ЭП ПлЦР.Доступ к работе с ЭП ПлЦР предоставляется только с помощью Мобильного приложения«ПСБ Бизнес» (раздел «Цифровой рубль»).1.10. Оператор платформы цифрового рубля (Оператор ПлЦР) – Банк России,выполняющий функции оператора платформы цифрового рубля в соответствии с законодательствомРоссийской Федерации.1.11. Платформа цифрового рубля (ПлЦР) – информационная система Банка России,посредством которой в соответствии с Правилами платформы цифрового рубля взаимодействуютОператор ПлЦР, Участники ПлЦР и Пользователи ПлЦР в целях совершения операций с Цифровымирублями. Доступ к ПлЦР осуществляется через Банк как Участника ПлЦР с помощью Мобильногоприложения «ПСБ Бизнес» – раздела «Цифровой рубль».1.12. Подтверждение подлинности Электронной подписи платформы цифрового рубляв Электронном сообщении платформы цифрового рубля (Подтверждение подлинностиЭП ПлЦР в ЭС ПлЦР) – процедура, дающая положительный результат проверки СредствамиЭП ПлЦР, с использованием СКП ЭП ПлЦР, принадлежности ЭП ПлЦР в ЭС ПлЦР ВладельцуСКП ЭП ПлЦР и отсутствия искажений в ЭС ПлЦР, подписанном данной ЭП ПлЦР.1.13. Пользователь платформы цифрового рубля (Пользователь ПлЦР) – Клиент, а такжеиное физическое лицо, юридическое лицо, индивидуальный предприниматель и лицо, занимающеесячастной практикой, имеющие доступ к Платформе цифрового рубля в целях совершения операцийс Цифровыми рублями в соответствии с законодательством Российской Федерации.1.14. Правила платформы цифрового рубля – нормативные правовые акты Банка России,устанавливающие условия доступа к Платформе цифрового рубля и содержащие иные положения,предусмотренные Федеральным законом «О национальной платежной системе» и законодательствомРоссийской Федерации.1.15. Регламент ПлЦР Банка – настоящий Регламент предоставления Клиентам доступак Платформе цифрового рубля, являющийся неотъемлемой частью Договора дистанционногобанковского обслуживания.1.16. Сертификат ключа проверки электронной подписи, используемый для работына Платформе цифрового рубля (СКП ЭП ПлЦР) – Электронный документ, выданный Банком какУдостоверяющим центром, подтверждающий принадлежность Ключа проверки ЭП ПлЦР ВладельцуСКП ЭП ПлЦР и хранящийся на Мобильном устройстве Уполномоченного лица Клиента.1.17. Средства неквалифицированной электронной подписи, используемой для работына платформе цифрового рубля (Средства ЭП ПлЦР) – средства криптографической защитыинформации Оператора платформы цифрового рубля, имеющие подтверждение соответствиятребованиям, установленным федеральным органом исполнительной власти в области обеспечениябезопасности, и федеральным органом исполнительной власти, уполномоченным в областипротиводействия техническим разведкам и технической защиты информации, используемые дляреализации одной из следующих функций: создание ЭП ПлЦР, Подтверждение подлинностиЭП ПлЦР в ЭС ПлЦР, создание Ключа ЭП ПлЦР и Ключа проверки ЭП ПлЦР.1.18. Счет цифрового рубля – счет, открываемый Оператором ПлЦР на Платформецифрового рубля Клиенту на основании заключенного между Оператором ПлЦР и КлиентомДоговора счета цифрового рубля в целях совершения операций с Цифровыми рублями.1.19. Участник платформы цифрового рубля (Участник ПлЦР) – операторпо переводу денежных средств, включая Банк (за исключением Банка России) или иностранный банк,предоставляющие Клиентам доступ к Платформе цифрового рубля в целях заключения илирасторжения Договора счета цифрового рубля и совершения операций с Цифровыми рублями.1.20. Цифровой рубль (Цифровые рубли) – цифровая форма национальной валютыРоссийской Федерации. Учет Цифровых рублей осуществляется на Счете цифрового рубля, открытомКлиенту Оператором ПлЦР на Платформе цифрового рубля.1.21. Электронное сообщение платформы цифрового рубля (Электронное сообщение,ЭС ПлЦР) – электронное сообщение и (или) документ, определенные законодательством РоссийскойФедерации, нормативными актами Банка России для взаимодействия между Оператором ПлЦР,Банком, Клиентами и иными Участниками ПлЦР, используемые при совершении операцийс Цифровыми рублями на Платформе цифрового рубля.
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2. Общие положения
2.1. Банк России, являясь Оператором платформы цифрового рубля, выполняетследующие функции:– открытие и ведение счетов цифрового рубля Клиентам;– обеспечивает доступ к ПлЦР Пользователям ПлЦР;– учет и хранение информации об остатке Цифровых рублей и совершенных операцияхс Цифровыми рублями;– обеспечивает бесперебойность функционирования Платформы цифрового рубля;– совершает операции с Цифровыми рублями на Платформе цифрового рубля;– выполняет процедуры приема к исполнению распоряжений о совершении операцийс Цифровыми рублями Пользователей ПлЦР;– осуществляет контроль за соблюдением Правил платформы цифрового рубля;– осуществляет прием и рассмотрение обращений Участников ПлЦР, являющихсяоператорами по переводу денежных средств, за исключением иностранных банков, в том числесоставленных на основании запросов и претензий Пользователей ПлЦР, по вопросам, связаннымс совершением операций с Цифровыми рублями, доступом к Платформе цифрового рубля, а такжеполучением информации об остатке Цифровых рублей, учитываемых на Счете цифрового рубля;– иные функции, установленные законодательством Российской Федерациии нормативными правовыми актами Банка России.
2.2. Банк как Участник ПлЦР выполняет следующие функции:– предоставляет Клиенту доступ к Платформе цифрового рубля;– осуществляет прием к исполнению распоряжений Клиента и (или) ВладельцаСКП ЭП ПлЦР, которому он предоставляет доступ к Платформе цифрового рубля,и направляет их в Банк России (как Оператору ПлЦР) при успешном завершении процедур приемак исполнению;– предоставляет Банку России по его запросу информацию о действиях Клиента и (или)Владельца СКП ЭП ПлЦР, выполняемых им при взаимодействии с Банком (включая действия,направленные на заключение Договора счета цифрового рубля), а также о собственных действиях привзаимодействии с Клиентом и (или) Владельцем СКП ЭП ПлЦР и с Оператором ПлЦР;– обеспечивает информационное и технологическое взаимодействие между ОператоромПлЦР и Клиентом и (или) Владельцем СКП ЭП ПлЦР при предоставлении Клиенту и (или) ВладельцуСКП ЭП ПлЦР доступа к Платформе цифрового рубля, а также при осуществлении расчетовЦифровыми рублями;– предоставляет Клиенту и (или) Владельцу СКП ЭП ПлЦР по его запросу сведенияоб остатке Цифровых рублей, учитываемых на его Счете цифрового рубля, осуществляет приемзапросов и претензий Клиента и (или) Владельца СКП ЭП ПлЦР, направляемых в связис обслуживанием по Договору счета цифрового рубля;– предоставляет возможность приостановления, возобновления и прекращения доступаКлиенту и (или) Владельцу СКП ЭП ПлЦР к Платформе цифрового рубля;– иные функции, установленные законодательством Российской Федерациии нормативными правовыми актами Банка России.2.3. Предоставление Банком Клиенту доступа к Платформе цифрового рубля с цельювзаимодействия с Оператором ПлЦР осуществляется с помощью Мобильного приложения«ПСБ Бизнес» (раздел «Цифровой рубль») в соответствии с настоящим Регламентом ПлЦР Банка,Правилами платформы цифрового рубля, нормативными актами Банка России и законодательствомРоссийской Федерации.Банк не предоставляет доступ к Платформе цифрового рубля с использованием иных каналовсвязи или с помощью приема документов на бумажном носителе, если иное не предусмотреноРегламентом ПлЦР Банка или законодательством Российской Федерации.2.4. Банк предоставляет доступ к Платформе цифрового рубля Клиенту в течение всегопериода функционирования Платформы цифрового рубля, установленного нормативными правовымиактами Банка России.2.5. Перевод Цифровых рублей осуществляется Оператором ПлЦР в соответствиис Договором счета цифрового рубля, Правилами платформы цифрового рубля и законодательствомРоссийской Федерации.2.6. Пополнение Счета цифрового рубля и вывод средств со Счета цифрового рубляосуществляется Оператором ПлЦР на основании распоряжения Пользователя ПлЦР, направленногоУчастнику ПлЦР в соответствии с Договором счета цифрового рубля, Правилами платформыцифрового рубля и законодательством Российской Федерации.
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2.7. Каждому Пользователю ПлЦР на Платформе цифрового рубля Оператором ПлЦРоткрывается один Счет цифрового рубля.
3. Порядок предоставления доступа Клиента к Платформе цифрового рубля

3.1. Предоставление Клиенту доступа к Платформе цифрового рубля для взаимодействияс Оператором ПлЦР осуществляется Банком в следующих целях:– заключения или расторжения Договора счета цифрового рубля;– открытия или закрытия Счета цифрового рубля;– получения Клиентом информации по открытому ему на Платформе цифрового рубля Счетуцифрового рубля;– совершения операций с Цифровыми рублями по Счету цифрового рубля;– в иных целях, предусмотренных Регламентом ПлЦР Банка, Правилами платформыцифрового рубля, нормативными правовыми актами Банка России, законодательством РоссийскойФедерации.3.2. Банк предоставляет доступ к Платформе цифрового рубля Клиенту, в отношениикоторого проведена процедура идентификации в соответствии с требованиями Федерального закона«О противодействии легализации (отмыванию) доходов, полученных преступным путем,и финансированию терроризма» и который соответствует требованиям, установленным ОператоромПлЦР, нормативными правовыми актами Банка России и законодательством Российской Федерации.3.3. Доступ к Платформе цифрового рубля предоставляется с помощью Мобильногоприложения только Уполномоченным лицам Клиента, имеющим право доступа «первая подпись»в Системе, в порядке, предусмотренном Правилами, Регламентом ПлЦР Банка, Правилами платформыцифрового рубля, нормативными правовыми актами Банка России и законодательством РоссийскойФедерации.Также доступ к Платформе цифрового рубля может быть предоставлен БанкомУполномоченным лицам Клиента в соответствии с полномочиями, которыми наделены указанныелица согласно заявлению Клиента, предоставленному по форме Банка в электронном виде с помощьюСистемы или по иному каналу связи (при предоставлении Банком такой возможности), а такжев виде письменного заявления по форме Банка, поданного Уполномоченным лицом Клиентав структурное подразделение Банка. Прием письменного заявления Клиента может быть ограниченБанком. О способах и порядке приема указанных заявлений Банк уведомляет Клиентов в порядке,предусмотренном разделом 8 Правил.Уполномоченные лица Клиента, доступ к Платформе цифрового рубля которым предоставленна основании указанного заявления Клиента, участвуют в электронном документообороте междуБанком, Оператором ПлЦР и Клиентом с учетом предоставленных им полномочий независимоот наличия или отсутствия их подписей в карточке с образцами подписей и оттиска печати,представленной в Банк.Для идентификации Банком лиц, указанных в заявлении, Клиентом представляются документы,удостоверяющие личности данных лиц, иные документы (информация), необходимые Банку дляидентификации Клиента и Уполномоченных лиц Клиента в соответствии с законодательствомРоссийской Федерации и нормативными актами Банка России, а также документы, подтверждающиеполномочия указанных лиц. Конкретный перечень документов и требования к ним устанавливаютсябанковскими правилами в соответствии с законодательством Российской Федерации.При наличии у Клиента в Банке нескольких открытых Счетов, которыми распоряжаются разныеУполномоченные лица Клиента, доступ к Платформе цифрового рубля с помощью Мобильногоприложения (раздел «Цифровой рубль») предоставляется каждому Уполномоченному лица Клиента,имеющему право доступа «первая подпись» в Системе или полномочия от Клиента для доступа кПлатформе цифрового рубля.3.4. Индивидуальные предприниматели, лица, занимающиеся частной практикой, дляоткрытия Счета цифрового рубля на Платформе цифрового рубля для совершения операцийс Цифровыми рублями должны быть зарегистрированы в федеральной государственнойинформационной системе «Единая система идентификации и аутентификации в инфраструктуре,обеспечивающей информационно-технологическое взаимодействие информационных систем,используемых для предоставления государственных и муниципальных услуг в электронной форме»и получить ключ простой электронной подписи при личной явке в соответствии с правиламииспользования простой электронной подписи при обращении за получением государственныхи муниципальных услуг в электронной форме, установленными Правительством РоссийскойФедерации в соответствии с п. 1 ч. 1 ст. 13 Федерального закона «Об электронной подписи».3.5. Заключение Клиентом с Оператором ПлЦР Договора счета цифрового рубляосуществляется в соответствии с законодательством Российской Федерации, нормативными
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правовыми актами Банка России, Правилами платформы цифрового рубля. Уполномоченное лицоКлиента посредством раздела «Цифровой рубль» Мобильного приложения заполняет электронныеполя, подтверждающие:– согласие Клиента с условиями Договора счета цифрового рубля и волеизъявление Клиентана заключение Договора счета цифрового рубля;– согласие о предоставлении Клиенту доступа к Платформе цифрового рубля и открытомуСчету цифрового рубля с помощью Мобильного приложения (раздел «Цифровой рубль»).Если у Клиента имеется открытый Счет цифрового рубля, то Уполномоченным лицом Клиентаоформляется только согласие о предоставлении доступа к Платформе цифрового рубля и открытомуСчету цифрового рубля с помощью Мобильного приложения (раздел «Цифровой рубль»).3.6. Операции по Счету цифрового рубля на Платформе цифрового рубля осуществляютсяна основании Электронных сообщений, формируемых в соответствии с распоряжениями Клиента,переданных с помощью Мобильного приложения.3.7. Датой начала использования Электронных сообщений с помощью Мобильногоприложения (раздел «Цифровой рубль») является дата заключения Договора счета цифрового рубляи предоставления Банком Клиенту первого СКП ЭП ПлЦР.3.8. Форматы Электронных сообщений определяются Оператором ПлЦР.3.9. Перечень Электронных сообщений, формируемых Банком от имени Клиента привзаимодействии с Оператором ПлЦР на Платформе цифрового рубля, определяетсяв соответствии с Правилами платформы цифрового рубля, нормативными правовыми актами БанкаРоссии и законодательством Российской Федерации.3.10. Форматы Электронных документов, используемые Банком для формированияЭлектронных сообщений, определяются Банком с предварительным уведомлением Клиентовв порядке, предусмотренном разделом 8 Правил.3.11. Функционал раздела «Цифровой рубль» Мобильного приложения может быть измененБанком с учетом реализации технических возможностей взаимодействия с Платформой цифровогорубля с предварительным уведомлением Клиентов в порядке, предусмотренном разделом 8 Правил.3.12. Форматы документов Альбома распоряжений и Альбома электронных сообщенийопределяются Оператором ПлЦР и размещаются на официальном сайте Банка России в сети«Интернет».3.13. Порядок направления уведомлений о принятии к исполнению и об исполненииЭлектронных сообщений устанавливается Правилами платформы цифрового рубля, нормативнымиправовыми актами Банка России и законодательством Российской Федерации.3.14. Электронное сообщение, подписанное ЭП ПлЦР Владельца СКП ЭП ПлЦР, признаетсяСторонами и Оператором ПлЦР документом, имеющим равную юридическую силу с надлежащимобразом оформленными документами на бумажных носителях, подписанными собственноручнымиподписями уполномоченных лиц и заверенными печатью Клиента (при наличии), при соблюденииследующих условий:– Электронное сообщение подписано ЭП ПлЦР, созданной с помощью Ключа ЭП ПлЦР;– подтверждена принадлежность Ключа ЭП ПлЦР Владельцу СКП ЭП ПлЦР (подлинностьЭП ПлЦР в ЭС ПлЦР подтверждена);– СКП ЭП ПлЦР создан Банком как Удостоверяющим центром;– СКП ЭП ПлЦР является действующим на момент подписания и получения БанкомЭС ПлЦР.3.15. Владельцы СКП ЭП ПлЦР, являющиеся Уполномоченными лицами Клиента с правомдоступа «первая подпись» в Системе, обладают равными правами по подписанию ЭП ПлЦРЭлектронных сообщений на Платформе цифрового рубля, получения информации по Счетуцифрового рубля, совершения операций с Цифровыми рублями, а также совершению иных действий,предусмотренных Договором счета цифрового рубля.3.16. Каждый документ или Электронное сообщение на Платформе цифрового рубляподписывается только одной ЭП ПлЦР, принадлежащей одному из Владельцев СКП ЭП ПлЦР.3.17. Банк вправе приостановить или прекратить отправку Электронных сообщений привзаимодействии Клиента с Платформой цифрового рубля в случаях, установленных Правилами,Регламентом ПлЦР Банка, Правилами платформы цифрового рубля, договором между Банкоми Оператором ПлЦР, Договором счета цифрового рубля, нормативными правовыми актами БанкаРоссии и законодательством Российской Федерации.В указанных в настоящем пункте случаях Банк не принимает от Клиента Электронныесообщения на бумажном носителе или с использованием иного канала связи.3.18. Исполнение Поручений Клиента по списанию денежных средств со Счета Клиента дляпоследующего перевода на Счет цифрового рубля осуществляется в соответствии с условиямидоговора банковского счета (иного договора, заключенного Клиентом с Банком), Договора счета
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цифрового рубля, нормативных правовых актов Банка России и законодательства РоссийскойФедерации.3.19. Зачисление денежных средств на Счет Клиента со Счета цифрового рубляосуществляется в соответствии с условиями договора банковского счета (иного договора,заключенного между Клиентом и Банком), Договора счета цифрового рубля, нормативных правовыхактов Банка России и законодательства Российской Федерации.Банк в режиме реального времени с учетом графика функционирования Платформы цифровогорубля и проводимыми техническими (регламентными) работами в соответствии с условиями договорабанковского счета обеспечивает зачисление денежных средств на Счет Клиента на основаниираспоряжений Клиента, направляемых на Платформу цифрового рубля для вывода средств со Счетацифрового рубля, по которым Оператором ПлЦР направлены извещения об их исполнении Банку.3.20. Банк осуществляет направление Оператору ПлЦР полученных Электронных сообщенийпри условии, что они подписаны ЭП ПлЦР, а у Клиента и Банка имеется доступ к Платформецифрового рубля.3.21. Банк обеспечивает доведение в режиме реального времени до Клиента полученнойот Оператора ПлЦР информации (уведомлений) о совершении операций с Цифровыми рублямис помощью Мобильного приложения (раздел «Цифровой рубль») в соответствии с графикомфункционирования Платформы цифрового рубля и проводимыми техническими (регламентными)работами.3.22. Извещение о проводимых технических (регламентных) работах в разделе «Цифровойрубль» Мобильного приложения осуществляется Банком одним или несколькими способами(по выбору Банка), предусмотренными разделом 8 Правил.3.23. При выполнении процедур приема к исполнению распоряжений удостоверение правараспоряжения денежными средствами, остатком Цифровых рублей, контроль целостностираспоряжения в электронном виде выполняются посредством проверки ЭП ПлЦР отправителяЭлектронного сообщения, содержащего распоряжение, в порядке, установленном договорами междуБанком и Клиентом, Договором счета цифрового рубля, Правилами платформы цифрового рубляи законодательством Российской Федерации.3.24. Структурный контроль, контроль дублирования и контроль значений реквизитовраспоряжений Клиентов выполняются в соответствии с Альбомом электронных сообщений, а такжеАльбомом распоряжений.3.25. Процедуры приема к исполнению распоряжений Клиента осуществляютсяв соответствии с Договором счета цифрового рубля, Правилами платформы цифрового рубля,договорами, заключенными между Банком и Клиентом, нормативными правовыми актами БанкаРоссии и законодательством Российской Федерации.3.26. При успешном завершении процедур приема к исполнению распоряжение Клиентаисполняется, а Оператор ПлЦР направляет Банку извещение об исполнении распоряженияв соответствии с Альбомом электронных сообщений, которое одновременно является уведомлениемоб успешном завершении приема к исполнению распоряжения, для последующего информированияБанком Клиента посредством Мобильного приложения (раздел «Цифровой рубль»).Контроль достаточности Цифровых рублей на Счете цифрового рубля завершается успешно,если сумма распоряжения не превышает остаток Цифровых рублей, определяемый в соответствиис нормативными правовыми актами Банка России и законодательством Российской Федерации.3.27. Доступ к Платформе цифрового рубля приостанавливается Оператором ПлЦР путемпрекращения взаимодействия с Банком, Клиентом с использованием Электронных сообщенийв случае возникновения чрезвычайных ситуаций, операционных сбоев. Доступ к Платформецифрового рубля возобновляется Оператором ПлЦР после устранения последствий чрезвычайныхситуаций, операционных сбоев.3.28. Оператор ПлЦР вправе приостановить доступ Клиента к Платформе цифрового рубля,а также прекратить исполнение распоряжений Клиента по Счету цифрового рубля в случаях,установленных Договором счета цифрового рубля, нормативными правовыми актами Банка Россиии законодательством Российской Федерации.3.29. Закрытие Счета цифрового рубля осуществляется Оператором ПлЦР на основанииобращения Клиента о расторжении Договора счета цифрового рубля. Обращение Клиентао расторжении Договора счета цифрового рубля направляется Владельцем СКП ЭП ПлЦР,посредством заполнения в разделе «Цифровой рубль» Мобильного приложения соответствующихполей, подтверждающих волеизъявление Клиента на расторжение Договора счета цифрового рубляи закрытие Счета цифрового рубля. В обращении о расторжении Договора счета цифрового рубляВладелец СКП ЭП ПлЦР указывает реквизиты банковского счета для уменьшения остатка Цифровыхрублей, учитываемых на Счете цифрового рубля.
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Счет цифрового рубля закрывается при отсутствии остатка Цифровых рублей, если иноене предусмотрено законодательством Российской Федерации или Договором счета цифрового рубля.3.30. В случаях, установленных Договором счета цифрового рубля, нормативнымиправовыми актами Банка России, законодательством Российской Федерации, Договор счетацифрового рубля может быть расторгнут Оператором ПлЦР в одностороннем порядке с уведомлениемКлиента через Банк (с помощью раздела «Цифровой рубль» Мобильного приложения) и иногоУчастника ПлЦР, через которого Клиенту предоставлен доступ к Платформе цифрового рубля, еслиПользователю ПлЦР предоставлен доступ к Платформе цифрового рубля через несколькихУчастников ПлЦР.При наличии остатка Цифровых рублей, учитываемых на закрываемом Счете цифрового рубля,Оператор ПлЦР включает в указанное уведомление информацию о необходимости перечисленияостатка Цифровых рублей на банковский счет Клиента, открытый у любого Участника ПлЦР,предоставляющего Клиенту доступ к Платформе цифрового рубля, с указанием срока для совершенияКлиентом данной операции с Цифровыми рублями, за исключением случаев, предусмотренныхчастью 9 статьи 30.8 Федерального закона «О национальной платежной системе».После направления Клиенту уведомления о закрытии его Счета цифрового рубля операциис Цифровыми рублями по нему по распоряжению Клиента не совершаются, за исключениемперечисления остатка Цифровых рублей в соответствии с настоящим пунктом Регламента ПлЦРБанка. Счет цифрового рубля закрывается при отсутствии остатка Цифровых рублей, если иноене предусмотрено законодательством Российской Федерации или Договором счета цифрового рубля.При отсутствии у Клиента банковского счета, открытого у Участника ПлЦР,а также по истечении указанного в уведомлении о закрытии Счета цифрового рубля срока длявыполнения перечисления остатка Цифровых рублей (при его наличии) Счет цифрового рубля такогоКлиента не закрывается.3.31. Максимальные суммы операций с Цифровыми рублями, максимальные суммы остатковЦифровых рублей на Счетах цифрового рубля, тарифы на услуги Оператора ПлЦР, максимальноезначение размера платы, взимаемой Банком как Участником ПлЦр с Клиентов – Пользователей ПлЦР,график функционирования Платформы цифрового рубля, порядок открытия, веденияи закрытия Счетов цифрового рубля определяется Оператором ПлЦР на основании Договора счетацифрового рубля, нормативных правовых актов Банка России и законодательства РоссийскойФедерации.3.32. Порядок защиты информации, передаваемой между Оператором ПлЦР, Банкоми Клиентом определяется в соответствии с требованиями, установленными Банком Россиипо согласованию с федеральным органом исполнительной власти, уполномоченным в областибезопасности, и федеральным органом исполнительной власти, уполномоченным в областипротиводействия техническим разведкам и технической защиты информации, а также в соответствиис нормативными правовыми актами Банка России и законодательством Российской Федерации.3.33. Доступ Клиента к Платформе цифрового рубля посредством Мобильного приложенияавтоматически прекращается с момента прекращения действия Договора в порядке и по основаниям,предусмотренным Договором, а также с даты прекращения действия Договора счета цифрового рубля,договора, заключенного между Оператором ПлЦР и Банком, а также в иных случаях,предусмотренных нормативными правовыми актами Банка России и законодательством РоссийскойФедерации.
4. Порядок создания Комплекта ключей ПлЦР и СКП ЭП ПлЦРдля взаимодействия Клиента с Платформой цифрового рубля

4.1. Порядок использования ЭП ПлЦР для взаимодействия с Платформой цифрового рубляпосредством Мобильного приложения (раздел «Цифровой рубль») устанавливается Банкомв соответствии с законодательством Российской Федерации, Правилами платформы цифрового рубля,и настоящими Правилами, включая Регламент ПлЦР Банка.4.2. Генерация Комплекта ключей ПлЦР и создание СКП ЭП ПлЦР осуществляетсяУдостоверяющим центром на основании электронного запроса, направленного посредством раздела«Цифровой рубль» Мобильного приложения (при наличии заключенного между Оператором ПлЦРи Клиентом Договора счета цифрового рубля) Уполномоченным лицом Клиента, имеющим праводоступа «первая подпись» в Системе или обладающим полномочиями на совершение операцийс Цифровым рублем на основании заявления, предоставленного Клиентом в Банк в соответствиис п. 3.3 настоящего Регламента ПлЦР Банка.
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4.3. Плановая смена Комплекта ключей ПлЦР, а также прекращение действия(аннулирование) СКП ЭП ПлЦР происходит путем направления соответствующего электронногозапроса через раздел «Цифровой рубль» Мобильного приложения.4.4. Стороны признают, что Ключ ЭП ПлЦР создается с использованием раздела «Цифровойрубль» Мобильного приложения в единственном экземпляре, соответствует Ключу проверкиЭП ПлЦР, приведенному в СКП ЭП ПлЦР, и доступен только Уполномоченному лицу Клиента,на Мобильном устройстве которого зарегистрирован данный СКП ЭП ПлЦР. Стороны признают, чтосоздание корректной ЭП ПлЦР в ЭС ПлЦР невозможно без доступа к Ключу ЭП ПлЦР.4.5. Каждый СКПЭППлЦР, соответствующий Ключу проверки ЭППлЦР, сгенерированныйна Мобильном устройстве Уполномоченного лица Клиента с использованием раздела «Цифровойрубль» Мобильного приложения, регистрируется Банком в электронном виде. РеквизитыСКП ЭП ПлЦР доступны Владельцу СКП ЭП ПлЦР только на Мобильном устройстве в разделе«Цифровой рубль» Мобильного приложения, предназначенном для взаимодействия Клиентас Платформой цифрового рубля.4.6. Срок действия Комплекта ключей ПлЦР указывается в СКП ЭП ПлЦР. Срок действияКомплекта ключей ПлЦР не может превышать срока, установленного нормативным актом БанкаРоссии и законодательством Российской Федерации.4.7. До истечения срока действия Комплекта ключей ПлЦР Владелец СКП ЭП ПлЦР обязанинициировать процедуру их смены путем направления соответствующего электронного запроса черезраздел «Цифровой рубль» Мобильного приложения.4.8. По инициативе Клиента Комплект ключей ПлЦР может быть заменен в любой моментего действия путем генерации Комплекта ключей ПлЦР и создания СКП ЭП ПлЦР в соответствиис п. 4.2 настоящего Регламента ПлЦР Банка.4.9. При блокировании доступа к Системе Уполномоченного лица Клиента илианнулировании (прекращении действия) его СКП ЭП в соответствии с настоящими Правилами,блокирование доступа к Платформе цифрового рубля Уполномоченному лицу Клиентаосуществляется автоматически.4.10. СКП ЭП ПлЦР прекращает свое действие:– в связи с истечением установленного срока его действия;– на основании заявления Владельца СКП ЭП ПлЦР, направленного в форме электронногозапроса в разделе «Цифровой рубль» Мобильного приложения;– в иных случаях, установленных настоящими Правилами, Правилами платформыцифрового рубля и законодательством Российской Федерации.4.11. Банк вправе аннулировать СКП ЭП ПлЦР в следующих случаях:– не подтверждено, что Владелец СКП ЭП ПлЦР владеет Ключом ЭП ПлЦР,соответствующим Ключу проверки ЭП ПлЦР, указанному в таком СКП ЭП ПлЦР;– при возникновении подозрений на Компрометацию Ключа ЭП ПлЦР;– вступило в силу решение суда, которым, в частности, установлено, что СКП ЭП ПлЦРсодержит недостоверную информацию;– в иных случаях, установленных Банком, в том числе в соответствии с требованиями Правилплатформы цифрового рубля, иных нормативных правовых актов Банка Россиии законодательства Российской Федерации.
5. Права и обязанности Сторон

5.1. Клиент обязан:5.1.1. Обеспечить ознакомление Уполномоченных лиц Клиента с настоящим РегламентомПлЦР Банка, Правилами платформы цифрового рубля, нормативными правовыми актами БанкаРоссии, а также с информацией, опубликованной на сайте Банка России.5.1.2. Предоставить Банку все предусмотренные Правилами и банковскими правиламидокументы, подтверждающие полномочия Уполномоченных лиц Клиента, а также позволяющиеосуществить идентификацию указанных лиц в соответствии с требованиями законодательстваРоссийской Федерации, нормативных правовых актов Банка России и настоящих Правил.5.1.3. Уведомлять Банк об изменении списка или полномочий Уполномоченных лиц Клиента,либо об изменении информации об Уполномоченных лицах Клиента путем предоставления в Банкэлектронного заявления с использованием Системы, подписанного Уполномоченным лицом Клиента.5.1.4. При включении новых лиц в состав Уполномоченных лиц Клиента для осуществлениявзаимодействия с Платформой цифрового рубля обеспечить генерацию Комплекта ключей ПлЦРс учетом положений раздела 4 настоящего Регламента ПлЦР Банка каждым новым Уполномоченнымлицом Клиента лично.



103

5.1.5. Не допускать появления на Мобильных устройствах, на которых установленоМобильное приложение, компьютерных вирусов и программ, направленных на разрушение Системы,соблюдать Комплекс мер безопасности, Руководство пользователя, соблюдать иные рекомендации(ограничения) по использованию Системы, определяемые Банком, и содержащие в том числеинформацию об условиях работы в Системе, об ограничениях способов и мест использованияСистемы.5.1.6. Не допускать внесение изменений в программное обеспечение раздела «Цифровойрубль» Мобильного приложения.5.1.7. Обеспечивать конфиденциальность Ключей ЭП ПлЦР, в частности, не допускатьиспользование принадлежащих Уполномоченному лицу Клиента Ключей ЭП ПлЦР другими лицами,не передавать третьим лицам программное обеспечение, Мобильное устройство, не допускатьнеправомерного доступа к Счету цифрового рубля Клиента и к информации, связанной с открытымему Счетом цифрового рубля.5.1.8. При наличии оснований полагать, что конфиденциальность Ключей ЭППлЦР нарушена,не использовать соответствующие Ключи ЭП ПлЦР и направить уведомление Банкуо Компрометации Ключа ЭППлЦР и (или) подозрении на Компрометацию Ключа ЭППлЦР в порядке,предусмотренном Правилами, незамедлительно после обнаружения факта Компрометации КлючаЭП ПлЦР и (или) возникновения подозрения на Компрометацию Ключа ЭП ПлЦР, в течение не более,чем одного дня со дня получения информации о таком нарушении.5.1.9. Возобновление (начало) работы Уполномоченного лица Клиента в Мобильномприложении, а также возобновление доступа к Платформе цифрового рубля в случае КомпрометацииКлюча ЭП и (или) Компрометации Ключа ЭП ПлЦР или утраты Мобильного устройства, возможно:– после подачи Клиентом в Банк заявления о выдаче нового СКПЭП в связи с порчей, утерей,Компрометацией Ключа ЭП, составленного по форме Банка, и осуществления Клиентом повторновсех процедур, предусмотренных настоящими Правилами для выпуска и регистрации новогоСКПЭПУполномоченного лица Клиента (кроме представления заявления на регистрациюВладельцевСКП ЭП с указанием всех Уполномоченных лиц Клиента);– после генерации Уполномоченным лицом Клиента через Мобильное устройство новогоКомплекта Ключей ПлЦР и направлении им электронного запроса на выпуск СКП ЭП ПлЦРв соответствии с настоящим Регламентом ПлЦР Банка.5.1.10. Не допускать передачу Электронных сообщений, произведенных с использованиемскомпрометированного Ключа ЭП ПлЦР.5.1.11. Подписывать ЭП ПлЦР запросы, направляемые на Платформу цифрового рубля черезБанк, а также распоряжения, являющиеся основанием для совершения операций по Cчету цифровогорубля Клиента, на Платформе цифрового рубля в соответствии с требованиями Договора счетацифрового рубля, Правил платформы цифрового рубля, требованиями нормативных правовых актовБанка России, законодательства Российской Федерации.5.1.12. В случае невозможности осуществления процедуры Подтверждения подлинностиЭП ПлЦР в ЭС ПлЦР незамедлительно уведомлять об этом Банк, а также сохранять (фиксировать) вседокументы, связанные с составлением ЭС ПлЦР, и другие сведения, необходимые для проведенияэкспертизы причин и обстоятельств, приведших к невозможности Подтверждения подлинностиЭП ПлЦР в ЭС ПлЦР (в случае проведения указанной экспертизы).5.1.13. При возникновении споров, связанных с использованием Мобильного приложения длядоступа к Платформе цифрового рубля в целях осуществления операций по Счету цифрового рубляпредоставлять по письменному запросу Банка необходимые документы, связанные с составлениемЭлектронного сообщения, и другие сведения, относящиеся к спорному Электронному сообщению.5.1.14. Обеспечить перевыпуск СКП ЭП ПлЦР при появлении соответствующегоинформационного сообщения в Системе в соответствии с установленной периодичностью сменыСКП ЭППлЦР, а также внеплановую замену Комплекта ключей ПлЦР, включая отзыв СКП ЭППлЦР,при компрометации или подозрении на Компрометацию ключей ЭППлЦР, а также при возникновениитехнических причин, требующих перевыпуска Комплекта ключей ПлЦР.5.1.15. Осуществлять заполнение Электронных сообщений и контроль за введеннойинформацией в Электронном сообщении в соответствии с требованиями, установленнымиПравилами,Договором счета цифрового рубля, нормативными правовыми актами Банка Россиии законодательством Российской Федерации.5.1.16. Выполнять требования по обеспечению безопасности обмена ЭС ПлЦР,предусмотренные Договором счета цифрового рубля, Правилами платформы цифрового рубля,Регламентом ПлЦР Банка, нормативными правовыми актами Банка России и законодательствомРоссийской Федерации.5.1.17. Соблюдать условия Регламента ПлЦР Банка, а также контролировать их соблюдениесо стороны Владельцев СКП ЭП ПлЦР.
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5.1.18. Выполнять иные обязанности, предусмотренные Правилами платформы цифровогорубля, Договором счета цифрового рубля, Правилами, нормативными правовыми актами Банка Россиии законодательством Российской Федерации.5.2. Клиент вправе:5.2.1. Использовать всю возможную функциональность работы Мобильного приложения(раздел «Цифровой рубль»).5.2.2. Направлять Банку предложения и замечания по работе Мобильного приложения (раздел«Цифровой рубль») и представленных в нем сервисов.5.2.3. Обращаться в Банк за разъяснениями и консультациями по работе Мобильногоприложения (раздел «Цифровой рубль»).5.2.4. Направлять запросы и претензии, связанные с использованием Счета цифрового рубля,с предоставлением информации о Счете цифрового рубля, а также о совершенных операцияхс Цифровыми рублями, которые Банк рассматривает самостоятельно или направляет на рассмотрениеОператору ПлЦР в соответствии с нормативными правовыми актами Банка Россиии законодательством Российской Федерации.5.2.5. Получить СКП ЭП ПлЦР в порядке, предусмотренном Регламентом ПлЦР Банка.5.2.6. Применять СКП ЭП ПлЦР для проверки ЭП ПлЦР в ЭС ПлЦР в соответствиисо сведениями, указанными в СКП ЭП ПлЦР.5.2.7. Обратиться в Банк для выпуска или прекращения действия СКП ЭП ПлЦР в течениесрока его действия.
5.3. Банк обязан:5.3.1. Предоставить Клиенту в лице Уполномоченного лиц Клиента доступ к разделу«Цифровой рубль» Мобильного приложения в порядке, предусмотренном настоящими Правилами,включая Регламент ПлЦР Банка.5.3.2. Осуществить на основании электронного запроса с Мобильного устройстваУполномоченного лица Клиента, созданного через раздел «Цифровой рубль» Мобильногоприложения, генерацию Комплекта ключей ПлЦР и создание СКП ЭП ПлЦРс сохранением их в Мобильном приложении в целях осуществления доступа Уполномоченнымилицами Клиента к Платформе цифрового рубля и совершения операций по Счету цифрового рубля.5.3.3. Обеспечить создание Ключа ЭП ПлЦР и соответствующего СКП ЭП ПлЦРУполномоченному лицу Клиента при получении его волеизъявления (запроса) на создание и выдачуСКП ЭП ПлЦР в соответствии с правилами, определенными Правилами цифровой платформыи Регламентом ПлЦР Банка.5.3.4. Осуществлять контроль срока действия Ключа ЭП ПлЦР и Ключа проверки ЭП ПлЦРи информировать Уполномоченное лицо Клиента об окончании срока действия Ключа ЭП ПлЦРи (или) о предстоящей плановой смене используемого Ключа ЭП ПлЦР.5.3.5. Блокировать, приостанавливать действие Мобильного приложения, а такжеаннулировать или прекращать действие любого или всех СКП ЭП ПлЦР при получении от Клиента(Уполномоченного лица Клиента) соответствующего заявления в порядке, установленном Правиламиинформационного взаимодействия для СКП ЭП.5.3.6. Направить Клиенту уведомление о закрытии счета цифрового рубля, открытого БанкуОператором ПлЦР как Участнику ПлЦР, о невозможности дальнейшего предоставления доступак Платформе цифрового рубля через Банк. Закрытие счета цифрового рубля Банка не влечет закрытиеСчета цифрового рубля Клиента. Доступ к Платформе цифрового рубля в таком случае возможенчерез другого Участника ПлЦР.5.3.7. Осуществлять урегулирование споров и разногласий, связанных с использованиемСчета цифрового рубля, в порядке урегулирования споров и разногласий, предусмотренномнормативными правовыми актами Банка России и законодательством Российской Федерации.
5.4. Банк вправе:5.4.1. Требовать от Клиента своевременной замены Ключей ЭП ПлЦР в срок, определенныйуведомлением о периодической плановой замене Ключей ЭП ПлЦР, при смене лиц, имеющих доступк Платформе цифрового рубля, Компрометации Ключа ЭП ПлЦР или подозрении на КомпрометациюКлюча ЭП ПлЦР.5.4.2. Блокировать использование Ключей ЭП ПлЦР Клиента в случае Компрометации КлючаЭП ПлЦР, подозрения на Компрометацию Ключа ЭП ПлЦР, а также в случае окончания срокадействия полномочий соответствующего Уполномоченного лица Клиента.5.4.3. Блокировать, приостановить доступ Уполномоченных лиц Клиента к Платформецифрового рубля с использованиемМобильного приложения в порядке, предусмотренном Правилами,включая Регламент ПлЦР Банка. Случаи приостановления доступа к Платформе цифрового рубля,
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а также порядок возобновления доступа к Платформе цифрового рубля устанавливаются Договоромсчета цифрового рубля, договором между Банком и Оператором ПлЦР, Правилами платформыцифрового рубля, нормативными правовыми актами Банка России и законодательством РоссийскойФедерации.
6. Ответственность Сторон

6.1. За неисполнение или ненадлежащее исполнение обязательств, установленныхРегламентом ПлЦР Банка, Стороны несут ответственность в соответствии с законодательствомРоссийской Федерации, Правилами платформы цифрового рубля, Договором счета цифрового рубля,договором, заключенным между Банком и Оператором ПлЦР.6.2. Банк не несет ответственности за возможные убытки Клиента в случае, если Банкобоснованно полагался на сведения, установленные ЭС ПлЦР, направленные Клиентомс использованием скомпрометированного Ключа ЭП ПлЦР.6.3. Банк не несет ответственности за возможные убытки Клиента, находящиеся вне сферыконтроля Банка, ответственность за которые в соответствии с законодательством РоссийскойФедерации, нормативными правовыми актами Банка России и Правилами платформы цифровогорубля несет Оператор ПлЦР или иные лица.
7. Порядок разрешения споров и урегулирования разногласий

7.1. Споры и разногласия, возникающие в связи с совершением операций с Цифровымирублями, подлежат урегулированию Банком, Оператором ПлЦР при их возникновении в соответствиис порядком урегулирования споров и разногласий, предусмотренным Правилами, Правиламиплатформы цифрового рубля, Договором счета цифрового рубля, нормативными правовыми актамиБанка России и законодательством Российской Федерации.
8. Заключительные положения

8.1. Во всем ином, что не предусмотрено настоящим Регламентом ПлЦР Банка, Стороныруководствуются Правилами, Правилами платформы цифрового рубля, Договором счета цифровогорубля, нормативными правовыми актами Банка России и законодательством Российской Федерации.8.2. Пункты Правил, установленные в отношении ЭП, СКП ЭП, Ключа ЭП, Ключа проверкиЭП, Владельца СКП ЭП, Пользователя (Уполномоченного лица Клиента), применяются в отношенииЭП ПлЦР, СКП ЭП ПлЦР, Ключа ПлЦР, Ключа проверки ЭП ПлЦР, Владельца СКП ЭП ПлЦРсоответственно с исключениями и особенностями, установленными Регламентом ПлЦР Банка,Правилами платформы цифрового рубля, нормативными правовыми актами Банка Россиии законодательством Российской Федерации.


